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1. Einfiihrung

In einer zunehmend digitalisierten Welt, in der immer mehr Daten iiber IT-Systeme
iibermittelt und gespeichert werden, gewinnt die Informationssicherheit, die eben diese
Daten schiitzen soll rasant an Wichtigkeit. Gerade in kleineren Unternehmen, die sich

im Wachstum befinden bekommt diese Aufgabe aber oft nicht genug Aufmerksamkeit.

Natiirlich miissen bestimmte Daten geschiitzt werden, aber ein weitreichenderes In-
formationssicherheitssystem zu implementieren ist nicht der erste Aspekt, dem sich
eine im Aufbau befindliche Firma widmet. Aber ab wann wird es nétig sich um die
Informationssicherheit zu kiimmern? Wann ist in einem stetig wachsenden Unterneh-
men der Punkt erreicht, an dem eine weitreichende Informationssicherheit nétig wird?
»0 frith wie moglich natiirlich® kommt einem oft als erstes in den Sinn und vielen
kleinen und mittleren Unternehmen (KMU) ist die Bedeutung der IT-Sicherheit sehr
wohl bewusst, nur ein kleiner Teil davon hat allerdings tatséichlich schon mal eine I'T-

Sicherheitsanalyse durchgefiihrt.!

Eine Studie vom Bundesamt fiir Sicherheit in der Informationstechnik (BSI) aus 2011
ergab, ,,dass die KMU bei Wertung der umgesetzten I'T-Sicherheitsmafinahmen grund-
sitzlich geeignet aufgestellt sind“, es gibe allerdings ,,vor allem noch im Bereich der
geschiftskritischen IT-Sicherheitsprozesse“? deutlich Nachholbedarf. Die selbe Studie
stellt auch heraus, dass es oft erst ein Schadensereignis braucht, damit ein Unterneh-
men der IT-Sicherheit mehr Aufmerksamkeit schenkt, was unter anderem an der dafiir

benstigten Menge an Ressourcen liegt.?

Solche Schadensereignisse treten allerdings immer ofter auf. Glaubt man einem Ar-

“4 stieg der Anteil

tikel von Precisesecurity.com, einer ,,Computer-Sicherheits-Webseite
deutscher Unternehmen, die von I'T-Sicherheitsvorfillen betroffen waren 2019 auf ganze

75% mit Gesamtverlusten von EUR 102,9 Milliarden.?

Es gilt also: Auch wenn Unternehmen — sofern sie nicht gesetzlich oder durch ihre

Kunden dazu verpflichtet sind — oft keine direkten Vorteile in der IT-Sicherheit se-

Vgl. Hillebrand, Annette u.a: IT-Sicherheit in KMU, 2017, Abb.14

20.V: Studie zur IT-Sicherheit, 2011, S.98f.

3Vgl. 0.V: Studie zur IT-Sicherheit, 2011, S.99f.

10.V.: Precise Security, 0.J. (frei iibersetzt), https://www.precisesecurity.com/about-us
5Vgl. 1li¢, Jastra: Incidents in 2019, 2019



hen konnen, kann es sich durchaus lohnen auch vor einem Schadensfall schon ein IT-

Sicherheitssystem zu implementieren.

1.1. Motivation

Die WPS — Workplace Solutions GmbH (WPS) ist eine der Firmen, die zwar gund-
legend einige Absicherungen in der I'T-Sicherheit haben, aber diesem Themenbereich
ansonsten keine weitere Aufmerksamkeit gewidmet hat. Es gibt kaum Kunden die sich
nach der IT-Sicherheit im Unternehmen erkundigen, obwohl das Thema immer allge-

genwértiger wird, wie aus einem Interview mit der Geschéftsleitung hervorgeht.

Wie in der zuvor benannten Studie des BSI erwéhnt, hat auch in der WPS ein Sicher-
heitsvorfall dafiir gesorgt, dass das Thema IT-Sicherheit wieder mehr priasent wurde, als
nach einem Einbruch festgestellt wurde, dass die schon bestehende Sicherheitsmafinah-
men nicht immer von allen beachtet werden. Als Resultat wurde nicht nur beschlossen,
dass den vorhandenen Sicherheitsmafinahmen mehr Kontrollen folgen miissen, sondern
auch, dass es wichtig ist den Mitarbeitern der WPS das Thema wieder mehr ins Be-

wusstsein zu rufen.

Um zusétzlich die Umsetzung der Mafinahmen besser zu organisieren, fiel als erstes
der Ein- und Ausgliederungsprozess ins Auge: Nicht nur werden bei der Einrichtung
des neuen Arbeitsplatzes viele der bisherigen Absicherungen umgesetzt, es miissen au-
erdem viele Zugangsrechte fiir verschiedene Dienste verwaltet werden. Dies ist ein
kritischer Bereich, da falsch zugewiesene Zugangsrechte oft nicht sofort bemerkt wer-
den und andere Sicherheitsmafinahmen dadurch ausgehebelt werden kénnen. Wird ein
Bereich z.B. besonders abgesichert, da nur Mitarbeiter der WPS die Informationen
darin erhalten diirfen, bringt die Absicherung nichts, wenn jemand filschlicherweise
die Zugangsrechte eines Mitarbeiters besitzt, da er vielleicht frither mal in der Firma

angestellt war.

Hinzu kommt, dass beim Ein- und Ausstieg von Mitarbeitern viele Stellen zusammen-
arbeiten und bedenkt man, dass es in der WPS momentan noch keinen dokumentierten
Prozess dafiir gibt konnen umso leichter Fehler auftreten. Zwar wissen die involvier-
ten Stellen grundsétzlich, was zu tun ist und von wem bestimmte Informationen oder
Auftrige kommen, trotzdem kénnen auf den Kommunikationswegen Informationen ver-
loren gehen. Auflerdem gibt es speziell auch bei der Eingliederung immer einen neuen

Mitarbeiter, der nicht mit den Abldufen und Kommunikationswegen vertraut ist.

Auch ist zu bedenken, dass wenn in einer der bearbeitenden Stelle ein anderer Mit-
arbeiter die Aufgaben iibernimmt ein dokumentierter Prozess groflien Wert hat. Nicht

nur kann der neue Mitarbeiter sich daran orientieren, ohne etwas zu vergessen, auch



wird so sichergegangen, dass er von allen notigen Aufgaben erfihrt. Da es durchaus
vorkommen kann, dass der urspriingliche Bearbeiter einige Aufgaben intuitiv erledigt,
ohne sich dessen bewusst zu sein, gehen diese eventuell mit der Ubergabe verloren,

wenn sie nirgendwo dokumentiert sind.

Dies sind alles Griinde dafiir, dass der Ein- und Ausgliederungsprozess besonders be-
achtet werden sollte bei dem Anliegen weitere Sicherheitsvorfiille zu verhindern, was

sich auch in den Zielen dieser Ausarbeitung widerspiegelt.

1.2. Zielsetzung

Allgemeines Ziel dieser Arbeit soll sein, das Bewusstsein fiir IT-Sicherheit in der WPS
zu stiarken, sowie den Ein- und Ausgliederungsprozess zu strukturieren und weniger

Fehleranfillig zu machen.

Erreicht werden soll dies durch einen Sicherheitsprozess, wie er im IT-Grundschutz!
des BSI beschrieben ist. Dieser soll sich im Rahmen dieser Arbeit allerdings nur auf
den erwdhnten Prozess der Ein- und Ausgliederung beziehen. Dieser Prozess meint hier
die allgemeinen Ablaufe in der WPS, jedoch nicht die Aufgaben der Ein- und Aus-
gliederung in ein spezielles Projekt oder in eine bestimmte Rolle. Dies ist zwar ein
wichtiger Aspekt, muss bei Bedarf allerdings zu einem anderen Zeitpunkt untersucht
werden. Durch die im Sicherheitsprozess eingebundene Leitlinie soll den Mitarbeitern
der Firma die Wichtigkeit der I'T-Sicherheit verdeutlicht und die entsprechenden Maf-
nahmen aufgezeigt werden. In einem Sicherheitskonzept soll die Ein- und Ausgliederung
von Mitarbeitern strukturiert und auf Risiken untersucht werden, sodass sie in Zukunft

weniger Fehleranfillig ist.

Der dokumentierte Prozess soll sich auflerdem in einem elektronischen Laufzettel wie-
derfinden, der die Umsetzung des Prozesses fordert und die verschiedenen Stellen in

ihren Aufgaben unterstiitzt.

1.3. Struktur dieser Arbeit

Folgend soll zuerst einmal die WPS vorgestellt werden, um die ganze Arbeit in den
aktuellen Rahmen einzufiithren. Als Grundlage wird dann der IT-Grundschutz, mit den
wichtige Standards und Methoden vorgestellt, die in der Arbeit Anwendung finden.

Anschlieflend wird das genauere Vorgehen zum Erreichen der gesetzten Ziele erldutert.

Die eigentliche Umsetzung wird in den Kapiteln 5 bis 7 beschrieben: Das Kapitel

10.V., BSI-Standard 200-1, 2017, S.28ff.



,9 Grundlegende I'T-Sicherheit“ beinhaltet die Leitlinie zur Informationssicherheit, so-
wie das Thema der Organisationsstruktur. Im darauf folgenden Kapitel wird dann das
eigentliche Sicherheitskonzept, dass sich auf den Ein- und Ausgliederungsprozess be-
zieht aufgestellt. Im siebten Kapitel soll der elektronische Laufzettel aus der Sicht eines

Entwicklers vorgestellt werden.

Im vorletzten Kapitel soll das Ergebnis noch kurz bewertet werden, bevor ein Fazit
im letzten Kapitel und ein Ausblick in die Zukunft die Arbeit abschlieflen.



2. Die WPS

Da sich die gesetzten Ziele speziell auf die WPS beziehen, soll dieses Umfeld im Fol-
genden kurz vorgestellt werden. Dies ist zum einen wichtig, da Sicherheitsprozesse und
Mafinahmen immer an die genauen Firmenbesonderheiten angepasst werden miissen,
zum anderen soll es auch in den allgemeinen Kontext, in dem diese Ausarbeitung sich

bewegt einfiithren.

Zu Anfang geht es generell um die WPS und danach wird noch auf spezielle Berei-
che, wie die Ein- und Ausgliederung und die IT-Sicherheit eingegangen. Auflerdem

wird noch kurz das ,,JaZe“-Tool vorgestellt, das in der WPS verwendet wird.

2.1. Die Firma

Die WPS — Workplace Solutions GmbH ist ein in Hamburg anséssiges IT-Unternehmen
und selbsténdiges Mitglied der CORA Gruppe, einem Verbund von IT-Unternehmen.
1999 als ,universitire Spin-Off-Firma“! gegriindet, beschiftigt die WPS inzwischen
iiber 100 Mitarbeiter, darunter auch viele Studenten von unterschiedlichen Hochschu-
len. Geschéftsfithrer sind Prof. Dr.-Ing. Heinz Ziillighoven, Dr. Guido Gryczan und Dr.
Carola Lilienthal.

Zu den Dienstleistungen der WPS zdhlen unter anderem Softwareentwicklung und
Architekturanalysen, sowie entsprechende Beratungen. Auflerdem bietet die Firma auch
verschiedene Schulungen zu Themen, wie DDD, iSAQB oder auch ganz individuell z.B.

iiber Programmiersprachen, die wir nutzen.

Seit Ende 2019 hat die WPS auch eine kleine Niederlassung in Berlin, der Hauptstand-
ort ist jedoch Hamburg. Dort wurden zuletzt weitere Biirordume in einem nebenstehen-
den Geb&dude hinzu-gemietet um dem aktuell enormen Wachstum der Firma gerecht
zu werden. Zum arbeiten bekommt jeder Mitarbeiter einen Laptop von der Firma ge-
stellt und in den Biiros sind Monitore, Tastaturen und weiteres Zubehor vorhanden
mit denen die Arbeitspléitze eingerichtet werden kénnen. Als interner Firmenspeicher
wird TeamDrive? genutzt. Jeder Mitarbeiter kann dort seinen eigenen privaten Ordner

erhalten.

10.V.: WPS — Workplace Solutions GmbH, o.J, https://www.wps.de/unternehmen/
20.V.: TeamDrive secure collaboration, o0.J.



Die Firmenhierarchie ist flach und alle Tiiren stehen immer offen. Einige Mitarbeiter
sitzen direkt beim Kunden, aber die meisten arbeiten in den Biiros der WPS gemein-
sam an Projekten. Verschiedene Projekte kdnnen die Entwicklung neuer Software, die
Wartung oder Weiterentwicklung alter Software, aber auch die Forschung zum Ziel ha-

ben. Dabei sind Entwicklungen im Normalfall immer agil organisiert.

In den Projektteams selbst wird stets versucht Mitarbeiter mit verschiedenen Fahigkeiten
und Erfahrungen zu mischen, damit vorhandenes Wissen weitergegeben wird. Zu diesem
Zweck halten erfahrenere WPSler auch regelméflig interne Schulungen, die die anderen

Mitarbeiter besuchen konnen.

Unter anderem ausgezeichnet als familienfreundlicher Arbeitgeber herrscht in der WPS
allgemein eine offene und sehr ,,familiire Atmosphére“.! Damit dies, trotz des starken
Wachstums der Firma so bleibt, gibt es viele Events, wie Klausurtage und Stammtische,

die die Gemeinschaft im Unternechmen stiarken sollen.

2.2. Ein- und Ausgliederung

Wie zuvor erwahnt gibt es fiir die Ein- und Ausgliederung von Mitarbeitern bisher kei-
nen einheitlich dokumentierten Prozess. Vielmehr hat sich durch Erfahrungen in den
letzten Jahren ein Arbeitsablauf gebildet, in dem jede involvierte Stelle ihre Aufgaben
kennt. Da die Personalabteilung zuletzt deutlich unterbesetzt war, kam es dabei 6fters
zu organisatorischen Fehlern und Informationen gingen verloren. Seitdem dort eine wei-
tere Arbeitskraft vorhanden ist hat sich die Lage deutlich entspannt, die Arbeitsablaufe

wurden iiberarbeitet und haben sich wieder stabilisiert.

Grundlegend pflegt die Personalabteilung die Daten des neuen Mitarbeiters ein und
gibt Informationen an die CORA Gruppe weiter, die Administration besorgt die Hard-
ware und legt verschiedene Accounts an und der neue Mitarbeiter muss — mit einem
Mentor an seiner Seite — seinen Arbeitsplatz einrichten und der Personalabteilung noch

weitere Formulare und Informationen liefern.

Auch wenn sich die Abldufe wieder stabilisiert haben gibt es, zumindest auch Sicht

der Administration? , allerdings noch einige Méglichkeiten der Verbesserung.

10.V.: WPS — Workplace Solutions GmbH, o.J, https://www.wps.de/karriere/
2Vgl. Kapitel 5.1.1



2.3. IT-Sicherheit

In der WPS gibt es schon einige grundlegende Mafinahmen zur IT-Sicherheit. Neben
der ,Richtlinie zur Nutzung von Passwortern®! ist auch die ,, Datenschutzverpflichtung
und IT-Sicherheitsrichtlinie“? im zentralen Firmennetz hinterlegt. Darin sind Regelun-

gen zum allgemeinen Umgang mit bestimmten Daten und Systemen der WPS.

Unter anderem wird festgehalten wie und wo sensible Daten gespeichert werden diirfen,
dass und wie der Arbeitscomputer verschliisselt werden muss, sowie die Pflicht eine
Antivirus-Programm zu nutzen und keine unabgesprochenen Installationen vorzuneh-
men. Ferner sind auch allgemeine Sicherheitsvorkehrungen vorgegeben, wie z.B. dass
der Computer gesperrt wird, wenn man den Arbeitsplatz verldsst und das man E-Mail-

Anhénge nur von vertrauenswiirdigen Absendern 6ffnet.

Neben diesen Dateien gibt es auflerdem noch kurze Online Schulungen, in denen die
Sicherheit am Arbeitsplatz und im Firmennetzwerk erldutert wird. Fiir ndhere Fragen
zum Datenschutz gibt es einen externen Datenschutzbeauftragten, sowie auch einen
Mitarbeiter der WPS, der iiber das Thema informiert ist.

Uber diese grundlegenden Mafnahmen hinweg gab es lange Zeit kaum weitere Uberlegungen
zum Thema IT-Sicherheit und obwohl einige unserer Kunden zu den Behorden zéhlen
gab es bis auf Zusicherungen iiber den Datenschutz bisher keine Anforderungen an die
Firma als ganzes. Es gibt zwar einzelne Projekte in denen die Sicherheit héher ge-
steckt ist — so soll auch teilweise die Entwickelte Software Zertifiziert werden — diese

beschranken sich allerdings auch nur auf den Rahmen eben dieser Projekte.

Wie schon in der Einleitung erwahnt, wurde das Thema IT-Sicherheit durch einen
Schadensfall dann wieder mehr préasent. Kurz nachdem der neue Standort in Berlin in
einem Coworking Space, also einem gemeinsam genutztem Arbeitsraum, erdffnet hatte
wurde in das Biirogebdude eingebrochen und einige Hardware entwendet. Wie danach
herauskam, war einer der gestohlenen Rechner nicht so verschliisselt, wie es eigentlich
in den Sicherheitsrichtlinien vorgesehen ist. Dies war der Anlass der IT-Sicherheit wie-
der mehr Aufmerksamkeit zu schenken. Neben genereller Vorsicht, die sich in stérkeren
Kontrollen seitens der Administration bei Einrichtung des Arbeitsplatzes zeigte, wurde
in die Reihe der Einfithrungsschulungen fiir neue Mitarbeiter eine zusétzliche Sicher-
heitsschulung aufgenommen, die den Mitarbeitern das Thema nochmals ndher bringen

soll.

Weitere Sensibilisierung, auch bei den schon angestellten Mitarbeitern, soll die in die-

160.V.: Nutzung von Passwortern
20.V.: IT-Sicherheitsrichtlinie



ser Arbeit enthaltene Leitlinie zur Sicherheit bringen und durch die Organisation der
Ein- und Ausgliederung soll es auch der Administration leichter gemacht werden die

Sicherheitsmafinahmen zu kontrollieren.

2.4. JaZe

JaZe steht fiir ,Java Zeiterfassung® und ist eine Webanwendung, die von der WPS
selber entwickelt wurde. 2002 wurde die Software ins Leben gerufen, zwischenzeitlich
schon einmal erweitert und seit 2019 nochmals erweitert und neu aufgesetzt. Wie der
Name vermuten lésst, dient die Anwendung mit der in Abbildung 1 abgebildeten An-
sicht den Mitarbeitern hauptséchlich dazu ihre Arbeitszeiten zu erfassen und am Ende
des Monats als Bericht zusammenzufassen. Sie kénnen aber z.B. auch ihren aktuellen

Resturlaubsanspruch oder ihr Uberstundenkonto sehen, sowie Urlaubsantrige stellen.

"‘ & Zeit erfassen B Abgabe 4 Urlaub © Alissa ~

4 F/Io Di Mi Do Fr Sa So »

13.0 825 | 140 5.07. 4,50 6.07 7.07 18.0 9.07

Wochensumme: 12,75 / 16,00 Stunden  Monatsbilanz: +5,50 Stunden

Mittwoch 15.07.

Von Bis Projekt Aktivitat Kommentar

09:00 1315 Desy Desy - Wartung - nicht fakturierbar ~ MKS2-238

13:15 13:30 Bereichsprojekt Allg. 82 Sonstige Tatigkeit E-Mails
Verwaltungsaktivitaten (01)

Boo

14.00 18.15 Bitte auswahlen - Bitte auswahlen - Kommentar
Suchen.
Bitte auswahlen
* Desy
Tagessumme: 4,50 Stunden
#r Bereichsprojekt Allg. Verwaltungsakivitaten (01)
JAZE-Umstrukturierung
Bereichsprojekt Akquise (01)
Bereichsprojekt Urlaub (01)

Bereichsprojekt Krankheit (01)

Abbildung 1.: Ansicht der Zeiterfassung in JaZe3!

Betrachtet man die Software aus Sicht der Assistenz ist es ein grundlegendes Ver-
waltungstool. Die Assistenz hat eine Liste aller in JaZe erfassten Mitarbeiter, kann
neue Mitarbeiter anlegen und bestehende bearbeiten oder sperren. Bearbeiten heift
dabei Daten, wie z.B. Uberstundenkonto, Jahresurlaubsanspruch oder die Arbeitszei-
ten eintragen. Neben den Mitarbeiterlisten gibt es auch eine Liste von Projekten und
zugehorigen Aktivitdten, auf die ein Mitarbeiter buchen kann, wenn die Assistenz ihn

in JaZe dafiir freigeschaltet hat.

1o.V.: JaZe 3, 0.J.



Es gibt auflerdem verschiedenen Berichte, die JaZe aus den gespeicherten Daten ge-
nerieren kann. So z.B. Monatsberichte von Projekten, die an die Kunden weitergereicht
werden oder Ubersichten der Monatsaktivitéiten eines Mitarbeiters, aus denen unter
anderem auch die gearbeiteten Uberstunden hervorgehen. Zusitzlich gibt es fiir die
Geschiiftsfithrung neuerdings einige grafische Ubersichten z.B. iiber den Krankenstand

pro Monat, oder den Anteil von nicht abrechenbaren Projekten.

Allgemein dient JaZe also zur Verwaltung der Mitarbeiter samt Daten und den ein-
zelnen Projekten. Es gibt auch einige externe Tools, die z.B. fiir Online-Schulungen
oder Reisekostenabrechnungen genutzt werden, JaZe ist allerdings das Tool mit dem

alle Mitarbeiter von Anfang an und téglich in Kontakt kommen.

Zu Zeit gibt es vier verschiedenen Versionen der Webanwendung. Hauptséchlich un-
terscheiden sich dabei JaZe2 und JaZe3. Wihrend JaZe3d die 2019 neu aufgesetzte
Anwendung ist und bisher nur Funktionen fiir die Mitarbeiter bereitstellt, ist JaZe2
die alte Anwendung. Mit dieser kénnen auch die Mitarbeiter weiterhin arbeiten, da die
administrativen Funktionen aber bisher nicht in JaZe3 umgesetzt wurden wird JaZe2
hauptséchlich von der Assistenz genutzt, die die JaZe-Daten verwaltet. Dies ist so par-
allel moglich, da beide Anwendungen auf das gleiche Backend und somit auf die gleichen
Datenbank zugreifen. Bucht also ein Mitarbeiter seine Zeiten in JaZe3 ist dies auch in
JaZe2 sichtbar.

Da sich die Anwendung nun in der aktiven Entwicklung befindet und laufend neue
Funktionen hinzukommen, sollten auch diese den Mitarbeitern méglichst schnell zur
Verfiigung gestellt werden. So koénnen die Mitarbeiter wéhlen zwischen (da sie wie
erwihnt eng verkniipft sind und so beide weiterentwickelt werden) fiir beide JaZe-
Anwendungen jeweils einer stabilen und eine Test-Version. Die Test-Versionen werden
dabei direkt aus dem Developerbranch compiliert sind also immer auf dem aktuells-
ten Entwicklerstand (dafiir aber auch fehleranfilliger). Die stabilen Versionen werden

hingegen nur auf gepriiften Zwischenstédnde aktualisiert.



3. Wichtige Standards und Methoden: Der
IT-Grundschutz

Der IT-Grundschutz ist eine Methodik des BSI um die Informationssicherheit in Behorden
und Unternehmen zu verbessern. Fiir diesen Zweck beinhaltet sie neben den BSI-
Standards auch ein Kompendium an Bausteinen, das folgend noch erlautert wird, sowie

auch Unternehmensprofile und unterschiedliche Informationen und Hilfestellungen.!

3.1. BSI-Standards

In den BSI-Standards ist das Vorgehen und die Methoden des IT-Grundschutzes erlautert.
Unternehmen und Behorden, die sich Zertifizieren lassen wollen oder mit dem IT-
Grundschutz allgemein ihre IT-Sicherheit verbessern wollen, kénnen sich an diesen
Standards orientieren. Zur Zeit gibt es drei verschiedene Standards, die im folgenden

kurz vorgestellt werden.

BSI-Standard 200-12

Der erste Standard tragt den Titel Managementsysteme fiir Informationssicherheit. Es
geht dabei um die generellen Anforderungen und den Aufbau eines Informationssicherheits-
Managementsystem (ISMS). Als erster Standard der Reihe fiihrt er auflerdem zu Beginn

in das Thema der Informationssicherheit ein.

BSI-Standard 200-23

Der zweite BSI-Standard fiihrt die Unternehmen durch die eigentliche Methodik des
IT-Grundschutzes. Es wird Beschrieben, wie ein Sicherheitsprozess initiiert und Sicher-
heitskonzepte nach Basis-, Kern- und Standard-Absicherung erstellt werden. Es werden
auferdem Hinweise zur Umsetzung und Aufrechterhaltung der erarbeiteten Konzepte

gegeben.

10.V.: IT-Grundschutz, 0.J.
20.V.: BSI-Standard 200-1, 2017
30.V.: BSI-Standard 200-2, 2017
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BSI-Standard 200-3!

Der dritte und letzte I'T-Grundschutz-Standard widmet sich dem Thema der Risikoana-
lyse. Schritt fiir Schritt wird dabei durch die einzelnen Aufgaben einer Risikoanalyse
auf Basis des I'T-Grundschutzes und die Riickfithrung der Ergebnisse in das Sicherheits-

konzept gefiihrt. Zu vielen Schritten werden dabei auch Beispiele genannt.

3.2. IT-Grundschutz-Kompendium

Das IT-Grunschutz-Kompendium zeigt wichtige Gefihrdungen und Mafinahmen der
IT-Sicherheit auf und hilft so bei der Ausarbeitung von Sicherheitskonzepten. Neben
einer Liste Elementarer Gefdhrdungen und einigen Hinweisen enthélt das Kompendium
einige I'T-Grundschutz-Bausteine, die verschiedene Bereiche eines Unternehmens the-

matisieren.

Fiir jeden dieser Bereiche wurde durch den BSI bereits eine Risikoanalyse durchgefiihrt
und in den besagten Bausteinen dokumentiert. Dafiir enthélt jeder Baustein jeweils eine
Beschreibung, worauf dieser sich bezieht, eine Auflistung verschiedener Gefahrdungen
dieses Bereiches und fiir die verschiedenen Anforderungen zu erfiillende Mafinahmen,
um den Gefahrdungen vorzubeugen. Dabei gibt es Bausteine, die auf den gesamten
Geltungsbereich angewendet werden sollen oder auch nur auf bestimmte Aspekte oder

Gerite darin.

Die Bausteine sind zur besseren Struktur in verschiedene thematische Schichten ein-
geteilt, die teilweise auch aufeinander verweisen. Aktuell? sind folgende Schichten im

IT-Grundschutz-Kompendium verankert?:

e ISMS: Sicherheitsmanagement

¢ ORP: Organisation und Personal

e CON: Konzeption und Vorgehensweise
¢ OPS: Betrieb

e DER: Detektion und Reaktion

e APP: Anwendungen

e SYS: IT-Systeme

e IND: Industrielle IT

e NET: Netze und Kommunikation

e INF: Infrastruktur

Online sind die Bausteine auf der Seite des BSI zusammen mit einer Erlduterungen des
IT-Grundschutz-Kompendiums zu finden.

10.V.: BSI-Standard 200-3, 2017
2Alle Angaben beziehen sich auf die Edition 2020 des IT-Grundschutz-Kompendiums
30.V.: IT-Grundschutz-Kompendium, o.J.
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4. Das Vorgehen

Das Vorgehen dieser Ausarbeitung hat sich an den in Kapitel 3.1 beschriebenen Stan-
dards des IT-Grundschutzes orientiert, wich aber durchaus an einigen Stellen davon ab.
Dies ist unter anderem der Tatsache geschuldet, dass der Rahmen fiir den das Sicher-
heitskonzept erstellt werden sollte schon definiert war und so nicht die gesamte WPS
untersucht wird.

Im folgenden sollen trotzdem die Punkte, die im BSI-Standard 200-2! aufgelistete sind

erlautert werden.

4.1. Initiierung des Sicherheitsprozesses

Zur Initiierung des Sicherheitsprozesses zihlen nach IT-Grundschutz die Ubernahme
der Verantwortung der Leitungsebene, die Ermittlung der Rahmenbedingung, sowie
die Formulierung der Ziele des Sicherheitsprozesses. Der erste Punkt wurde in diesem
Fall schon mit der Initiierung dieser Thesis abgehandelt, da die Geschéftsleitung —
vertreten durch Dr. Guido Gryczan — bei der Planung und Formulierung der Ziele in-

volviert war.

In der Ermittlung der Rahmenbedingungen sollen laut Standard alle wichtigen Geschéfts-
prozesse und deren Bedarf an Sicherheit herausgestellt werden. Da in diesem Fall schon
definiert war auf welchen Rahmen sich der Sicherheitsprozess bezieht, konnte sich dieses
Kapitel schon direkt auf den Ein- und Ausgliederungsprozess konzentrieren. Konkret
fanden dafiir einige Interviews mit verschiedenen Stellen statt, sodass am Ende eine
Ubersicht aller fiir den Prozess wichtigen Rollen, Rechnersysteme und Programme, so-

wie eine Auflistung aller Aufgaben erarbeitet worden ist.

Fir die Formulierung der Ziele wurde ein Interview mit der Geschéftsleitung abge-
halten. Dort wurde neben allgemeinen Uberlegungen zur IT-Sicherheit auch die ange-

strebten Ziele konkretisiert.

Zur genaueren Festlegung der Vorgehensweise muss dann noch die Art der Absiche-
rung gewahlt und der Geltungsbereich festgelegt werden. Die Absicherungsart meint
hier die verschiedenen Absicherungen ,,Basis“, , Kern“, und ,,Standard“, wie sie im Ka-

pitel 3 schon erwédhnt wurden.

10.V., BSI-Standard 200-2, 2017, S.14ff.
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Grundsétzlich sollte in diesem Rahmen nur ein Einstieg in die IT-Sicherheit erreicht
werden, weshalb sich das Vorgehen an der Basis-Absicherung orientiert hat. Da das
Vorhaben aber auf einen Prozess beschrinkt ist und aus anderen Griinden, die in Ka-
pitel 6.4 noch kurz erldutert werden, sollte trotzdem eine stellenweise Risikoanalyse
durchgefiihrt werden, obwohl diese in der Basis-Absicherung eigentlich nicht vorgese-

hen ist.

Der Geltungsbereich war durch das Ziel dieser Ausarbeitung schon grob festgelegt und
teilte sich in diesem Fall in zwei Bereiche: Wihrend sich das Sicherheitskonzept nur auf
einen einzigen Prozess konzentrieren sollte, bezog sich die Leitlinie zur Informationssi-

cherheit auf das ganze Unternehmen.

4.2. Leitlinie zur Informationssicherheit

Als Grundlage der IT-Sicherheit wurde eine sogenannte Leitlinie zur Informationssi-
cherheit formuliert. Diese , beschreibt allgemein versténdlich, fiir welche Zwecke, mit
welchen Mitteln und mit welchen Strukturen Informationssicherheit innerhalb der In-
stitution hergestellt werden soll“.! Dafiir beschreibt sie unter anderem welchen Stel-
lenwert die Informationssicherheit im Unternehmen hat und verankert sie mit den
Geschiftszielen. Auflerdem werden die Kernelemente der Sicherheitsstrategie und die
fiir den Sicherheitsprozess eingefiithrte Organisationsstruktur erldutert. Auch muss die
Zusicherung der Geschiftsleitung, dass diese Sicherheitslinie durchgesetzt wird, in der

Leitlinie selbst enthalten sein.

Zur Erstellung der Leitlinie musste klar sein auf welchen Geltungsbereich sie sich be-
zieht. Da die Leitlinie auch dafiir sorgen soll allen Mitarbeitern die Sicherheit wieder
mehr ins Bewusstsein zu rufen war dieser Punkt damit schon definiert: Die Leitlinie soll-

te sich, im Gegensatz zu dem Sicherheitskonzept, auf das ganze Unternehmen beziehen.

Nachdem die Leitlinie formuliert und von der Geschiiftsleitung abgenommen wurde,
miissen alle Mitarbeiter dariiber informiert werden. Unabhéngig davon sollte sie auch
in Zukunft allen Mitarbeitern zugénglich sein, weshalb sie im internen Firmennetz ab-

gelegt werden soll.

4.3. Aufbau einer Organisationsstruktur

Um den Sicherheitsprozess korrekt umsetzten zu kénnen musste auch eine Organisa-
tionsstruktur definiert werden. Da in diesem Fall kein grofies Informationssicherheits-

system geplant war, reichte hier auch eine minimale Struktur. Abbildung 2 zeigt die

10.V.: BSI-Standard 200-2, 2017, S.32
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kleinste Variante einer Informationssicherheitsorganisation, die im BSI-Standard vor-

geschlagen wird.

Institutions- IS-Leitlinie
leitung und Vorgaben

Fachverantwort-

liche (Business
Owner)

Abbildung 2.: Aufbau der IS-Organisation in einer kleinen Institution!

Nebenstehend sieht man die Leitlinie und andere Vorgaben, die allen zugénglich sein
sollen. An oberster Stelle steht immer die Institutionsleitung, die letztendlich immer
die Verantwortung triagt. Von der Geschéftsleitung wird die Informations- und Daten-
sicherheit an einen Informationssicherheitsbeauftragten (ISB) und einen Datenschutz-
beauftragten(bDSB) ausgelagert, die laufend miteinander in Kontakt stehen. Die Fach-
verantwortlichen der verschiedenen Unternehmensbereiche wenden sich bei Sicherheits-
fragen direkt an den ISB, der unter anderem die Umsetzung der Sicherheitsmafinahmen
iiberpriift, die Leitungsebene iiber Vorfiille informiert und den Sicherheitsprozess vor-

anbringt.

Im Rahmen des Sicherheitsprozesses wurden die genannten Rollen konkreten Perso-
nen zugewiesen. Wer welche Rollen iibernimmt wurde dokumentiert und hat auch in

der Leitlinie zur Informationssicherheit Erwdhnung gefunden.

Bis zu diesem Punkt ging es in dem Sicherheitsprozess darum, in der Firma eine grund-
legende Organisation der I'T-Sicherheit zu schaffen auf der verschiedene Sicherheitskon-
zepte aufbauen koénnen. Die Umsetzung der bisher beschriebenen Aufgaben ist daher

zusammengefasst in Kapitel ,,5 Grundlegende I'T-Sicherheit“ zu finden.

4.4. Erstellen des Sicherheitskonzeptes

Wie zuvor schon erwihnt orientierte sich die Erstellung des Sicherheitskonzeptes haupt-
séchlich an den Vorschldgen des BSI-Standards zur Basis-Absicherung. Abbildung 3 gibt

einen kurzen Uberblick iiber die im Standard beschriebenen Schritte.

16.V.: BSI-Standard 200-2, 2017, Abbildung 5
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Abbildung 3.: Basis-Absicherung’

Jeder der Schritte soll im folgenden kurz genauer erldutert werden. Wie schon zuvor
angesprochen gab es zusétzlich zur Basis-Absicherung noch die Méglichkeit einer kur-
zen Risikoanalyse, die vor der Realisierung der Mafinahmen eingeschoben wurde. Die
Auswahl der folgenden Vorgehensweisen fiel in dieser Ausarbeitung weg, da diese sich
nur auf den Rahmen des Ein- und Ausgliederungsprozesses beschréinkten und von der
Geschéftsfithrung zu dem Zeitpunkt keine weitergehenden Mafinahmen angedacht wa-

remn.

Die Umsetzung der Erstellung des Sicherheitskonzeptes wird in Kapitel 6 beschrieben.

4.4.1. Geltungsbereich festlegen

Durch die allgemeine Zielsetzung dieser Ausarbeitung war schon vorgegeben, dass sich
der Geltungsbereich des Sicherheitskonzeptes ausschliellich auf den Ein- und Ausglie-
derungsprozess bezieht. Trotzdem mussten fiir die Umsetzung noch genaue Grenzen
definiert werden, in denen sich das Konzept bewegen sollte. Dazu zéhlten sowohl per-

sonelle und organisatorische, als auch technische Komponenten.

4.4.2. Auswahl und Priorisierung relevanter Bausteine

Als Vorlage fiir das Sicherheitskonzept wurde zunéchst der definierte Geltungsbereich
mit den in Kapitel 3.2 vorgestellten Bausteinen des IT-Grundschutz-Kompendium
nachgebildet. Dazu wurden alle vorhandenen Bausteine durchgesehen, ob sie in dem
definierten Geltungsbereich Anwendung finden. Es bestand dann die Gelegenheit, die
Bausteine einer Priorisieren nach zu ordnen. Da in diesem Fall das Konzept aber sehr

kompakt gehalten war und moglichst alle Maflnahmen zeitnahe umgesetzt werden soll-

10.V.: BSI-Standard 200-2, 2017, Abbildung 8
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ten konnte dieser Schritt hier wegfallen. Zur Ubersicht wurde dann jeder Baustein
konkreten Zielobjekten zugeordnet, wobei die Zielobjekte in diesem Kontext die ver-
schiedenen Komponenten im definierten Geltungsbereich waren. War dieser Schritt er-
ledigt, konnte mit Hilfe der Vorschlége in den einzelnen Bausteinen eine Liste konkreter

(auf die Firma angepasster) Mainahmen fiir diesen Geltungsbereich aufgestellt werden.

Da der grobe Geltungsbereich schon in der Planung dieser Arbeit festgelegt wurde,
kam es durchaus vor, dass einige Bausteine nur teilweise angewendet werden konnten.
In diesem Fall war es wichtig trotzdem alle Aspekte durchzugehen und einzeln ab-
zuwégen, ob sie in den gesetzten Rahmen dieser Ausarbeitung passten oder nicht. Um
den Rahmen in dieser Ausarbeitung etwas kompakter zu halten, sind Anforderungen,
die fiir den Geltungsbereich als unrelevant herausgestellt wurden nicht in die Liste der

Mafinahmen mit eingeflossen.

4.4.3. IT-Grundschutz-Check

Nach einigen organisatorischen Vorbereitungen, wie der Sichtung relevanter Dokumen-
te und der Identifizierung von Ansprechpartnern, wurde an dieser Stelle ein Soll-Ist-
Vergleich durchgefiihrt. Das Soll ergab sich aus den im vorherigen Schritt zusammen-
gesetzten I'T-Grundschutz-Bausteinen und den damit aufgelisteten Anforderungen und
Mafinahmen. Der Ist-Stand bezog sich natiirlich auf die zu diesem Zeitpunkt in der Fir-
ma laufenden Prozesse. Dafiir wurden alle aufgestellten Mafinahmen des Soll-Standes

durchgegangen und mit dem Ist-Stand abgeglichen.

Das Ergebnis eines solchen Abgleiches ist die Antwort auf die Frage, ob die konkrete
MafBnahme schon im Unternehmen umgesetzt wurde. Da Anforderungen die auflerhalb
des Geltungsbereiches liegen bereits aussortiert wurden, waren die mogliche Antworten

darauf nur ,,ja“, ,teilweise“ oder ,nein“.

Die Ergebnisse des Vergleichs wurden in einer Tabelle festgehalten und dienen so als
Ubersicht, an welchen Aspekten des Geltungsbereichs noch weitere oder andere Maf-

nahmen notig sind.

4.4.4. Mogliche Risikoanalyse

In Kern- und Standard-Absicherung wird an diesem Punkt eine mogliche Risikoanalyse
durchgefithrt. Auch wenn diese in der Basis-Absicherung des IT-Grundschutzes nicht

vorgesehen ist, war trotzdem die Mo6glichkeit vorgesehen, diese durchzufiithren
Ein Grund dafiir ist, dass durch den von vorne herein begrenzten Geltungsbereich, fiir

diesen dann auch mehr Kapazititen zur Verfiigung standen. Auflerdem sieht die Basis-

Absicherung normalerweise vor, dass darauf eine Kern- oder Standard-Absicherung
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folgt, welche eine Risikoanalyse beinhaltet. Dies war von der Geschiéftsleitung bisher
aber nicht geplant!, weshalb die hier etablierte Basis-Absicherung um diesen Punkt

erweitert wurde.

Priifung auf Notwendigkeit der Risikoanalyse

Der bis dorthin erarbeitete Stand, sollte daher auf die Notwendigkeit einer Risikoanalyse

untersucht werden. Dazu wurden folgenden Fragen gestellt:

e Gibt es Komponenten des Geltungsbereiches, die durch die ausgewéihlten IT-
Grundschutz-Bausteine nicht oder nicht vollstéindig abgedeckt werden?

e Gab es in der Vergangenheit Vorfille, die durch die neuen Mafinahmen nicht
verhindert werden wiirden?

e Gibt es Sonderfille, die im eigentlichen Prozess nicht vorgesehen sind, aber den-
noch auftreten kénnen?

e Kamen in Interviews oder Umfragen sonstige Aspekte auf, die bisher noch nicht
beachtet wurden?

Wird eine dieser Fragen mit ja beantwortet, sollte zu diesem Aspekt eine Risikoanalyse
durchgefithrt werden, wie sie im Folgenden beschrieben wird. Dieser Fall ist auch einge-

treten, sodass die Risikoanalyse im Rahmen dieser Ausarbeitung durchgefithrt wurde.

Vorgehen in der Risikoanalyse

Als erster Schritt musste herausgestellt werden, welche Komponenten betroffen sind,

also was in der Risikoanalyse nochmal genauer betrachtet werden sollte.

Als nichstes konnte dann fiir die definierten Komponenten eine Gefahrdungsiibersicht
erstellt werden. Dazu gibt es im BSI-Standard 200-3 eine Ubersicht elementarer Gefihrdungen?,
die gepriift werden kann. Wurde die betrachtete Komponente schon durch die Bausteine

des I'T-Grundschutz-Kompendiums abgedeckt, konnte man dabei auf diese zuriickgreifen,

da sie schon auf relevante elementare Gefihrdungen verweisen. Uber die elementaren
Gefihrdungen hinaus kann noch gepriift werden, ob es zusétzliche Gefihrdungen gibt,

die bisher nicht beachtet worden sind, dies war allerdings nicht der Fall.

Fiir die Bewertung der herausgearbeiteten Risiken mussten dann erstmal Kategorien
festgelegt werden anhand derer die Risiken bewertet werden konnten. Die zwei wich-
tigsten Aspekte dabei sind die Eintrittshiufigkeit und die Schadenshéhe eines Risikos.
Beides ist speziell auf das Unternehmen zugeschnitten und kann nur individuell be-
stimmt werden. Zu beiden Aspekten wurden daher verschiedenen Stufen festgelegt,
sodass — kombiniert man beide Aspekte — eine Matrix, wie in Abbildung 4 entstand,

anhand der die Risiken dann eingeordnet und bewertet werden konnten.

Vgl. Kapitel 5.1.2
20.V.: BSI-Standard 200-3, 2017, Tabelle 1
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Abbildung 4.: Matrix zur Einstufung von Risiken!

Nachdem alle Risiken entsprechen bewertet wurden, wurde entschieden, wie damit um-

zugehen ist. Dabei gibt es Grundsétzlich vier Moglichkeiten: Ein Risiko kann...

e reduziert werden, durch konkrete Mafinahmen
e transferiert werden, z.B. durch Auslagern an einen externen Dienstleister
e vermieden bzw. umgangen werden oder

e akzeptiert und beobachtet werden

Fiir jedes identifizierte Risiko musste eine dieser Moglichkeiten ausgewahlt und spezifi-
ziert werden. Da die allgemeine Verantwortung immer in der Leitungsebene liegt, sollte
diese immer in den Entscheidungsprozess mit einbezogen werden. Mindestens aber,
muss das erarbeitete Ergebnis der Leitungsebene vorgelegt und von dieser abgesegnet
werden. In dieser Ausarbeitung wurden daher nur Vorschlige erarbeitet, die mit der

Geschiftsleitung abgesprochen werden koénnen.

Zum Schluss mussten eventuell hinzugekommene Mafinahmen in das bisher erarbei-

tete Sicherheitskonzept integriert werden. Dabei sollte unter anderem darauf geachtet

10.V.: BSI-Standard 200-3, 2017, Abbildung 3
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werden, wie verschiedene Mafinahmen sich mdoglicherweise beeinflussen und wie sehr

die Sicherheitsmafinahmen die Benutzer behindern konnten.

4.4.5. Realisierung

Um das fertige Sicherheitskonzept zu Realisieren mussten nun alle nicht umgesetzten
MafBnahmen durchgegangen und eine Auflistung aller nétigen Anderungen erstellt wer-
den. Es kann in der Realitét fiir einige Mainahmen allerdings auch beschlossen werden,
diese aus bestimmten Griinden nicht umzusetzen (und somit das damit verbundene Ri-
siko zu akzeptieren). Auch diese Liste dient wieder nur als Liste von Vorschldgen. Die
endgiiltige Entscheidung iiber die Umsetzung konnte hier nicht getroffen werden, son-
dern muss letztendlich von der Geschéftsleitung beschlossen werden. Mit dieser sollte
fiir die konkrete Umsetzung ein Plan erarbeitet werden, welche vorgeschlagenen Maf3-

nahmen bis wann umgesetzt werden sollen und wer dafiir verantwortlich ist.

4.5. Der elektronischer Laufzettel

Der elektronische Laufzettel soll bei der Umsetzung des erarbeiteten Sicherheitskon-
zeptes helfen und die einzelnen Rollen in ihren Aufgaben unterstiitzen. Denn nur, weil
es einen strukturierten Prozess gibt, bedeutet das nicht, dass dieser auch problemlos
umgesetzt wird. Auch wenn der Prozess formal und fiir alle zugreifbar dokumentiert
ist, bleibt die Ein- und Ausgliederung ein Vorgang in dem verschiedenen Rollen un-
abhéngig voneinander, aber trotzdem gemeinsam koordiniert arbeiten miissen. Eine
Ausarbeitung im Sammelwerk , Herausforderung Telekooperation“ stellt dabei unter
anderem die Notwendigkeit heraus, die ,,Moglichkeit zur Verfiigung zu stellen, sich

“l Genau diese Aufgabe sollte der

iiber den Status des Arbeitsprozesses zu informieren
Laufzettel erfiillen und somit den Prozessablauf besser strukturieren. Ein weiteres Ziel
war, dass ein neuer Mitarbeiter, der die Prozesse nicht kennt eine Ubersicht bekommt,

was er alles erledigen muss und somit keine Aufgaben vergessen werden.

Im Folgenden soll kurz auf das schon vor der Ausarbeitung geplante Konzept des Lauf-
zettels eingegangen werden, sowie auf die genauere Planung auf Grundlage des erstellten
Sicherheitskonzeptes und die Implementierung. Die Umsetzung des Laufzettels ist in
Kapitel 7 beschrieben.

4.5.1. Zuvor geplantes Konzept

Wie schon zuvor erwihnt ist die JaZe-Webanwendung ein in der WPS téglich genutztes
und selbst entwickeltes Tool. Es wurde daher beschlossen, den Laufzettel in JaZe zu

integrieren.

1Guido Gryczan, Martina Wulf, Heinz Ziillighoven: Herausforderung Telekooperation, 1996, S.98
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Grundlegend sollte fiir jeden Beteiligten eine Liste von Aufgaben dargestellt werden,
die als erledigt und abgenommen markiert werden kann. Benttigte Dokumente, wie z.B.
die Passwortrichtlinien sollten fiir den Benutzer direkt abrufbar sein. Auf einen konkre-
ten Laufzettel haben dann immer mehrere Rollen Zugriff und arbeiten darauf jeweils
ihre Aufgaben ab. Wird durch die Erledigung einer Aufgabe die Vorbedingung fiir ei-
ne Aufgabe einer anderen Rolle erfiillt, sollte diese automatisch dariiber benachrichtigt
werden. Z.B. sollte, wenn die Administration die E-Mail-Adresse fiir einen neuen Mitar-
beiter angelegt hat, die Assistenz eine Nachricht erhalten, dass sie nun das JaZe-Konto

anlegen kann.

Zusitzlich bestand die Idee, dass es im Laufzettel Funktionen geben kann, die die
verschiedenen Rollen bei ihren Aufgaben unterstiitzen. So konnte fiir die Adminis-
tration beispielhaft eine Moglichkeit geschaffen werden, zu priifen, ob ein Windows-
Rechner verschliisselt wurde. Der Personalabteilung kénnte geholfen werden, indem sie

per Knopfdruck Teamdrive-Accounts! erstellen und 16schen kann.

Um auch nach zukiinftigen Anpassungen des Prozesses das Tool weiter nutzen zu
konnen, sollte es in jedem Fall eine Mo6glichkeit geben die Aufgaben und Zustéandigkeiten
auf dem Laufzettel zu verwalten. Die Aufgaben des im Laufzettel abgebildeten Prozes-

ses sollten also erstellt, angepasst, entfernt oder vertauscht werden kénnen.

4.5.2. Planung

Nachdem das Sicherheitskonzept erstellt und der genaue Prozess definiert wurde, sollte
der bisherige Plan des elektronischen Laufzettels nochmals validiert werden. Es musste
gepriift werden, ob sich durch das neu erarbeitete Konzept andere oder auch zuséatzliche
Anforderungen an den Laufzettel ergeben haben. Diese sollten vor Beginn der Imple-

mentierung festgehalten und im bisherigen Plan integriert werden.

Da die JaZe-Anwendung ein bestehendes und zum Zeitpunk auch in der aktiven Weiter-
entwicklung befindliches Projekt war sollte in der Planung genau durchdacht werden,
wie der Laufzettel in dem Projekt eingebettet werden soll. Dazu gab es ein Gespréch
mit dem Projektleiter, in dem kurz beschlossen wurde, wie die Integration umzusetzen
ist. Auflerdem musste natiirlich auch das Team, das aktiv an JaZe gearbeitet hat iiber

die Plane informiert werden.

Es sollten dann noch einige Meilensteine als grobe Arbeitsstruktur festgelegt werden,

bevor mit der Implementierung begonnen werden konnte.

16.V.: TeamDrive secure collaboration, o.J.
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4.5.3. Implementierung

Zwischen den Meilensteinen wurde agil vorgegangen. Es sollte also von Beginn an
moglichst immer eine funktionierende Anwendung geben, die nach und nach weiterent-
wickelt wurde. So bestand die Moglichkeit auch wihrend der Implementierung schon

Meinungen zu hinterfragen und einzubeziehen.

Da immer ein funktionsfahiges Projekt vorliegen sollte, musste auflerdem auch laufend
getestet werden. Hauptséchlich sollten dies Unit-Tests, also Tests einzelner Komponen-
ten und Methoden sein. Auf diese Weise konnten Fehler schnell entdeckt und direkt

korrigiert werden.
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5. Grundlegende IT-Sicherheit

In diesem Kapitel werden die grundlegenden Aspekte des Sicherheitsprozesses ausge-
arbeitet. Dazu zdhlt die Initiierung, das Erstellen einer Leitlinie und der Aufbau der
Organisationsstruktur. Erst wenn diese Aufgaben erledigt sind, kann mit dem konkre-

ten Sicherheitskonzept begonnen werden.

5.1. Initiierung des Sicherheitsprozesses

Nachdem die Geschiftsleitung den Sicherheitsprozess in der Planung dieser Thesis an-

gestoBen hat, kénnen nun die Rahmenbedingungen und Ziele konkretisiert werden.

5.1.1. Rahmenbedingungen ermitteln

Wie im Vorgehen erwéhnt, wird sich in diesem Schritt schon direkt auf den Ein- und
Ausgliederungsprozess konzentriert. In einigen Interviews wurden die verschiedenen
Rollen zu ihren Aufgaben und Arbeitsabldufen befragt. Der Einstieg dabei waren die
offensichtlich beteiligten Rollen, wie die Personalabteilung, die dann teilweise an weitere

Rollen weitergeleitet haben.

Personalabteilung

Stellvertretend fiir die jetzt zweikopfige Personalabteilung stand Kirstin Weber fiir ein
Interview am 24.06.2020 zur Verfiigung. Aus diesem Interview gingen folgende Infor-

mationen hervor:

Die Personalabteilung regelt hauptséchliche vertragliche Angelegenheiten beim Ein-
und Ausstieg eines Mitarbeiters und muss bestimmte Mitarbeiterdokumente an die
CORA Gruppe' und fiir die gesetzliche Altersvorsorge weiterleiten. AuBerdem muss
vieles organisatorisch festgehalten werden. Dies bezieht sich auf viele Verschiedenen
Punkte, vom offiziellen Eintrag in die Mitarbeiterliste bis hin zum Geburtstag des Mit-

arbeiters im Kalender der Geschéftsleitung.

Bei diesen Aufgaben besteht ein reger Dokumenten- und auch Informationsaustausch
zwischen dem Mitarbeiter und der Personalabteilung, sowie von der Personalabteilung

zu externen Stellen, wie der CORA Gruppe oder der accaris AG?, die die betriebliche

Vgl. Kapitel 2.1
20.V.: accaris, 0.J.
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Altersvorsorge anbietet. Neben WPS-Dokumenten, wie dem Mitarbeiterhandbuch wer-
den hierbei vor allem auch personenbezogene Daten ausgetauscht. Auflerdem stofit die

Personalabteilung einige Vorgéinge in der Administration an.

Die Aufgaben werden ausschlieSlich auf den Arbeitsrechnern der jeweiligen Assistenz
erledigt. Wichtige Tools sind das in Kapitel 2.4 vorgestellte JaZe, sowie Teamdrive! fiir

den internen Firmenspeicher.

In dem Interview wurde auflerdem herausgestellt, dass auch andere Teile der Assis-

tenz bei den entsprechenden Prozessen mitwirken.

Administration

Mit Ralf Ossig, Teil der Administration, fand am 24.06.2020 ebenfalls ein Interview

statt, aus dem folgende Informationen hervorgingen:

Die Administration sorgt fiir die Hardwareausstattung. Das bedeutet: Fiir neue Mitar-
beiter bestellen sie neue Rechner bzw. stellen alte aus dem Firmenpool zur Verfligung
und wenn jemand geht wird der Rechner entgegengenommen und iiberpriift. Aufler-
dem werden von der Administration einige Accounts, wie z.B. die E-Mail angelegt und
wieder gesperrt, wenn ein Mitarbeiter die Firma verlésst. Welche Accounts genau kann
variieren, wenn fiir das Einstiegsprojekte z.B. bestimmte Dienste, wie GitLab? nétig
sind. Einige Dienste, wie z.B. das iiber die CORA Gruppe bereitgestellte Plegro?, iiber
dass regelméflig online-Schulungen bereitgestellt werden, sind allerdings fiir jeden Mit-

arbeiter einzurichten.

Die Kommunikation findet dabei hauptséchlich zwischen Administration und Mitarbei-
ter statt, bei der Ubergabe von Hardware und Richtlinien. Von der Personalabteilung

kommt auflerdem die Information, wann ein Mitarbeiter Ein- oder Ausgegliedert wird.

Auch hier werden die Aufgaben auf den Arbeitsrechnern des jeweiligen Administra-
tors erledigt. Nur wenn neue Rechner eingerichtet werden sollen, muss dies natiirlich
auf dem jeweiligen Rechner geschehen. Genutzte Programme sind nur die Webdienste
von den Diensten, fiir die Accounts angelegt oder gesperrt werden miissen. Involvierte

Daten werden nur auf externen Servern gespeichert.

In dem Interview wurde von der Administration direkt angesprochen, dass es bei der
Ausgliederung schon 6fters Probleme gab, da nicht immer klar ist, welche Accounts ein

Mitarbeiter wihrend der Zeit in der Firma angesammelt hat. So ist es schon vorge-

10.V.: TeamDrive secure collaboration, o.J.
20.V.: GitLab, o.J.
30.V.: Plegro, 0.J.
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kommen, dass manche Accounts nicht gesperrt wurden, wenn ein Mitarbeiter gegangen

ist.

Assistenz

In der WPS fallen unter die Assistenz mehrere Abteilungen, wie unter anderem auch
die Personalabteilung. Folgend werden unter dieser Begriff allerdings nur die zwei Mit-
arbeiterinnen zusammengefasst, die sich unter anderem um die Abrechnungen und Pro-
jektverwaltung kiimmern. Auskunft iiber die Vorgénge in der Assistenz gab Doris Nied

in einem Interview am 08.07.2020. Folgendes ging daraus hervor:

Die Assistenz hat die Aufgabe die Mitarbeiter in JaZe zu verwalten, also neue Mit-
arbeiter einzupflegen und alte zu sperren, wenn der Account nicht mehr benotigt wird.
Verlésst ein Mitarbeiter die WPS, muss der JaZe-Account bestehen bleiben, solange z.B.
noch Auszahlungen von Uberstunden ausstehen. Da die CORA Gruppe alle Mitarbeiter
streicht, die laut Monatsbericht (der iiber JaZe generiert wird) keine Stunden gearbeitet
haben, kann es sein, dass fiir einen Monat ein Zeiteintrag gemacht werden muss, damit
die Auszahlung der Uberstunden aus Sicht der CORA Gruppe beriicksichtigt wird.

Kommunikationsfliisse bestehen bisher nur darin, dass die Assistenz sich die Kostenstel-
le eines Mitarbeiters aus der Personalabteilung holt und sie monatliche Abrechnungen
an die CORA Gruppe schickt.

Genau, wie in den anderen Abteilungen wird auch in der Assistenz nur mit den Arbeits-
rechnern der entsprechenden Assistenz gearbeitet. Auflerdem verwaltet die Assistenz

teilweise die Daten der JaZe-Anwendung.

Im Interview stellte sich heraus, dass es massive Kommunikationsprobleme mit an-
deren Abteilungen gibt. Scheinbar kommt die Information, dass ein Mitarbeiter kommt
oder geht meist nur Zufallig oder durch nebenléufige Vorgénge bei der Assistenz an. So
kommt es z.B. regelméflig vor, dass die Einstellung eines neuen Mitarbeiters erst iiber

die Abrechnung des neuen Computers fiir einen Mitarbeiter in der Abteilung ankommt.

Mitarbeiter

Die Aufgaben und Abldufe der Mitarbeiter gingen teilweise aus den Interviews mit den
verschiedenen Verwaltungsrollen hervor, sowie aus Riickmeldung von relativ neu einge-
stellten Mitarbeitern der WPS.

Mit der Personalabteilung muss ein neuer Mitarbeiter viele Dokumente und Informa-

tionen austauschen. Er muss die Richtlinien der WPS lesen und unterschreiben und

nachdem er seinen Computer bei der Administration abgeholt hat, diesen entspre-
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chend einrichten. Auflerdem muss im JaZe-Account und bei anderen Anwendungen das
default-Einstiegspasswort in ein individuelles Passwort gedndert werden. Unterstiitzung
bekommt der Mitarbeiter dabei von einem Mentor — einem Arbeitskollegen, der ihm
zur Seite gestellt wird. Ein Mitarbeiter der die Firma verldsst muss wieder mit der
Personalabteilung Dokumente austauschen, sowie Hardware und andere von der Firma

genutzte Arbeitsmittel zuriickgeben.

Die meiste Kommunikation besteht also zwischen dem Mitarbeiter und der Personalab-
teilung. Mit der Administration wird auflerdem hauptséchlich Hardware ausgetauscht.
Die Riickgabe sonstiger Werkzeuge und Hilfsmittel, kann mit der Assistenz oder der

Personalabteilung gehandhabt werden.

Jeder Mitarbeiter bekommt seinen eigenen Computer auf dem alle Arbeiten verrichtet
werden. Fiir die Ein- und Ausgliederung im Unternehmen sind JaZe und Teamdrive
die wichtigsten Tools. Auflerdem muss ein bereitgestelltes Antivirusprogramm instal-
liert werden und die Firma stellt auch Microsoft-Office-Produkte! und KeePass? (einen

Passwort-Manager) zu Verfiigung.

Wird ein Student eingestellt bekommt er keinen neuen Computer, sondern einen alten
aus dem Firmenpool. Dies kann bei Engpéssen eventuell dazu fithren, dass Studen-
ten oder Praktikanten wihrend einer kleinen Ubergangszeit vorerst auf einem privaten

Computer arbeitet.

Von einigen Mitarbeitern kam auflerdem Riickmeldung, dass ihnen nicht klar ist wie
mit einigen Firmenressourcen umzugehen ist. So kam die Frage auf, inwieweit man in
firmenweiten TeamDrive-Spaces etwas speichern darf oder auch was zu beachten ist,

wenn man einen Schliissel hat und somit abends, als letzter die Biirordume verlésst.

Zusammenfassung

Folgende Rollen sind in den Ein- und Ausgliederungsprozess involviert:

e Personalabteilung (PER)
Administration (ADM)
Assistenz (AS)
Mitarbeiter (MA)
Mentor

Es werden nur die offiziellen Arbeitscomputer genutzt. Es kann in Ausnahmesituatio-

nen allerdings vorkommen, dass Studenten als Ubergangsphase auf privaten Rechnern

10.V.: Microsoft Office, o.J.
20.V.: KeePass, o0.J.
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arbeiten. Dies ist aber kein Normalfall im Prozess. Daten werden auf externen Servern
gespeichert. Das Hauptaugenmerk in der WPS liegt daher auf den Arbeitscomputern
der Mitarbeiter.

Software die bei der Eingliederung direkt installiert werden sollte bzw. kann ist:

e cin Antivirusprogramm
e der TeamDrive-Client
e Microsoft-Office-Produkte

e KeePass

Neben WPS-Dokumenten, wie dem Handbuch oder den Richtlinien, werden vor allem
auch Personenbezogene Daten, die fiir die Vertrage gebraucht werden verarbeitet. Diese

miissen besonders geschiitzt werden.

In den Interviews haben sich schon einige Probleme der jetzigen Ablidufe ergeben, die

hier dokumentiert werden sollen:

P1: Die Administration hat keine giiltige Information, welche Accounts fiir einen Mit-
arbeiter existieren, die am Ende des Beschéftigungsverhéltnisses gesperrt werden
miissen.

P2: Es ist in keiner Weise organisiert, dass die Assistenz iiber das Kommen oder
Gehen eines Mitarbeiters informiert wird.

P3: Neuen Mitarbeitern ist nicht immer bewusst, wie sie mit bestimmte Firmenres-
sourcen umgehen sollen.

Mit Blick auf den elektronischen Laufzettel wurden in den Interviews aulerdem schon
alle konkreten Aufgaben der Ein- und Ausgliederung erfragt. In Anhang I und II sind

diese mit Bearbeiter und Vorbedingungen aufgelistet.

Es gab seitens der Personalabteilung die Uberlegung in der Eingliederung das Anlegen
des JaZe-Kontos (EA18) teilweise der Personalabteilung zuzuweisen und die beiden
Willkommensmails (EA19 und EA20) zusammenzufassen. Diese Moglichkeiten sollten

in der Realisierung des Sicherheitskonzeptes gepriift werden.

5.1.2. Ziele des Sicherheitsprozesses

Die Ziele des Sicherheitsprozess gleichen bis auf weiteres den Zielen dieser Ausarbeitung.
Um diese nach der ersten Planung noch zu konkretisieren, gab es mit einem Teil der
Geschiftsleitung noch ein Gesprach. In einem Interview mit Dr. Guido Gryczan am

24.06.2020 wurde unter anderem folgendes konkretisiert:
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o Der Sicherheitsprozess soll bei den Mitarbeitern der WPS zu mehr Bewusstsein
fiir die IT-Sicherheit und groflerem Versténdnis fiir entsprechende Mafinahmen
fiihren.

e Auflerdem soll durch ein Sicherheitskonzept fiir die Ein- und Ausgliederung von
Mitarbeitern mehr Struktur und Sicherheit in den Prozess gebracht werden, so-
dass in Zukunft erneute Sicherheitspannen vermieden werden kénnen.

o Konkrete Pline fiir weitere Sicherheitskonzepte in der WPS bestehen zu diesem
Zeitpunkt nicht.

5.2. Leitlinie zur Informationssicherheit

Die in diesem Sicherheitsprozess erarbeitete Sicherheitsleitlinie ist in Anhang I1I zu fin-
den. Sie soll allen Mitarbeitern der WPS die Bedeutung der IT-Sicherheit néher bringen

und auf entsprechende Mafinahmen und Ansprechpartner hinweisen.

Die Leitlinie wurde der Geschéftsleitung vorgelegt und wird nach Abnahme in Kraft
treten, an alle Mitarbeiter der WPS geschickt, sowie fiir alle Mitarbeiter zugéinglich im
internen Firmenspeicher abgelegt. Aulerdem sollen auch neue Mitarbeiter die Leitlinie
direkt erhalten.

5.3. Aufbau der Organisationsstruktur

Eine vorgeschlagene minimale Organisationsstruktur wurde schon in Kapitel 4.3 erldutert.
Es gilt nun die dort aufgefiihrten Rollen konkret zuzuweisen. Die Abbildung 5 zeigt eine

auf die WPS angepasste Version der Organisationsdarstellung vom BSI.

Leitlinie,
Passwort- und
Sicherheitsrichtlinien

Projektleiter ISB: bDSB:
bzw. Mitarbeiter Administration J. Bumdller

Abbildung 5.: Aufbau der IS-Organisation in der WPS!

Geschaftsleitung

Die nebenstehende Leitlinie, die im vorherigen Kapitel erstellt wurde, wird begleitet
von weiteren Vorgaben, die schon linger in der WPS gelten. Zu finden sind sie in der
,Datenschutzverpflichtung und IT-Sicherheitsrichtlinie“, sowie in der darin erwahnten

»Richtlinie zur Nutzung von Passwortern®, die im Firmennetz 6ffentlich zugénglich sind.

1Vgl. 0.V.: BSI-Standard 200-2, 2017, Abbildung 5
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Auch ein Datenschutzbeauftragter ist nicht neu in der Firma. Er hat die Aufgabe
bei allen Fragen zum Thema Datenschutz zu beraten und auf die Einhaltung des Da-
tenschutzes in der Firma zu achten. Als interner Datenschutzbeauftragter fungiert Jo-
hannes Bumiiller, der bei Bedarf mit einem externen Dienstleister fiir Datenschutz in
Kontakt steht.

Der ISB ist, solange nicht aktiv am Sicherheitsprozess gearbeitet werden soll, genau
wie der Datenschutzbeauftragte hauptsidchlich Ansprechpartner. Er berichtet direkt an
die Leitungsebene und versucht die I'T-Sicherheit im Unternehmen aufrecht zu erhalten

und zu verbessern. In der WPS iibernimmt diese Aufgabe die Administration.
Die Fachverantwortlichen sind hauptséchlich die Projektleiter. Durch die momentane

Grofle der WPS ist es aber auch moglich, dass sich einzelne Mitarbeiter bei Problemen

oder Nachfragen direkt an den ISB wenden.
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6. Sicherheitskonzept aufstellen

Im folgenden wird das konkrete Sicherheitskonzept zum Ein- und Ausgliederungspro-
zess erarbeitet, das helfen soll den Prozess strukturierter und weniger Fehleranfillig zu

machen.

6.1. Geltungsbereich festlegen

Um konkrete Entscheidungen zu treffen muss klar sein, welche Aspekte betrachtet wer-
den und welche nicht. Es muss fiir den Geltungsbereich des Sicherheitskonzeptes kon-

krete Grenzen geben, die im folgenden definiert werden.

Vorweg ist dazu zu sagen, dass sich das Konzept lediglich auf den direkten Ein- und
Ausgliederungsprozess bezieht und im Unternehmen allgemein genutzte Bestandteile,
sowie auch ein allgemeines Notfallmanagement daher nicht im Geltungsbereich enthal-
ten sind. Wie auflerdem schon in der Zielsetzung dieser Ausarbeitung erwéhnt bezieht
sich die Ein- und Ausgliederung lediglich auf die allgemeinen Unternehmensvorgéinge

und nicht auf den Ein- oder Ausstieg in einzelnen Projekten oder Rollen.!

6.1.1. Involvierte Rollen

Das Sicherheitskonzept soll grundsétzlich alle in Kapitel 5.1.1 aufgezihlten Rollen um-

fassen, da alle einen essenziellen Beitrag in dem betrachteten Prozess leisten.

Ein Spezialfall ist allerdings der Mentor eines neuen Mitarbeiters. Er ist sehr wich-
tig, da er seinem Mentee zur Seite steht, seine Fragen beantwortet und ihm bei der
Umsetzung seiner Aufgaben hilft. Da der Mentor folglich aber keine eigenen Aufgaben
hat, sondern nur den Mitarbeiter bei seinen unterstiitzt, wird er in diesem Sicherheits-

konzept nicht weiter betrachtet.

6.1.2. Der betrachtete Prozess

Da das Sicherheitskonzept sich auf einen Prozess bezieht und verschiedenen Prozesse
nicht selten ineinander verschachtelt sind ist es wichtig festzulegen welche Ereignisse

und Aufgaben des Unternehmensablaufes dem konkreten Prozess zugeordnet werden.

vgl. Kapitel 1.2
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Der Prozess der Eingliederung soll in dieser Ausarbeitung mit der Erstellung des Ar-
beitsvertrages beginnen und enden, sobald alle Aufgaben der Tabelle aus Anhang I
erledigt wurden. Die Ausgliederung eines Mitarbeiters beginnt mit dem FErhalt der
Kiindigung oder dem Auftrag ein Kiindigungsschreiben aufzusetzen. Korrespondierend
zur Eingliederung endet auch dieser Prozess wenn alle in Anhang II aufgefiithrten Auf-

gaben abgeschlossen sind.

6.1.3. Hard- und Software

Der Geltungsbereich fiir u.a. Hard- und Software ist etwas schwerer zu definierten. Da
der betrachtete Prozess das gesamte Unternehmen betrifft und damit sehr viele Berei-
che einschlielt, muss eine harte Grenze gezogen werden, um das Konzept kompakt und

im Rahmen dieser Arbeit zu halten.

Samtliche Hard- und Software, sowie sonstige Bestandteile im Prozess werden lediglich
in den Aspekten betrachtet, die sich bei der Ein- und Ausgliederung von der sonstigen
Nutzung unterscheiden. Z.B wird bei Software die alltdglich in der WPS zum Einsatz
kommt lediglich die Installation und Konfiguration bzw. die Deinstallation betrachtet,

die bei der Ein- und Ausgliederung stattfindet.

Davon betroffene Software ist der TeamDrive-Client, KeyPass, als Vorschlag fiir einen
Passwortmanager, die Microsoft Office-Produkte inklusive Outlook und das genutzte

Antivirusprogramm.

Das Thema Hardware betrifft lediglich den Computer des ein- bzw. ausgegliederten
Mitarbeiters.

Fiir den elektronischen Laufzettel, der als Hilfe bei der Umsetzung des geplanten Pro-
zesses dienen soll wird zwar auf eine sichere Entwicklung geachtet, da es in dem Si-
cherheitskonzept aber konkret um den Ein- und Ausgliederungsprozess gehen soll und
nicht um die Softwareentwicklung an sich, ist die Entwicklung des Laufzettels nicht im

Geltungsbereich enthalten.

6.1.4. Outsourcing

In der WPS werden viele Prozesse und z.B. auch Speicherverwaltung an Online-Dienste,
die CORA Gruppe oder andere Dienstleister ausgelagert. Auch hier gilt wieder: Die-
se Auslagerungen betrifft jeweils viele Bereiche der Firma und nicht nur die Ein- und
Ausgliederung. Aus diesem Grund wird das Thema Outsourcing innerhalb dieses Gel-

tungsbereiches nicht betrachtet.

30



6.2. Auswahl und Priorisierung relevanter Bausteine

Wie im Vorgehen beschrieben wird als Einstieg der definierte Geltungsbereich mit den
Bausteinen des I'T-Grundschutz-Kompendiums gefiillt, welche schon handfeste Sicher-

heitsmafinahmen prisentieren.

6.2.1. Relevante Bausteine identifizieren

Im folgenden soll festgelegt werden, welche Bausteine im Rahmen des definierten Gel-
tungsbereiches untersucht werden miissen. Durch die etwas ungewthnliche Abgrenzung
in Hard- und Software kann es durchaus vorkommen, dass das grobe Gebiet, auf das
ein Baustein abzielt zwar relevant ist, die letztendlichen Mafinahmen darin aber nur
teilweise oder gar nicht in den Geltungsbereich fallen. Um die Ubersicht in folgenden
Kapitel etwas zu verbessern sollen solche Bausteine, die keine relevanten Mafinahmen

enthalten schon in diesem Kapitel als irrelevant gekennzeichnet werden.

Folgend wird zu jeder Schicht des IT-Grundschutz-Kompendium eine Liste der relevan-
ten Bausteine aufgestellt. Die Bausteine sind alle auf der Internetseite des BSI genau
beschrieben. !

ISMS: Sicherheitsmanagement

Das Sicherheitsmanagement wird durch den Sicherheitsprozess an sich umgesetzt. Das

hier konkret entwickelte Konzept wird daher keinen genauen Blick darauf werfen.

ORP:Organisation und Personal

ORP.1 Organisation
ORP.2 Personal
ORP.4 Identitéits- und Berechtigungsmanagement

ORP.5 Compliance Management (Anforderungsmanagement)

In der Schicht Organisation und Personal sind fast alle enthaltenen Bausteine fiir dieses

Sicherheitskonzept relevant und lassen sich auf den ganzen Geltungsbereich anwenden.

Da es in den Bausteinen unter anderem um die Organisation, das Personal und das
Identitédts- und Berechtigungsmanagement geht, ist diese Schicht direkt mit dem Ein-
und Ausgliederungsprozess verkniipft. Das Anforderungsmanagement ist nur teilweise
fiir den Prozess wichtig, allerdings miissen z.B. auch neue Mitarbeiter {iber Richtlinien

und Vorgaben informiert werden, was in diesem Baustein thematisiert wird.

16.V.: IT-Grundschutz-Kompendium, o.J.
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CON: Konzeption und Vorgehensweise

e CON.2 Datenschutz
e CON.4 Auswahl und Einsatz von Standardsoftware
e CON.6 Loschen und Vernichten

e CON.9 Informationsaustausch

In der Konzeption und Vorgehensweise sind ein paar Bausteine fiir dieses Sicherheits-

konzept relevant.

Der Datenschutz soll dafiir sorgen, dass mit allen notigen Informationen sicher um-
gegangen wird. Da einige personenbezogene Daten innerhalb des Prozesses verarbeitet
werden, ist dies auf jeden Fall ein relevanter Baustein. Genauso ist es mit dem Baustein
zum Informationsaustausch, der besonders bei der Kommunikation zwischen Personal-
abteilung und Mitarbeiter Anwendung findet. Weitere Aufgaben bei der FEin- und Aus-
gliederung sind das Installieren von Standardsoftware bei der Einrichtung eines neuen
Arbeitscomputers und das Vernichten von Informationen auf dem Computer eines ehe-
maligen Mitarbeiters. Aus diesen Grund sind auch die Bausteine CON.4 und CON.6

durchaus relevant.

Nicht relevant sind in dieser Schicht der Baustein zur Informationssicherheit aus Aus-
landsreisen, zur Datensicherung und dem Kryptokonzept. Die Datensicherung und das
Kryptokonzept liegen auflerhalb des Geltungsbereiches, da kein Unterschied besteht
zwischen den Daten die innerhalb dieses Prozesses gespeichert oder verschliisselt wer-
den und allen anderen Daten die im Unternehmensalltag verarbeitet werden. Die Daten
werden auflerdem alle bei TeamDrive gespeichert, die Datensicherung ist somit auch

aufgrund des Outsourcings in diesem Rahmen nicht relevant.

OPS: Betrieb

e OPS.1.1.4 Schutz vor Schadprogrammen

In der Betriebs-Schicht des I'T-Grundschutz-Kompendiums gibt es nur einen Baustein,

die innerhalb des Geltungsbereiches relevant ist.
Der Schutz vor Schadprogrammen muss bei der Einrichtung neuer Arbeitscomputer

auf jeden Fall beachtet werden, der entsprechende Baustein ist daher duflerst relevant

bei der Eingliederung.
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Fiir den Prozess nicht relevant sind Telearbeit, Fernwartung oder Anderungsmanagement.
Die Administration ist zwar Teil des Ein- und Ausgliederungsprozesses, da sie einige
Aufgaben iibernimmt, allerdings iibernimmt sie solche Aufgaben auch im sonstigen Un-
ternehmensalltag und ist nicht speziell fiir die Ein- und Ausgliederung zustédndig. Daher
liegt der Baustein zur ordnungsgeméfien IT-Administration, genau wie die Bausteine
zum Thema Outsourcing nicht innerhalb des Geltungsbereiches. Die Protokollierung ist
ebenfalls ein Thema, das zentral im Unternehmen angewendet werden muss und nicht
nur in der Ein- und Ausgliederung. Die Archivierung ist kein Thema, das momentan

umgesetzt wird und daher ebenfalls nicht im Prozess inbegriffen.

DER: Detektion und Reaktion

Da die WPS keine Audits und Revisionen anstrebt und ein Notfallmanagement mit
allen dazugehorigen Teilaspekten nicht in dem definierten Geltungsbereich liegt, liefert

diese Schicht keine fiir das Sicherheitskonzept relevanten Bausteine.
APP: Anwendungen

e APP.1.1 Office-Produkte
e APP.1.2 Web-Browser
e APP.5.1 Allgemeine Groupware

In der APP-Schicht werden Bausteine zu verschiedenen Anwendungen bereitgestellt.
Nur einige davon werden speziell im Ein- und Ausgliederungsprozess verwendet. Dariiber
hinaus fallen aus diesen Bausteinen nur die Gefahren und Mafinahmen zur Installation,
Einrichtung und dem Entfernen der jeweiligen Anwendung in den definierten Geltungs-
bereich. Es sind daher auch nur diejenigen Bausteine aufgelistet, die solche Punkte ent-
halten.

Zu den relevanten Bausteinen dieser Schicht gehoéren diese mit den Themen Office-
Produkte, Web-Browser und allgemeine Groupware, da dies Anwendungen sind, die
vom Mitarbeiter auf dem neuen Arbeitscomputer eingerichtet werden miissen. Group-
ware ist in dem Baustein definiert als Anwendungen ,mit denen mehrere Personen
(Gruppen) iiber rdumliche bzw. zeitliche Distanzen hinweg zusammenarbeiten kénnen. !
Dazu gehort auch das in den Microsoft Office-Produkten? bereitgestellte Outlook, dass
in der Firma nicht nur als E-Mail sondern auch als Kalender-System genutzt wird. Der

elektronische Laufzettel hingegen ist keine Groupware, da er sich speziell auf einen fest

10.V.: IT-Grundschutz-Kompendium, o.J., Baustein APP.5.1 Kapitel 1.1
20.V.: Microsoft Office, o.J.

33



strukturierten Prozess bezieht.!

Viele Bausteine, wie z.B. der zum Thema SAP-Server finden in der Ein- und Aus-
gliederung in der WPS schlicht keine Anwendung. Nur bestimmte Abteilungen oder
spezielle Projekte haben mit solchen Anwendungen zu tun. Relationale Datenbanken,
sowie allgemeine Verzeichnisdienste werden in der WPS zwar genutzt, in dem betrach-
teten Prozess spielen sie allerdings keine spezielle Rolle im Gegensatz zur sonstigen
Nutzung der Tools. Ein konkreter Baustein zu Microsoft Exchange und Outlook wire
auf die Firma bezogen zwar relevant, da es darin allerdings keine Mafinahmen gibt,
die sich speziell auf die Installation, Einrichtung oder Deinstallation der Anwendungen
auf den Mitarbeiterrechnern beziehen, ist dieser Baustein in diesem Kontext ebenfalls

irrelevant.

SYS: IT-Systeme

SYS.1.8 Speicherlosungen

SYS.2.1 Allgemeiner Client

SYS.2.2.3 Clients unter Windows 10
SYS.2.3 Clients unter Linux und Unix
SYS.2.4 Clients unter macOS

SYS.3.1 Laptops

Wie schon bei der APP-Schicht, werden auch hier nur Bausteine mit Inhalten zur

Einrichtung oder Deinstallation von Systemen, die im Prozess stattfinden aufgelistet.

Dazu gehort der Baustein SYS.1.8 zum Thema Speicherlésungen, da ein neuer Mit-
arbeiter die Speicherlésung der WPS — also TeamDrive — zu beginn installieren und
Zugang erhalten muss, wihrend ehemalige Mitarbeiter gesperrt werden miissen. Au-
Berdem sind die Bausteine zu verschiedenen Client-Systemen, die in der WPS genutzt
werden relevant. Auflerdem gibt es noch einen allgemeinen Baustein zu Laptops, der
auf jeden Fall relevant ist bedenkt man, dass alle Arbeitscomputer in der WPS Laptops

sind.

Irrelevant sind jegliche Bausteine zum Thema Server, da die WPS fiir die Vorgénge im
betrachteten Prozess keinen eigenen Server nutzt, sonder alles ausgelagert hat. Aufer-
dem gibt es noch diverse Bausteine zu Themen, wie Smartphones und sonstige mobile
Geriite, Drucker, Kopierer oder auch Wechseldatentréger. Diese finden in der Ein- und
Ausgliederung alle keine spezielle Anwendung und liegen daher auflerhalb des Geltungs-

bereiches.

'Vgl. Striemer, R. / Goesmann, T.: Workflow Management und Groupware
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IND: Industrielle IT

Da in der WPS keine industrielle I'T genutzt wird, enthélt diese Schicht keine fiir den

definierten Geltungsbereich relevanten Bausteine.

NET: Netze und Kommunikation
e NET.2.1 WLAN-Betrieb

In dieser Schicht findet sich nur ein Bausteine, der Gefahren und Mafinahmen enthélt,
die in der Ein- oder Ausgliederung relevant sind. Es muss lediglich die Zuginge zum
WLAN-Netz verwaltet werden.

Andere Aspekte dieser Schicht, wie z.B. die Netzarchitektur, das Netzmanagement
oder die eingesetzten Router und Switches sind nicht direkt an dem Ein- und Ausglie-
derungsprozess beteiligt. Auch eine allgemeine Firewall, die Nutzung von VPN oder die

allgemeine WLAN-Nutzung hat keinen Einfluss auf den Prozess.

INF: Infrastruktur

e INF.1 Allgemeines Gebaude

In der Infrastruktur gibt es kaum Aspekte, die im betrachteten Prozess von Bedeu-

tung sind.

Nur der Zugang zu den Biirogebduden muss bei der Ein- und Ausgliederung durch

die Schliisselvergabe verwaltet werden.

Andere Aspekte der Schicht, wie Rechenzentren, IT-Verkabelung oder verschiedene
Arbeitspldtze gibt es in der WPS entweder nicht oder sie sind in diesem Rahmen irre-

levant.

6.2.2. Zielobjekte zuordnen

Folgende Tabelle zeigt welche I'T-Grundschutz-Bausteine sich in diesem Konzept auf
welche konkreten Zielobjekte beziehen. Die hauptséchlichen Zielobjekte sind in diesem
Fall der konkrete Ein- und Ausgliederungsprozess (Prozess), der Arbeitscomputer des
Mitarbeiters, der ein- oder ausgegliedert wird (Computer) und die Software, die auf
den Arbeitscomputern installiert wird (Software). Letztes kann sich auch auf spezielle
Programme beziehen. Software, die standardmé&flg installiert werden sollte ist neben

einer Antivirus-Software TeamDrive, Microsoft Office und KeyPass.
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Baustein Zielobjekte
ORP.1 Organisation Prozess
ORP.2 Personal Prozess

ORP.4 Identitats- und Berechtigungsmanagement

Prozess, Computer

ORP.5 Compliance Management Prozess

CON.2 Datenschutz Prozess

CON.4 Auswahl und Einsatz von Standardsoftware | Software

CON.6 Loschen und Vernichten Prozess

CON.9 Informationsaustausch Prozess

OPS.1.1.4 Schutz vor Schadprogrammen Computer
APP.1.1 Office-Produkte Software

APP.1.2 Web-Browser Software

APP.5.1 Allgemeine Groupware Software(Outlook)

SYS.1.8 Speicherlésungen

Prozess und Software

(TeamDrive)

SYS.2.1 Allgemeiner Client

Computer

SYS.2.2.3 Clients unter Windows 10

Computer, wenn Windows 10

SYS.2.3 Clients unter Linux und Unix

Computer und Software, wenn

Linux oder Unix

SYS.2.4 Clients unter macOS

Computer, wenn macOS

SYS.3.1 Laptops

Computer

NET.2.1 WLAN-Betrieb

Computer

INF.1 Allgemeines Gebédude

Prozess (Geb#udeschliissel)

Tabelle 1.: Zuordnung der I'T-Grundschutz-Bausteine zu Zielobjekten

6.2.3. MaBnahmen zusammenfassen

Aus den Bausteinen miissen fiir den IT-Grundschutz-Check noch konkrete Mafinahmen

formuliert werden.

Dazu wurden die Anforderungen aller als relevant dokumentierten Bausteine sortiert

und #hnliche bzw. gleichbedeutende zusammengefasst. Aus diesen zusammengefassten

Anforderungen wurden dann konkrete MaBinahmen formuliert, die in der WPS ange-

wendet werden konnten. Dabei sind, wie schon in Kapitel 6.2.1 beschrieben, nicht immer

alle Anforderungen eines Bausteines in diesem Geltungsbereich relevant.
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Im folgenden sind alle Maflnahmen aufgelistet und beschrieben. Zu jeder Mafinahme
ist auflerdem angegeben auf welchen IT-Grundschutz-Anforderungen sie basiert. Alle

Anforderungen sind in den jeweiligen Bausteinen auf der Webseite des BSI zu finden.!

Prozess und Organisation

M.P1 Mitarbeiter kennen gegebene Regeln und miissen sich daran halten

Alle Mitarbeite miissen die internen Richtlinien der WPS kennen, sowie auch den recht-
lichen Rahmen ihrer Tétigkeit, wie z.B. die Datenschutzrichtlinien. Neuen Mitarbeitern
miissen die bestehenden Regelungen mitgeteilt werden. Die Mitarbeiter miissen dazu

verpflichtet werden sich an gegebene Regelungen zu halten.

Basierend auf den I'T-Grundschutz-Anforderungen ORP.2.A1, ORP.5.A3 und CON.9.A3.

M.P2 Ausgegliederten Mitarbeitern ist kein Zugriff auf Unternehmensressourcen

mehr mdoglich

Mitarbeiter, die die Firma verlassen miissen alle im Rahmen der Arbeit erhaltenen Un-
terlagen, Geréte, Schliissel und sonstige Werte, die der Firma gehoren abgeben. Dem
Mitarbeiter miissen alle fiir die Arbeit gewdhrten Zugangsrechte entzogen werden. Er
muss aulerdem auf geltende Verschwiegenheitsverpflichtungen hingewiesen werden. Es
miissen alle betroffenen Stellen {iber den Weggang des Mitarbeiters informiert werden

und die damit verbundenen Aufgaben erledigen.

Basierend auf den I'T-Grundschutz-Anforderungen und ORP.2.A2.

M.P3 Es sind verpflichtende und sichere Passwortrichtlinien dokumentiert

Es muss verbindliche Regeln zum Passwortgebrauch geben, die allen Mitarbeitern ein-

sehbar sind.

Passworter miissen komplex genug sein um sicheren Schutz zu gewéhrleisten und ein-
fach genug, um von den Mitarbeitern mit vertretbarem Aufwand verwendet zu werden.
Sie diirfen nicht leicht zu erraten sein. Passworter diirfen nicht mehrfach verwendet
werden. Vordefinierte Standard-Passworter miissen immer gegen ein individuelles, den

Richtlinien entsprechendes Passwort ausgetauscht werden.

16.V.: IT-Grundschutz-Kompendium, o.J.
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Passworter miissen geheim gehalten werden. Sollte ein Passwort dennoch bekannt wer-

den, muss es umgehend gedndert werden.

Passworter sollten nicht aufgeschrieben oder unverschliisselt abgespeichert werden. Soll-
te es aus Notfallgriitnden notig sein ein Passwort zu hinterlegen muss dieses sicher auf-
bewahrt werden. Die Hinterlegung muss in diesem Fall, sobald sie nicht mehr bené&tigt

wird vernichtet werden.

Als Hilfe kann ein sicherer Passwortmanager verwendet werden.

Basierend auf den IT-Grundschutz-Anforderungen ORP.4.A8, ORP.4.A22 und ORP.4.A23.

M.P4 Der Datenschutz wird eingehalten

Die gesetzlichen Bestimmungen zum Datenschutz miissen eingehalten werden.

Werden personenbezogene Daten gespeichert, miissen diese stets verschliisselt werden,
sollten sie nicht bereits durch andere Sicherheitsmafinahmen ausreichend geschiitzt sein.
Der Informationseigentiimer muss iiber die Verarbeitung der Daten informiert sein und
vor einer Weitergabe zustimmen. Informationen diirfen nur an festgelegte Empfanger

weitergegeben werden, die berechtigt sind diese einzusehen.

Basierend auf den I'T-Grundschutz-Anforderungen CON.2.A1, CON.9.A1 und CON.9.A2.

M.P5 Verantwortlichkeiten sind klar geregelt und bekannt

Es sollte fiir alle relevanten Aufgaben und Anwendungen festgelegt sein, wer dafiir
verantwortlich ist. Jeder Mitarbeiter der eine solche Verantwortung trégt muss dariiber
informiert sein. Die Verantwortlichkeiten sollten auflerdem auch allen anderen Mitar-
beitern bekannt gemacht werden. Bei Aufgaben, die in den Verantwortungsbereich eines

Mitarbeiters fallen muss dieser stets dariiber unterrichtet werden.

Basierend auf den IT-Grundschutz- Anforderungen ORP.1.A1 und ORP.1.A2.

M.P6 Es ist geregelt, wer welche Rechte vergeben darf

Benutzerkonten und entsprechende Berechtigungen diirfen nur von administrativen

Rollen eingerichtet werden. Es sollte definiert sein welche Rolle fiir die Rechteverga-
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be bestimmter Rechte zustédndig ist.

Berechtigungen beziehen sich auf Zugénge und Rechte zu I'T-Systemen, E-Mail-Verteilern,

Anwendungen und Daten, sowie den Zugang zu den Geb&uden, der WPS.

Basierend auf den I'T-Grundschutz- Anforderungen ORP.4.A1 und ORP.4.A2.

M.P7 Es ist geregelt, wer welche Rechte erhalten darf

Berechtigungen diirfen nur auf Basis des tatséichlich benotigten Bedarfs vergeben wer-
den. Wird eine Berechtigung nicht mehr benétigt, ist diese zu entfernen. Es sollte

generell festgelegt sein welche Berechtigungen an wen vergeben werden diirfen.

Miissen spezielle Regelungen eingehalten werden, so miissen Berechtigte auf einen kor-

rekten Umgang mit der entsprechenden Berechtigung geschult werden.

Berechtigungen beziehen sich auf Zugénge und Rechte zu I'T-Systemen, E-Mail-Verteilern,

Anwendungen und Daten, sowie den Zugang zu den Geb&uden, der WPS.

Basierend auf den IT-Grundschutz-Anforderungen A2, A5, A6 und A7 des Baustei-
nes ORP.4, sowie auf die Anforderungen SYS.1.8.A2 und SYS.1.8.A3.

M.P8 Alle vergebenen Rechte werden dokumentiert
Es muss dokumentiert werden welche Benutzer welche Rechte erhalten oder auch wieder
entzogen bekommen haben. Auch die Vergabe und das Zuriickerhalten von Schliisseln
muss dokumentiert werden. Diese Dokumentation sollte nur berechtigten Personen zu-

greifbar sein.

Berechtigungen beziehen sich auf Zugénge und Rechte zu I'T-Systemen, E-Mail-Verteilern,

Anwendungen und Daten, sowie den Zugang zu den Gebduden, der WPS.

Basierend auf den IT-Grundschutz-Anforderungen A3, A5, A6 und A7 des Baustei-
nes ORP.4, sowie auf der Anforderung INF.1.A7.

M.P9 Die Entsorgung von Informationen ist klar geregelt

Es muss fiir jede Rolle festgelegt sein, welche Daten sie 16schen bzw. welche Informatio-
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nen sie entsorgen muss oder darf. Fiir jede zu 16schende Information muss feststehen,
wer dafiir verantwortlich ist diese zu vernichten.
Basierend auf der IT-Grundschutz- Anforderung CON.6.A1.

Computer

M.C1 Es werden geeignete Betriebssysteme ausgewéhlt

Fiir Windows und macOS-Systeme muss eine geeignete Version ausgewéahlt werden,
die alle benotigten Funktionen enthélt. Wenn vorhanden muss ebenfalls ein passendes
Lizenzmodell sowie ein Service-Branch mit den notwendigen Funktionen ausgewéhlt

werden.

Fiir Linux- bzw. Unix-Systeme muss ebenfalls eine fiir den vorgesehenen Einsatz geeig-
nete Linux-Distribution bzw. ein geeignetes Unix-Derivat ausgewéahlt werden. Aufler-
dem sollte fiir das gewéhlte Betriebssystem fiir die geplante Einsatzdauer Support und
regelgeméfle Sicherheitsupdates angeboten werden. Es sollten keine Distributionen mit
Rolling-Release-Modell oder solche, die das Betriebssystem selber kompilieren gewéhlt

werden.

Basierend auf den IT-Grundschutz-Anforderungen SYS.2.2.3.A2 und SYS.2.3.A2.

M.C2 Betriebssysteme werden sicher konfiguriert

Es miissen automatische Update-Funktionen aktiviert werden. Wenn dabei ein Zeit-
intervall angegeben werden kann, sollte das System mindestens téglich nach Updates

suchen und diese installieren.
Es muss die Moglichkeit einer Bildschirmsperre eingestellt sein. Die Sperre darf nur
nach erfolgreicher Benutzerauthentisierung deaktiviert werden. Sie sollte sowohl ma-

nuell durch den Benutzer aktiviert werden kénnen, als auch nach einem bestimmten

Zeitintervall automatisch aktiviert werden.

Basierend auf den I'T-Grundschutz- Anforderungen SYS.2.1.A3 und SYS.2.1.A5.

M.C3 Benutzer miissen sich authentisieren

Es muss ein Zugriffsschutz fiir alle Benutzerkonten existieren, sodass Benutzer sich

am IT-System authentisieren miissen. Das dafiir genutzte Passwort muss den Pass-
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wortrichtlinien der WPS entsprechen. Auf ein Benutzerkonto sollte dabei immer nur
eine Person Zugriff haben.

Auf Systemen von macOS muss das Gast-Benutzerkonto deaktiviert werden.

Basierend auf den IT-Grundschutz-Anforderungen SYS.3.1.A2, SYS.2.1.A1,SYS.2.3.A1,
SYS.2.4.A3 und ORP.4.A9.

M.C4 Administrator- und Benutzerkonten werden getrennt

Benutzerkonten diirfen keine Administratorrechte erhalten, sie diirfen ausschliefSlich

lesenden Zugriff auf Systemdateien haben.

Auf Systemen von macOS muss ein Standard-Benutzerkonto angelegt werden, dass

nicht das von macOS angelegte Administrator-Konto ist.

Basierend auf den IT-Grundschutz-Anforderungen SYS.2.1.A2 und SYS.2.4.A3.

M.C5 Es wird ein Virenschutz eingerichtet

Schutzmechanismen der verwendeten IT-Systeme miissen genutzt werden wenn es kei-
nen spezifischen Ersatz gibt. Es sollte auf Basis des Betriebssystems und vorhandener
Schutzmechanismen ein geeignetes Virenschutzprogramm ausgewihlt und installiert
werden. Das Programm sollte neben Echtzeit- und On-Demand-Scans auch kompri-
mierte Daten nach Schadprogrammen durchsuchen kénnen. Auflerdem sollten ohne

Grund keine Funktionen des Virenschutzprogrammes deaktiviert werden.
Bei Systemen von macOS miissen die Schutzmechanismen System Integrity Protec-
tion“ (SIP), ,Xprotect“ und ,,Gatekeeper* aktiviert sein. ,Gatekeeper® sollte dabei

nur signierte Programme ausfithren diirfen.

Basierend auf den IT-Grundschutz-Anforderungen OPS.1.1.4.A2, OPS.1.1.4.A3, OPS.1.1.4.A5,
SYS.3.1.A4, SYS.2.1.A6, SYS.2.2.3.A5 und SYS.2.4.A2.

M.Cbha Benutzer konnen den Virenschutz nicht umkonfigurieren

Benutzer diirfen keine sicherheitsrelevanten Anderungen an den Einstellungen der An-

tivirenprogramme vornehmen oder diese deaktivieren kénnen.
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Basierend auf den IT-Grundschutz- Anforderungen SYS.3.1.A4 und SYS.2.1.A6.

M.C6 Alle Laptops haben eine Personal Firewall

Auf jedem Laptop muss eine Personal Firewall eingerichtet sein. Die Filterregeln sollten
so restriktiv wie moglich konfiguriert sein. Die Firewall sollte moglichst interpretierbare

Warnmeldungen anzeigen.

Basierend auf der IT-Grundschutz- Anforderung SYS.3.1.A3.

M.C7 Der Bootvorgang ist abgesichert

Als Booten wird das Hochfahren eines Betriebssystem auf einem Computer bezeich-

net. Dieser Vorgang sollte vor Manipulation geschiitzt werden.

Es sollte nur der Administration méglich sein die Computer von anderen Laufwer-
ken, als dem Standard auf dem der Mitarbeiter arbeitet zu booten. Die entsprechenden
Konfigurationseinstellungen des Bootvorgangs sollten ebenfalls nur von der Adminis-

tration angepasst werden kénnen.
Nicht benétigte Funktionen der Firmware miissen deaktiviert werden.
Es sollte auflerdem gepriift werden, ob es Griinde gibt, die dafiir sprechen, den Boot-

vorgang kryptografisch zu schiitzen.

Basierend auf der IT-Grundschutz- Anforderung SYS.2.1.A8.

Software

M.S1 Die Integritdt von Software wird sichergestellt
Software darf nur mit originalen Installationsprogrammen installiert werden oder aus
gepriiften und unveréinderten Kopien davon. Das Installationsprogramm darf keine

Schadsoftware enthalten.

Basierend auf den I'T-Grundschutz- Anforderung CON.4.A1 und APP.1.1.A1.

M.S2 Installations- und Konfigurationseinstellungen sorgen fiir Sicherheit
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Es diirfen ausschliefSlich beno6tigte Programme und Programmfunktionen installiert wer-
den. Ebenso miissen explizit nicht bendtigte Programmfunktionalititen abgeschaltet
werden. Jegliche Softwarekonfigurationen muss im Einklang mit den Sicherheitsrichtli-

nien der WPS gehalten werden.

Auf Linux-Systemen sollte keine zu installierende Software direkt aus dem Quellco-

de kompiliert werden.

Basierend auf den IT-Grundschutz- Anforderungen CON.4.A3 und SYS.2.3.A5.

M.S2a Office-Produkte werden sicher konfiguriert

In Office-Produkten muss die automatische Ausfithrung von in Dokumenten eingebet-
teter aktiver Inhalte deaktiviert sein. Ist die Aktivierung dieser Funktion von Néten, so
muss der betroffene Mitarbeiter von der Nutzung iiber die Risiken ausfithrbarer Inhalte

aufgeklért werden.

Basierend auf der IT-Grundschutz-Anforderung APP.1.1.A2.

M.S2b Das E-Mail-Programm wird sicher konfiguriert

Das E-Mail-Programm muss so konfiguriert sein, dass weder HTML-Code noch an-
gehédngte Dateien in der Dateivorschau automatisch interpretiert werden. Bevor E-Mail-
Anhéinge ausgefiihrt werden miissen sie von einem Schutzprogramm iiberpriift werden.
AufBlerdem miissen E-Mail-Filterregeln und unkontrollierte Weiterleitungen beschriankt
werden. Die E-Mail-Clients sollten den Benutzern bereits vorkonfiguriert Ubergeben

werden, mit dem Hinweis, dass diese nicht gefindert werden darf.

Basierend auf der IT-Grundschutz-Anforderung APP.5.1.A2.

M.S3 Es gibt Installationsanweisungen fiir benotigte Software

Damit die Installation und Konfiguration der Software korrekt durchgefiihrt wird, muss
es fiir alle im Eingliederungsprozess installierten Programme Installationsanweisungen

geben, an die die Mitarbeiter sich halten miissen.

Basierend auf der IT-Grundschutz- Anforderung CON.4.A2.
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M.S4 Mitarbeiter diirfen nur sichere Web-Browser nutzen und installieren

Um sichere Internetnutzung zu gewéhrleisten muss ein sicherer Web-Browser verwen-
det werden. Laut den Anforderungen im I'T-Grundschutz-Baustein APP.1.2 zum Thema
Web-Browser bedeutet dies, die Unterstiitzung sicherer Kommunikationsverschliisselung,
Verwendung vertrauenswiirdiger Zertifikate und eine regelméfige Versionspriifung. Au-
Berdem sollte der Web-Browser die aktuelle Content Security Policy (CSP) des World
Wide Web Consortium (W3C)! umsetzten und Sandboxig verwenden, was bedeutet,
dass jeder Prozess im Browser nur auf seine eigenen Ressourcen Zugriff hat. Mitarbei-
ter sollten nur mit solchen Web-Browsern arbeiten, die nach dieser Definition als sicher

gelten.

Basierend auf den I'T-Grundschutz- Anforderungen aus dem Baustein APP.1.2.

6.3. IT-Grundschutz-Check

Im folgenden soll nun der Soll-Ist-Vergleich der aufgestellten Mafinahmen dokumen-
tiert werden. Zuerst wurden dafiir alle Ansprechpartner identifiziert und Termine fiir
weitere Interviews mit diesen abgesprochen. Auflerdem wurden relevante Dokumente
durchgesehen, bevor dann die eigentlichen Mafinahmen mit dem Ist-Stand verglichen

wurden.

6.3.1. Vorbereitung

Ansprechpartner ist fiir die Zielobjekte Software und Computer die Administration.
Fiir die Prozessbezogenen Mafinahmen mussten die Personalabteilung, die Assistenz

und die Administration befragt werden.

Relevante Dokumente sind die Passwortrichtlinien, die Sicherheitsrichtlinien, sowie auch
das Handbuch der WPS. In allen Dokumenten finden sich schon umgesetzte Mafinah-

men wieder.

6.3.2. Der Soll-Ist-Vergleich

Fiir den eigentlichen Vergleich werden die aufgestellten Mafinahmen durchgegangen

und mit den Vorgéingen im Unternehmen abgeglichen.

1o.V.: W3C, o.J.
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M.P1 Mitarbeiter kennen gegebene Regeln und miissen sich daran halten

Die bereits existierenden Richtlinien sind allen Mitarbeitern iiber das Firmennetz zu-
greifbar. Die Richtlinien enthalten neben WPS-spezifischen Regelungen auch grund-
legende rechtliche Regeln z.B. zum Datenschutz.! Wie in den Aufgaben in Anhang I
festgehalten, wird allen neuen Mitarbeitern die Richtlinie vorgelegt und sie miissen un-

terschreiben, dass sie sie befolgen .

Es gibt Auflerdem auch kurze Online-Schulungen zur allgemeinen Arbeitsplatzsicher-
heit. Diese werden iiber PlegroPlegro® bereitgestellt, das fiir jeden Mitarbeiter zu be-
ginn eingerichtet wird. Es ist zu diesem Zeitpunkt allerdings noch nicht klar, ob die

Mitarbeiter wirklich automatisch zu den regelméfiigen Schulungen aufgefordert werden.

Diese Mafinahme ist daher nur teilweise umgesetzt.

M.P2 Ausgegliederten Mitarbeitern ist kein Zugriff auf Unternehmensressourcen

mehr moglich

Im Arbeitsvertrag und auch in den Aufgaben in Anhang II ist festgehalten, dass alle
Arbeitsmittel der Firma abgegeben werden miissen, wenn ein Mitarbeiter die Firma

verlasst.

Es werden ihm Auflerdem alle Rechte entzogen, indem der Schliissel abgegeben wird
und alle seine Accounts gesperrt werden. Probleme, die sich dabei aus mangelnder Do-

kumentation der Rechte ergeben werden in der Mafinahme M.P8 geregelt.

Mitarbeiter, die die Firma verlassen werden momentan nicht auf geltende Verschwie-

genheitserklédrungen hingewiesen.

Auch gibt es noch keinen festgelegten Vorgang der alle beteiligten Rollen z.B. iiber
den Fortgang informiert. Dies wurde im Interview mit der Assistenz schon als Problem

angesprochen.?

Diese Mafinahme ist daher nur teilweise umgesetzt.

M.P3 Es sind verpflichtende und sichere Passwortrichtlinien dokumentiert

Es gibt bereits dokumentierte und verpflichtende Passwort-Richtlinien in der WPS?.

Verpflichtend sind diese, da sie in der verpflichtenden Sicherheitsrichtlinie referenziert

16.V.: IT-Sicherheitsrichtlinie
20.V.: Plegro, o.J.

3Vgl. Kapitel 5.1.1, Problem P2
40.V.: Nutzung von Passwortern
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sind.

Von den in der Mafinahme angesprochenen Regeln sind nahezu alle in der Passwort-
Richtlinie dokumentiert. Die einzige Abweichung bildet dabei die explizite Ausnahme,
das drei bestimmte Passworter, die regelméflig gebraucht werden (unter anderem die

Authentisierung fiir den Arbeitscomputer) gleich sein diirfen.!

Die Passwortweitergabe aus Notfallgriinden soll laut Richtlinie nicht erfolgen. Statt-
dessen ,,sind organisatorische Vertretungsregelungen zu treffen“2. Als Passwortmanager

(In der Richtlinie Passwort-Depot) wird explizit KeePass vorgeschlagen.

Aufgrund der expliziten Ausnahme der Passwort-Doppelung ist auch diese Mafinah-

me nur teilweise erfiillt.

M.P4 Der Datenschutz wird eingehalten

Der Datenschutz und die Verschliisselung von Daten sind in den Sicherheitsrichtlinien
dokumentiert. Der Verarbeitung der Daten stimmen die Mitarbeiter auflerdem im Ar-

beitsvertrag zu.

Es ist nicht sicher, ob die Datenweitergabe an die CORA Gruppe und an die accaris
AG (die betriebliche Altersvorsorge)?, die in den Aufgaben festgehalten ist im Vertrag

und dem Riickmeldebogen ausreichend erwéhnt wird.
Auch diese Mafinahme ist daher nur teilweise umgesetzt.

M.P5 Verantwortlichkeiten sind klar geregelt und bekannt
Alle Aufgaben und ihre Verantwortlichkeiten stehen fest (siche Aufgabeniibersicht Ka-

pitel 5.1.1). Die Rollen kennen ihre Aufgaben, wissen also, wofiir die verantwortlich sind.

Fir die Mitarbeiter sind im WPS-Handbuch alle Ansprechpartner beschrieben. Das

Handbuch sollte auch von jedem neuen Mitarbeiter gelesen werden.
Diese Mafinahme ist bereits vollsténdig umgesetzt.

M.P6 Es ist geregelt, wer welche Rechte vergeben darf

Mit der Festlegung der Verantwortung ist indirekt auch festgelegt wer die entsprechen-
den Rechte vergibt. Auch dieses steht daher fest und ist im WPS-Handbuch dokumen-

10.V.: Nutzung von Passwortern, S.2
20.V.: Nutzung von Passwortern, S.2
30.V.: accaris, 0.J.

46



tiert.

Die entsprechenden Rechte werden nur von der Personalabteilung, der Assistenz und
der Administration vergeben, die in diesem Prozess alle als administrative Rollen zu

verstehen sind.

Anders ist es z.B. bei dem Chat-Programm Slack! oder Trello?, einer Anwendung zur
Aufgabenverwaltung. Diese stehen momentan unter keinerlei Rechte-Verwaltung. Jeder
Mitarbeiter kann dort Eintreten und Kollegen einladen.

Diese Mafinahme ist daher nur teilweise umgesetzt.

M.PT7 Es ist geregelt, wer welche Rechte erhalten darf

Im Rahmen der Eingliederung bekommt jeder Mitarbeiter ohnehin nur die minima-
len Standard-Rechte, die jeder erhalten darf und sollte, um in der Firma arbeiten zu
konnen. Dazu gehoren alle diese, die ein Mitarbeiter benttigt, um als Teil der WPS zu
agieren. Konkreter bedeutet das neben den allgemeinen E-Mail-Verteilern z.B. auch die
allgemeinen TeamDrive-Spaces, die Unterlagen fiir alle Mitarbeiter enthalten, wie z.B.
die Richtlinien, sowie ein eigener Space. Alle Rechte dariiber hinaus werden erst erteilt,

wenn sie fiir ein bestimmtes Projekt oder eine bestimmte Tétigkeit ben6tigt werden.

Es gibt fiir TeamDrive momentan noch keinerlei Regelungen, die ein Mitarbeiter beach-
ten miisste, auch wenn auf einige Spaces sowohl lesender, als auch schreibender Zugriff

freigegeben sein muss.?

Einen Schliissel und damit das Zugangsrecht zu bestimmten Biirogebduden muss bei

Bedarf explizit angefordert werden.

Zu dem Zugangsrecht wurde in der Riickmeldung der Mitarbeiter eine Schwierigkeit
aufgezeigt: Es gibt mit der Ubergabe des Schliissel momentan keinerlei Einweisungen,
wie das Gebdude z.B. zum Feierabend korrekt abgesichert werden muss. Es gibt einige
Vorgaben, so muss im Hauptsitz z.B. die Tiir zum Treppenhaus versperrt werden, diese

bekommt man bei Ubernahme des Schliissels allerdings nicht immer gesagt.*

In der Ausgliederung werden generell alle Rechte entfernt, es bleiben damit auch keine
Rechte bestehen, die nicht mehr gebraucht werden. Probleme, die sich dabei aus man-

gelnder Dokumentation der Rechte ergeben werden in der Mafinahme M.P8 geregelt.

10.V.: Slack, o.J.
20.V.: Trello, o.J.
3Vgl. Kapitel 5.1.1, Problem P3
4Vgl. Kapitel 5.1.1, Problem P3
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Wie auch in der vorherigen Mafinahme sind auch hier wieder Anwendungen zu erwahnen,

die bisher unter keiner Rechte-Verwaltung stehen.

Unter anderem durch die fehlenden Einweisungen in bestimmte Rechte ist diese Maf-
nahme nur teilweise umgesetzt.
M.P8 Alle vergebenen Rechte werden dokumentiert

Es wird dokumentiert wer welche Schliissel erhélt und wieder abgibt

Die JaZe-Anwendung, fiir die jeder Mitarbeiter einen Account bekommt dokumentiert
automatisch wer welche Rechte hat. Dies JaZe-Rechte kénnen nur die Administratoren
der Anwendung (das sind die Personalabteilung, die Assistenz und die Geschéftsleitung)

und der Mitarbeiter selbst einsehen.

Auch in TeamDrive gibt es eine Ubersicht welcher Mitarbeiter in welchen Spaces betei-
ligt ist und wie seine Rechte in den einzelnen Spaces sind. Diese Dokumentation kann

allerdings jeder iiber den TeamDrive-Client ansehen.

Dariiber hinaus wurden bisher keine Rechte dokumentiert, was in dem Interview mit

der Administration schon als Problem angesprochen wurde.!

Diese Mafinahme wird nur teilweise umgesetzt.

M.P9 Die Entsorgung von Informationen ist klar geregelt

Alle Informationen auf den Arbeitscomputern werden zum Ende eines Arbeitsverhéltnisses
geloscht, indem die verschliisselte Festplatte komplett iiberschrieben wird. Die Compu-

ter an sich werden neu Aufgesetzt und fiir hinzukommende Studenten wiederverwendet.

Es gibt momentan keine Regelung, welche Dokumente in der Personalabteilung ent-

sorgt werden miissen, wenn ein Mitarbeiter die Firma verlésst.

Es gibt momentan auch keine Regelung, ob und wie Datensicherungen von alten Mit-

arbeitern geloscht werden.

Die Mafinahme ist in der WPS nur teilweise umgesetzt.

M.C1 Es werden geeignete Betriebssysteme ausgewaihlit

Alle Computer, die die WPS anschafft werden bereits ausgestattet mit Betriebssystem

und allen dazu notigen Lizenzen erworben. Dabei wird auf die Wiinsche des Mitarbei-

1vgl. Kapitel 5.1.1, Problem P1
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ters geachtet, sodass er gut damit arbeiten kann.

Auch bei Linux-Systemen entscheidet der Mitarbeiter welche Distribution er braucht.
Dabei wird, wenn moglich eine Long Term Support (LTS)-Version verwendet und kei-
ne selbst-kompilierenden Distributionen. Rolling-Release-Modelle werden nur gewéhlt,

wenn es flir das jeweilige Projekt notwendig ist.
Damit ist diese Mafinahme in der WPS vollstéindig umgesetzt.

M.C2 Betriebssysteme werden sicher konfiguriert
Alle Betriebssysteme in der WPS werden mit Auto-Update-Funktion und sicherer Bild-

schirmsperre aufgesetzt. In vielen Fillen ist dies auch standardméfig konfiguriert.

Allerdings sind diese (und andere) Konfigurationen nirgendwo dokumentiert und kénnten

daher in kleinen Punkten voneinander Abweichen
Die Mafinahme ist daher nur teilweise umgesetzt.

M.C3 Benutzer miissen sich authentisieren

Alle Benutzerkonten werden mit einer Authentisierung eingerichtet.

Das dazu gewahlte Passwort muss den Passwort-Richtlinien entsprechen, die fiir al-
le Mitarbeiter verpflichtend sind. Zusétzlich wird das Passwort des Benutzerkontos

meistens bei der Ubergabe der Hardware vor Ort gesetzt, sodass die Administration

nochmals auf die Richtlinien hinweisen kann.
Da fiir jeden Mitarbeiter ein eigener Computer eingerichtet wird und Passworter laut
Richtlinie nicht weitergegeben werden diirfen, ist gewéhrleistet, dass nur eine Person

auf ein Benutzerkonto Zugriff hat.

Es konnte zu diesem Zeitpunkt leider nicht herausgefunden werden, ob auf macOS-

Systemen das Gast-Konto deaktiviert wird.

Da noch nicht alles mit Sicherheit beantwortet werden konnte, wird diese Mafinahme

vorerst nur als ,,teilweise umgesetzt“ markiert.

M.C4 Administrator- und Benutzerkonten werden getrennt

Die Benutzerkonten der Mitarbeiter haben alle Administrator-Rechte.

Der Grund dafiir ist, dass die Mitarbeiter nicht nur bei der Eingliederung vieles selbst
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einrichten und installieren, damit die Administration diese Aufgabe nicht fiir jeden
iibernehmen muss. Auch im Arbeitsalltag miissen einige Mitarbeiter (hauptséchlich die
Software-Entwickler) regelméfig Software installieren und vor allem auch konfigurie-
ren. Héitten die Mitarbeiter keine Administrator-Rechte miissten sie solche, teilweise

alltdglichen Arbeiten, iiber die Administration abwickeln.
Dieser Baustein ist damit aus erwédhnten Griinden nicht in der WPS umgesetzt.

M.C5 Es wird ein Virenschutz eingerichtet

Auf den Arbeitscomputern wird ein Virenschutzprogramm installiert, welches Echtzeit-
und On-Demand-Scans durchfithren, sowie auch kompromittierte Daten nach Schad-

programmen durchsuchen kann.

Es konnte zu diesem Zeitpunkt leider nicht herausgefunden werden, ob auf macOS-

Systemen alle in der Malnahme erwihnten, internen Schutzfunktionen aktiviert sind.

Durch die ungeklarte Frage kann diese Mafinahme noch nicht als umgesetzt markiert
werden und bekommt den Status ,,teilweise®.
M.Cb5a Benutzer kdnnen den Virenschutz nicht umkonfigurieren

Die Mitarbeiter kénnen das Virenschutzprogramm nicht umkonfigurieren. Es wird von
der CORA Gruppe fertig konfiguriert bereitgestellt und gleicht sich regelméflig online
ab.

Die Mafinahme ist vollstéindig umgesetzt.

M.C6 Alle Laptops haben eine Personal Firewall

Auf den Laptops der Mitarbeiter ist keine Personal Firewall eingerichtet.

Das hat den Grund, dass dies erfahrungsgemifl zu vielen Problemen im normalen Ar-

beitsablauf der Entwickler fiithrt. Die Mitarbeiter miissten ihr Arbeitsverhalten grund-

legend #ndern, da die Firewall viele tigliche Arbeiten blockieren wollen wiirde.
Diese Mafinahme ist aus konkreten Griinden, nicht erfiillt.

M.C7 Der Bootvorgang ist abgesichert

Der Bootvorgang auf den Arbeitscomputern ist nicht abgesichert.

Dies liegt daran, dass es einige Entwickler in der WPS gibt, die im BIOS hin und

wieder explizit Einstellungen d&ndern miissen. Dazu gehoren z.B. auch Mitarbeiter, die
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regelméfig verschiedene Betriebssysteme auf ihrem Computer booten miissen.

Aus genannten Griinden ist die Mafinahme ebenfalls nicht umgesetzt.

M.S1 Die Integritdt von Software wird sichergestellt

Das Antivirusprogramm wird von der CORA Gruppe bereitgestellt, die eine vorkonfi-

gurierte Installationsdatei in ihrem System abgelegt hat.

Die Office-Produkte werden iiber die Konten der Mitarbeiter direkt von Microsoft be-

zogen

Auch fiir TeamDrive gibt es in der im Firmennetz bereitgestellten offiziellen Anlei-

tung einen Link zu der originalen Installationsdatei des TeamDrive-Clients.

KeePass, das in den Richtlinien als Passwort-Manager vorgeschlagen wird, wird eben-
falls von der CORA Gruppe iiber ihr System bereitgestellt.

Bezogen auf die Software, die in der Eingliederung installiert wird wird diese Maf-

nahme vollstindig umgesetzt.

M.S2 Installations- und Konfigurationseinstellungen sorgen fiir Sicherheit

Es werden bei der Eingliederung nur die Programme installiert, die fiir die Arbeit in
der WPS bendétigt werden. Dazu zdhlen das Antivirusprogramm, das Microsoft Office

Paket, der TeamDrive-Client und eventuell KeePass.

Das Antivirusprogramm wird von der CORA Gruppe vorkonfiguriert bereitgestellt.

Die Konfiguration der Office-Produkte wird in den Maflnahmen M.S2a und M.S2b

thematisiert.

Bei TeamDrive und KeePass gibt es keine unverwendeten Funktionen, die abgeschaltet

werden miissten oder Einstellungen, die man umkonfigurieren miisste.

Diese Mafinahme ist damit vollstdndig umgesetzt.

M.S2a Office-Produkte werden sicher konfiguriert
Die Office-Produkte werden momentan mit den Standard-Einstellungen genutzt.
Es gibt allerdings schon Pliane, im Zuge der tieferen Einbindung der Microsoft-Cloud-

Dienste eine Policy zu schreiben, die alle Microsoft-Produkte, die iiber die Mitarbeiter-

konten bezogen werden entsprechend vorzukonfigurieren.
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Trotz Pldnen, dies in der Zukunft zu dndern, wird diese Mafinahme derzeit nicht um-

gesetzt.

M.S2b Das E-Mail-Programm wird sicher konfiguriert

Da das genutzte E-Mail-Programm zu den Office-Produkten von Microsoft gehort, gilt
hier die gleiche Aussage, wie in der vorangegangenen Mafinahme M.S2a: Momentan

werden die Standard-Einstellungen genutzt, es gibt aber schon Pléne dies zu dndern.

Als Absicherung dient in diesem Bereich zur Zeit das Antivirusprogramm, das mit
einer Echtzeit-Kontrolle vor infizierten E-Mail-Anhéingen, schéidlichen Scripten, Spam

und Phishing schiitzen soll.

Trotz Pldnen, dies in der Zukunft zu dndern, wird diese Mafinahme derzeit nicht um-

gesetzt.

M.S3 Es gibt Installationsanweisungen fiir benétigte Software

Es gibt fiir das Antivirusprogramm eine Installationsanweisung. Diese wird neuen Mit-
arbeitern momentan per E-Mail bereitgestellt. Sie liegt nicht in dem fiir Anleitungen
vorgesehenen TeamDrive-Space des Firmen-Netzes und ist daher nicht immer allen Mit-

arbeitern zuginglich.

Fiir TeamDrive gibt es eine allgemeine Anleitung, die auch eine Installationsanweisung
fiir den Client enthélt. Diese liegt momentan in dem dafiir vorgesehenen TeamDrive-

Space, der auch online zugreifbar ist.

Fiir die Office-Produkte und KeePass gibt es momentan keine Installationsanweisungen.
Die Installation beinhaltet auch keine expliziten Konfigurationen, allerdings werden die
Mitarbeiter momentan auch nicht unbedingt iiber Links zu den Installationsdateien in-
formiert.

Diese Mafinahme ist in der WPS nur teilweise umgesetzt.

M.S4 Mitarbeiter diirfen nur sichere Web-Browser nutzen und installieren

In der WPS gibt es bisher noch keinerlei Vorgaben, welche Web-Browser genutzt oder

nicht genutzt werden diirfen.

Diese Mafinahme ist daher nicht umgesetzt.
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6.3.3. Das Ergebnis des IT-Grundschutz-Checks

Mafinahme Umsetzung
M.P1 Mitarbeiter kennen gegebene Regeln und miissen sich daran | teilweise
halten

M.P2 Ausgegliederten Mitarbeitern ist kein Zugriff auf Unterneh- | teilweise
mensressourcen mehr moglich

M.P3 Es sind verpflichtende und sichere Passwortrichtlinien doku- | teilweise
mentiert

M.P4 Der Datenschutz wird eingehalten teilweise
M.P5 Verantwortlichkeiten sind klar geregelt und bekannt ja

M.P6 Es ist geregelt, wer welche Rechte vergeben darf teilweise
M.P7 Es ist geregelt, wer welche Rechte erhalten darf teilweise
M.P8 Alle vergebenen Rechte werden dokumentiert teilweise
M.P9 Die Entsorgung von Informationen ist klar geregelt teilweise
M.C1 Es werden geeignete Betriebssysteme ausgewéhlt ja

M.C2 Betriebssysteme werden sicher konfiguriert teilweise
M.C3 Benutzer miissen sich authentisieren teilweise
M.C4 Administrator- und Benutzerkonten werden getrennt nein
M.C5 Es wird ein Virenschutz eingerichtet teilweise
M.C5a Benutzer kénnen den Virenschutz nicht umkonfigurieren ja

M.C6 Alle Laptops haben eine Personal Firewall nein
M.C7 Der Bootvorgang ist abgesichert nein
M.S1 Die Integritét von Software wird sichergestellt ja

M.S2 Installations- und Konfigurationseinstellungen sorgen fiir Si- | ja
cherheit

M.S2a Office-Produkte werden sicher konfiguriert nein
M.S2b Das E-Mail-Programm wird sicher konfiguriert nein
M.S3 Es gibt Installationsanweisungen fiir benétigte Software teilweise
M.S4 Mitarbeiter diirfen nur sichere Web-Browser nutzen und instal- | nein

lieren

Tabelle 2.: Umsetzungsstatus der Mafilnahmen
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6.4. Risikoanalyse

Wie im Vorgehen bereits erliutert! soll in dieser Ausarbeitung trotz Einstufung der
Basis-Absicherung die Notwendigkeit einer Risikoanalyse gepriift und wenn nétig eine

solche durchgefiihrt werden.

6.4.1. Notwendigkeit der Risikoanalyse

Fiir die Priifung, ob eine zusétzliche Risikoanalyse notig ist wurden vier Fragen aufge-

stellt. Diese sollen im folgenden kurz beantwortet werden.

Vorweg ist schon zu sagen, dass eine der Fragen mit ,Ja”’beantwortet wird, was be-

deutet, dass eine Risikoanalyse notwendig ist.

Gibt es Komponenten des Geltungsbereiches, die durch die ausgewahlten

IT-Grundschutz-Bausteine nicht oder nicht vollstandig abgedeckt werden?

Nein, es stechen keine Komponenten heraus, die nicht durch die Bausteine des Kompen-
diums abgedeckt wiren. Dies liegt vermutlcih auch an der Tatsache, dass das Konzept

— und damit der definierte Geltungsbereich — relativ kompakt gehalten sind.

Gab es in der Vergangenheit Vorfalle, die durch die neuen MaBBnahmen nicht

verhindert werden wiirden?

Nein. Der erwéhnte Vorfall, bei dem ein unverschliisselter Computer gestohlen wurde

kann nach Umsetzung der Mafinahmen nicht mehr genau so auftreten.

Zwar lasst sich ein Einbruch nicht so leicht verhindern, durch eine tatséchlich um-
gesetzte Verschliisselung der Daten wird sich aber das Risiko, dass die Téter an die

Daten auf dem Computer gelangen deutlich reduzieren.

Gibt es Sonderfille, die im eigentlichen Prozess nicht vorgesehen sind, aber

dennoch auftreten kénnen?

Ja. Wie im Interview zu den Aufgaben der Administration angemerkt wurde, kann es
vorkommen, dass ein Student nicht sofort einen Arbeitscomputer von der Firma erhélt,
sondern vorerst mit einem privaten Laptop arbeitet, bis die Firma ihm einen Computer
stellt.

Neben der Tatsache, dass nicht alle Mafinahmen, die fiir einen Arbeitscomputer der
Firma gelten auch auf ein privaten Laptop angewendet werden zieht der private Rech-

ner auflerdem noch einige andere Risiken mit, da er nicht ausschlieflich fiir die Arbeit

vgl. Kapitel 4.4.4
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genutzt wird.

Ein privater Laptop muss daher als Komponente in diesem Sonderfall in einer Risi-

koanalyse untersucht werden.

Kamen in Interviews oder Umfragen sonstige Aspekte auf, die bisher noch nicht
beachtet wurden?

Nein. In den Interviews und der Riickmeldung der neuen Mitarbeiter haben sich zwar ei-
nige Probleme dargestellt, die es momentan in den Abldufen gibt. (siche Kapitel 5.1.1).
In der Anpassung des Prozesses an die ausgearbeiteten Mafinahmen und der geplanten

Implementierung des Laufzettels werden aber alle davon beachtet.

Dass die Administration keine Informationen iiber bestehende Rechte hat wird durch
die Dokumentation aller Rechte (M.P8) geéindert. Es gibt auerdem Uberlegungen eine

solche Dokumentation iiber die JaZe-Anwendung zu organisieren.

Die Assistenz soll zukiinftig ebenfalls iiber die Verinderung der Mitarbeiterlage in-
formiert werden, was in der Mainahme M.P5 angesprochen und durch den geplanten

Laufzettel vollstandig umgesetzt werden soll

Das neue Mitarbeiter nicht immer wissen, wie sie mit bestimmten Ressourcen um-
zugehen haben, sollte mit der Mainahme M.P7 abgedeckt werden. Diese sieht unter
anderem vor, dass ein Mitarbeiter fiir alle Rechte die er erhélt {iber bestehende Rege-

lungen informiert wird.

6.4.2. Gefahrdungsiibersicht

Die in der Risikoanalyse betrachtete Komponente ist der private Computer eines Mit-
arbeiters. Da fiir den Arbeitscomputer schon alel Bausteine identifiziert wurden, die
sich auf den Computer beziehen und innerhalb des Geltungsbereiches liegen, kann sich

daran orientiert werden.

Es werden daher aus allen relevanten Bausteinen und den darin referenzierten ele-
mentaren Gefdhrdungen, diese rausgesucht, die sich auf den Computer beziehen. Der
Baustein SYS.2.2.2 zum Thema Windows 8.1 wurde zuvor aussortiert, da in der WPS
keine solchen Computer mehr aufgesetzt werden. Da es aber sein, kann dass ein privater

Rechner dieses Betriebssystem nutzt wurde der Baustein hier wieder beachtet.

G 0.4 Verschmutzung, Staub, Korrosion

Die Gefahr von Verschmutzung und Staub wird im Baustein SYS.3.1 zum Thema Lap-

tops referenziert. Zwar zielt die Gefahr hauptséichlich auf die Arbeitsumgebung ab, die
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sich bei der Arbeit mit dem privaten Rechner nicht unterscheidet, allerdings wird ein
privater Rechner auch auflerhalb der Arbeit genutzt und kénnte dort diesen Risiken

ausgesetzt sein und kaputt gehen.

Die Verschmutzung kann zur Zerstérung des Gerétes(G 0.24) fiihren.

G 0.14 Ausspdhen von Informationen (Spionage)

In mehreren Bausteinen wird die Gefahr referenziert, dass jemand auf dem Computer
befindliche Informationen ausspioniert. Ist der private Computer nicht mindestens ge-
nauso gut geschiitzt, wie die Arbeitscomputer, ist es deutlich leichter fiir Angreifer an
die Informationen darauf zu kommen. Auflerdem ist bei privaten Computern nicht si-
cher, wer alles darauf Zugriff hat und somit darauf gespeicherte Informationen einsehen
kann.

Das Ausspéhen von Informationen kann zur Offenlegung dieser Informationen (G 0.19)
und durch das Ausspéhen von Zugangsdaten zum unbefugten Eindringen in IT-Systeme

(G 0.23) fiihren.

G 0.16 Diebstahl von Geriten, Datentrdgern oder Dokumenten

Wird einer der privaten Laptops gestohlen entstehen zwar keine direkten Kosten fiir
die Firma, da das Gerét nicht ersetzt werden muss und ein Firmengerit ja ohnehin

besorgt werden musste, allerdings fiihrt es natiirlich zum Verlust des Gerétes (G 0.17).

G 0.17 Verlust von Gerdten, Datentragern oder Dokumenten

Ein Gerdt kann durch Diebstahl (G 0.16), aber auch Nachldssigkeit des Mitarbeiters
verursacht werden. Wie schon beim Diebstahl der Geréte erwéhnt tragt die Firma
erstmal keinen direkten Schaden davon, da es sich bei dem Computer nicht um Firme-

neigentum handelt.

Durch den Verlust fillt das Gerét allerdings aus (G 0.25) und sollten sich Daten auf
dem Gerit befinden kann es zur Offenlegung kommen (G 0.19) oder sollten sie nur auf

diesem Gerét sein auch zum Datenverlust(G 0.45) fiihren.

G 0.18 Fehlplanung oder fehlende Anpassung

Eine Fehlplanung kann oft zu weitreichenden Problemen fiihren. In diesem Fall verdndert
sich an der Planung und Durchfiihrung der Prozesse allerdings erstmal nichts Grund-

legendes, wenn ein privater Computer genutzt wird.

Allerdings kann es, wenn der private Computer nicht fiir die Tétigkeiten des Mitar-

beiters geeignet ist zu Arbeitseinschrinkungen kommen.
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G 0.19 Offenlegung schiitzenswerter Informationen

Die Offenlegung von Informationen kann durch Ausspihen (G 0.14) oder unbefugte
Nutzung (G 0.30), unbefugtes Eindringen in IT-Systeme (G 0.23) oder auch dem Ver-
lust von Geréten (G 0.17) — wenn das Gerit danach in fremde Hénde fallt — verursacht

werden.

Die Offenlegung von schiitzenswerten Informationen kann zu Gesetzesverstofien, finan-

ziellen Nachteilen und auch der Verschlechterung des Unternehmensrufes fithren.

G 0.20 Informationen oder Produkte aus unzuverlassiger Quelle

Unter anderem in dem Baustein SYS.2.1 zu Allgemeinen Clients wird die Gefahr un-
zuverlissiger Quellen referenziert. Auch wenn die Quellen, die fiir die Arbeit genutzt
werden alle zuverldssig sind gibt es auf einem privaten Gerét keine Beschrankung, was

darauf installiert wird oder wurde und aus welchen Quellen diese Produkte stammen.

Im schlimmsten Fall kann dadurch unbemerkt Schadsoftware auf den Computer ge-

langen.

G 0.21 Manipulation von Hard- oder Software

Da ein privater Computer nicht unbedingt immer unter Aufsicht steht, kénnten durch-

aus Personen daran gelangen, die das Gerét oder die Software darauf manipulieren.

Das kann neben Ausfillen(G 0.25) auch zur Offenlegung von Informationen(G 0.19)
und Fehlfunktionen(G 0.26) fiihren.
G 0.22 Manipulation von Informationen

Gerét Schadsoftware auf das Geriit (G 0.39) oder wird unberechtigt darauf zugegriffen

(G 0.30) konnen Informationen manipuliert werden.

Die Manipulation fiihrt in jedem Fall zum Integritétsverlust (G 0.46).

G 0.23 Unbefugtes Eindringen in IT-Systeme

Werden Zugangsdaten zu I'T-Systemen der Firma auf einem privaten Gerét ausgespéht
(G 0.14) kann mit diesen Daten unbefugt auf die entsprechenden Systeme Zugegriffen

werden.

Ja nachdem um welche Systeme es sich dabei handelt kénnen dadurch Daten, Pro-

zesse und die IT-Systeme selbst ausgespaht oder auch manipuliert werden.
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G 0.24 Zerstorung von Gerdten oder Datentrdgern

Die Zerstorung der Geréte kann z.B. durch Unfille, aber auch durch Verschmutzung

(G 0.4) oder Alterung passieren.

Eine Zerstorung wiirde unweigerlich zum Geréteausfall (G 0.25) fithren und sollten
sich Informationen ausschliefilich auf diesem Gerét befinden auch zum Datenverlust (G
0.45).

G 0.25 Ausfall von Gerdten oder Systemen

Durch Verlust (G 0.17) oder Zerstorung (G 0.24) von Geriiten kommt es zum Geriiteausfall.

Die Firma muss das Gerét nicht explizit ersetzten, da ein Arbeitscomputer ja ohnehin
angeschafft werden musste. Bis das neue Gerét einsatzbereit ist, kann der Mitarbeiter

aber, wenn dann nur sehr eingeschriankt, seine Arbeit verrichten.

G 0.26 Fehlfunktion von Geraten oder Systemen

Fehlfunktionen von Geréten werden unter anderem im Baustein SYS.2.1 zu allgemeinen
Clients referenziert. Diese Gefahr kann durch Manipulation (G 0.21) aber auch durch

Software-Fehler eintreten.

Da sich die Arbeitssoftware auf einem privaten Computer nicht von der auf einem
Arbeitscomputer unterscheiden sollte, spielen Fehlfunktionen in bestimmten Program-
men hier weniger eine Rolle. Vielmehr gefihrden Fehlfunktionen, die das ganze System

betreffen die Datensicherheit und -integritét.

Es kénnen dadurch verschiedene Schiaden an Informationen auftreten. Dabei gilt: Je

lénger die Fehler unentdeckt bleiben, desto mehr Schaden kénnen sie anrichten.

G 0.30 Unberechtigte Nutzung oder Administration von Gerdten und Systemen

Mehrere Bausteine referenzieren die Gefahr der unberechtigten Nutzung. Vor allem da
ein privater Computer auch in der Freizeit genutzt wird gibt es keine verldsslichen
Beschrénkungen, wer auf die Informationen zugreifen kann. Jemand kommt vielleicht

unbemerkt an das eingesperrte Gerét heran oder kennt sogar die Zugangsdaten.

Eine solche unberechtigte Nutzung kann zu Manipulation von Informationen(G 0.22)

und der Ausspéhung von Daten (G 0.14) fiihren.
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G 0.39 Schadprogramme

Schadprogramme kommen vor allem durch unzuverldssige Quellen (G 0.20) auf die

Geriéte.

Ist der Computer nicht entsprechend Abgesichert kann es unter anderem zur Mani-
pulation von Hard- und Software, sowie auch von Daten kommen (G 0.21 und G 0.22)

oder auch zum Ausspéhen von Informationen (G 0.14).

G 0.45 Datenverlust

Datenverlust tritt auf, wenn das Gerét zerstort (G 0.24) oder gestohlen (G 0.16) wird
bzw. verloren geht (G 0.17) und es Daten gibt die ausschlielich auf diesem Gerit ge-

speichert sind.

Es kann in einem solchen Fall zu Mehraufwand kommen, um die Informationen wieder

zu erlangen, sowie auch den Ruf der Firma schidigen.

G 0.46 Integritdtsverlust schiitzenswerter Informationen

Integrititsverlust kann durch Manipulation (G 0.22), Fehlfunktionen (G 0.26), Schad-

programme (G 0.39), aber auch durch Uberalterung verursacht werden.

Folgen sind verfilschte oder unbrauchbare Daten. Wird ein Integritéitsverlust nicht
bemerkt besteht die Gefahr, dass auf Grundlage falscher Informationen wichtige Ent-

scheidungen getroffen werden.

6.4.3. Die Bewertungsmatrix

Wie bereits in der Vorgehens-Beschreibung erwiihnt!, sind wichtige Anhaltspunkte in
der Risikobewertung die Eintrittshiufigkeit und die Schadenshohe. Fiir beide Werte
miissen Kategorien festgelegt werden, anhand derer man die Risiken in eine Matrix
einordnen kann. Da in diesem Fall nur ein kleiner Bereich betrachtet und das Konzept
kompakt gehalten wird, sollen in diesem Fall drei Kategorien pro Anhaltspunkt ausrei-

chen.

Bei der Héufigkeit ist zu bedenken, dass die Kategorien sich innerhalb des Sonderfal-
les bewegen, dass ein Mitarbeiter in einer Ubergangsphase seinen privaten Computer
nutzt, was eher selten auftritt. Als Kategorien der Eintrittshiufigkeit wurden folgende

gewahlt:

Lygl. Kapitel 4.4.4
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selten Das Ereignis tritt wahrscheinlich nicht mal bei jedem zehnten

MA der einen privaten Rechner nutzt ein

mittel Das Ereignis tritt wahrscheinlich mindestens bei jedem zehn-

ten MA der einen privaten Rechner nutzt ein

hiufig Das Ereignis wird sehr wahrscheinlich bei jedem MA der

einen privaten Rechner nutzt eintreten

Auch bei der Schadenshohe wird beachtet, dass es sich nur um die privaten Rechner in
der Ubergangsphase handelt. Die Kategorien der Schadenhhe wurden folgendermafien
definiert:

vernachléssigbar Die Schadensauswirkungen sind gering und konnen ver-

nachléssigt werden.

splirbar Die Schadensauswirkung ist im Unternehmen deutlich er-

kennbar und spiirbar

existenzbedrohend Die Schadensauswirkungen kénnen ein existenziell bedrohli-

ches und katastrophales Ausmaf} erreichen

Die gewihlte Matrix die sich aus diesen Kategorien zusammensetzt wird in Abbildung
6 dargestellt. Anhand dieser Matrix werden die Risiken iiber die Kategorien eingeord-
net und so bewertet. Geringe Risiken werden dabei meist akzeptiert und beobachtet

wahrend mittlere und hohe Risiken eher beachtet werden sollten.

6.4.4. Risikobewertung

Folgend sollen die identifizierten Risiken nun anhand der definierten Matrix bewertet

werden.

Vorweg ist zu sagen, dass in diesem Sonderfall das Risiko mit der Linge der Ubergangszeit
steigt, da der Mitarbeiter mit der Zeit immer mehr Informationen auf dem privaten
Computer speichert und bearbeitet. Da es bisher keine Dokumentation dariiber gibt,
wer und bis wann jemand mit einem privaten Computer gearbeitet hat, kann leider
keine Prognose getroffen werden, wie lange eine solche Ubergangszeit durchschnittlich

andauert.
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existenzbedrohend mittel | hoch | hoch

spurbar gering | mittel | hoch

vernachlissigbar gering | gering | gering

selten mittel haufig

Abbildung 6.: Matrix zur Einstufung von Risiken dieser Ausarbeitung

G 0.4 Verschmutzung, Staub, Korrosion

Héufigkeit selten
Schadenshohe spiirbar
Risiko gering

Gerade bei einem Laptop, der unter Umstédnden viel transportiert und an verschiedenen
Orten genutzt wird, besteht immer ein Risiko, dass er verschmutzt oder verstaubt. Im
normalen Arbeitsumfeld der WPS ist dieses Risiko allerdings sehr gering. Da es sich
bei dem Computer auflerdem um ein privates Gut handelt — und vor allem in einem
IT-Unternehmen die meisten Mitarbeiter wissen sollten, wie man korrekt mit einem
IT-Gerdt umgeht — kann man man im Normalfall davon ausgehen, dass der Mitarbeiter
das Gerdt gut behandelt und auf Verschmutzung und Staub achtet. Diese Gefahr sollte,

daher nur selten eintreten.

Folgen der Verschmutzung kann die Zerstorung des Geriites sein (G 0.24), welche eine

spiirbare Auswirkung auf das Unternehmen hat.

Fasst man diese Bewertungen zusammen ist die Verschmutzung laut der definierten
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Matrix ein geringes Risiko.

G 0.14 Ausspdhen von Informationen (Spionage)

Haufigkeit selten
Schadenshohe existenzbedrohend
Risiko mittel

Durch die unberechtigte Nutzung (G 0.30) und mogliche Schadprogramme (G 0.39)
konnte man denken, dass das Ausspidhen von Informationen sehr hiufig vorkommt.
Tatséchlich haben aber nur etwa drei Prozent der grofieren mittelstéindigen Unter-
nehmen schon mal mit Spionage zu tun gehabt, wie es die in der Einleitung schon
erwihnte Studie zur IT-Sicherheit in KMU darlegt!. Zwar muss man bedenken, dass
Spionagevorfille nicht immer aufgedeckt werden, geht man aber von der geringen Zahl

aufgedeckter Fille aus handelt sich trotzdem noch um ein eher seltenes Risiko.

Da eine Ausspiahung allerdings zur Offenlegung von Informationen und auch dem Ein-

dringen in I'T-Systeme fithren kann ist die Gefahr an sich durchaus existenzbedrohend.
Insgesamt handelt es sich hierbei also um ein mittleres Risiko.

G 0.16 Diebstahl von Geriten, Datentrdgern oder Dokumenten

Haufigkeit mittel
Schadenshohe existenzbedrohend
Risiko hoch

Auch beim Diebstahl gilt erstmal: Da es sich um ein privates Gut handelt, kann man da-
von ausgehen, dass der Mitarbeiter durchaus versucht sich vor Diebstahl zu schiitzen.
Bei einer Umfrage von Bitkom, die unter anderem den digitalen und analogen Da-
tendiebstahl untersuchte, gaben allerdings knapp iiber ein Drittel aller befragten Un-
ternehmen an, in den letzten zwei Jahren (Stand 2019) von Diebstahl von IT- oder
Telekommunikationsgeriten betroffen gewesen zu sein.? Der grofite Anteil dieser Fille
wird sich auf Mobiltelefone oder dhnliche kleine Gerite beziehen, die man schnell ein-
stecken und {iiberall hin mitnehmen kann. Trotzdem werden auch Laptops gestohlen,
die Eintrittshdufigkeit ist also mittel.

Da der Diebstahl zu existenzbedrohendem Verlust fiithrt, ist auch diese Gefahr eine

existenzbedrohende.

Vgl. Hillebrand, Annette u.a: IT-Sicherheit in KMU, 2017, Abbildung 16
2Vgl. Berg, Achim Niemeier, Michael: Wirtschaftsschutz, 2019, S.3
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Betrachtet man die Bewertungsmatrix ist der Diebstahl von Geréten also ein hohes
Risiko.

G 0.17 Verlust von Gerdten, Datentragern oder Dokumenten

Haufigkeit mittel
Schadenshohe existenzbedrohend
Risiko hoch

Der Geréteverlust tritt durch Diebstahl (G 0.16) oder Versdumnisse des Mitarbeiters
auf. Gemessen an der Eintrittshéufigkeit der Diebstdhle handelt es sich beim Verlust

ebenfalls um eine mittlere Eintrittshaufigkeit.

Der Geriteverlust kann neben dem Geréteausfall (G 0.25) und in unwahrscheinli-
chen Féllen dem Datenverlust (G 0.45) zu der Offenlegung von Informationen (G 0.19)
fithren. Letztes hat eine existenzbedrohende Auswirkung, weshalb auch der Geréteverlust
entsprechend eingeordnet wird. Fangt man durch bestimmte Mafinahmen das Risiko

der Offenlegung ab, so verringert sich auch die Gefahr beim Verlust eines Geriétes.

Ohne weitere Mafinahmen handelt es sich beim Geréteverlust allerdings um ein ho-
hes Risiko.

G 0.18 Fehlplanung oder fehlende Anpassung

Haufigkeit selten
Schadenshohe vernachléssigbar
Risiko gering

Die Fehlplanung bezieht sich in diesem Fall ausschliefilich auf die Wahl eines fiir die
Tétigkeit des Mitarbeiters untauglichen Computer.

Da in der WPS zumindest in der Einarbeitungsphase des Mitarbeiters die Standard-
funktionen der meisten Computer (wie z.B. die Moglichkeit ans Internet anzubinden)
ausreichen, ist die Wahrscheinlichkeit, dass ein privater Rechner tatséchlich untauglich

ist relativ klein.

Die Auswirkung hélt sich ebenfalls in Grenzen. Die Arbeit ist in dem Risikofall nur
teilweise moglich, allerdings arbeitet der Mitarbeiter bei der Einarbeitung normaler-
weise ohnehin eng mit den neuen Kollegen zusammen und ist nicht vollstdndig auf
seinen eigenen Computer angewiesen. Diese Gefahr ist daher in diesem Sonderfall ver-
nachléssigbar. Es muss allerdings bedacht werden, dass die Auswirkungen deutlich

grofler werden, je ldnger der Mitarbeiter mit dem untauglichen Computer arbeiten
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soll.

Es handelt sich hierbei um ein geringes Risiko.

G 0.19 Offenlegung schiitzenswerter Informationen

Haufigkeit mittel
Schadenshohe existenzbedrohend
Risiko hoch

Die Offenlegung schiitzenswerter Informationen kann durch Geriteverlust (G 0.17),
Ausspéhung (G 0.14) oder unbefugtes Eindringen in IT-Systeme (G 0.23) geschehen.
Das am haufigsten Auftretende Risiko davon ist der Geréteverlust, der eine mittlere
Eintrittshaufigkeit aufweist. Die Haufigkeit offengelegter Informationen entspricht da-

her auch einem mittleren Eintreten.

Da personenbezogene Daten unabhingig vom genutzten Computer verschliisselt wer-
den miissen!, sind diese deutlich geschiitzter gegen die Offenlegung. Es gibt allerdings
auch nicht personenbezogene Unternehmens-verdauliche Daten. Werden diese Offen-
gelegt kann es nicht nur zu rechtlichen Folgen kommen, wenn dadurch z.B. Vertréige
verletzt werden, es kann auch finanzielle und rufschéddigende Folgen nach sich ziehen.

Diese Gefahr kann daher durchaus aus existenzbedrohend eingestuft werden

Insgesamt handelt es sich daher um ein hohes Risiko.

G 0.20 Informationen oder Produkte aus unzuverldssiger Quelle

Haufigkeit h#ufig
Schadenshohe existenzbedrohend
Risiko hoch

Bekannterweise gibt es im Internet viele Quellen und ein erheblicher Anteil kann als
nicht vertrauenswiirdig eingestuft werden. Es ist daher davon auszugehen, dass fast
jeder auf seinem privaten Computer Informationen bzw. Produkte hat, die aus solchen

Quellen stammen.

Da solche unsicheren Quellen auch zu Schadsoftware (G 0.29) fiihren kénnen, kénnen

die Auswirkungen durchaus existenzbedrohende Ausmafle annehmen.

Es handelt sich bei unzuverlidssigen Quellen daher um ein hohes Risiko.

vgl. Kapitel 6.2.3 Mafinahme M.P4
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G 0.21 Manipulation von Hard- oder Software

Haufigkeit selten
Schadenshche splirbar
Risiko gering

Laut dem vom Bundeskriminalamt (BKA) veréffentlichtem Cybercrime Bundeslage-
bild 2018 machen Datenverdnderung und Computersabotage nur gut 3 Prozent der
Fille aus, wobei diese Zahlen zum Zeitpunkt der Erfassung sogar noch gefallen sind.!

Die Manipulation von Hard- und Software tritt also nur selten ein.

Die Manipulation fiihrt leicht zu Fehlfunktionen (G 0.26) oder Geréteausfall (G 0.25).
Beide wurden einer spiirbaren Auswirkung zugeordnet, daher ist auch diese Gefahr fiir
das Unternehmen spiirbar.

Damit stellt diese Gefahr nur ein geringes Risiko dar.

G 0.22 Manipulation von Informationen

Haufigkeit selten
Schadenshohe splirbar
Risiko gering

Die Werte aus dem Bericht des BKA (siehe Risikobewertung G 0.21) treffen auch auf

diese Gefahr zu. Hier besteht daher eine genauso seltene Eintrittshéufigkeit.

Da die Informations-Manipulation direkt zum Integritédtsverlust fithren, entsprechen
auch die Auswirkungen dem gleichen Mafl. Es handelt sich daher um eine fiir das Un-
ternehmen spiirbare Auswirkung.

Insgesamt ist dies daher ebenfalls ein geringes Risiko.

G 0.23 Unbefugtes Eindringen in IT-Systeme

Haufigkeit selten
Schadenshohe existenzbedrohend
Risiko mittel

Da das unbefugte Eindringen in IT-Systeme durch die nur selten eintretende Gefahr
des Ausspihens von Informationen (G 0.14) herbeigefiihrt wird, tritt auch dieses Ein-

dringen nicht hiufiger auf.

vgl. 0.V.: Bundeslagebild, 2018, S.6
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Da man, sobald man in ein IT-System eingedrungen ist, aber alle moglichen Teile davon

manipulieren und auslesen kann handelt es sich um eine existenzbedrohende Gefahr.

Betrachtet man die Matrix ergibt sich darauf eine mittlere Bedrohung.

G 0.24 Zerstorung von Gerdaten oder Datentrdagern

Haufigkeit selten
Schadenshohe spiirbar
Risiko gering

Die Zerstorung von Geriten kann durch Verschmutzung (G 0.04) eintreten oder auch

durch Unflle. Insgesamt ergibt sich daraus nur eine seltene Eintrittshiufigkeit.
Die Zerstorung fiithrt in jedem Fall zum Ausfall des Gerites (G 0.25) und mit ge-
ringerer Wahrscheinlichkeit zum Datenverlust (G 0.45). Aufgrund des Geriteausfalls

wéiren die Auswirkungen der Gerétezerstorung spiirbar.

Fasst man diese Bewertungen zusammen ergibt sich darauf ein geringes Risiko.

G 0.25 Ausfall von Gerdten oder Systemen

Haufigkeit mittel
Schadenshohe splirbar
Risiko mittel

Ein Geriteausfall kann durch die Zerstérung (G 0.24), den Verlust (G 0.17) oder auch
die Manipulation des Gerétes (G 0.21) verursacht werden. Da der Verlust mit einer mitt-
leren Einordnung am h#ufigsten auftritt bestimmt dieser auch die Eintrittshiufigkeit

des Geréateausfalls.

Wie an anderer Stelle schon erwéahnt, fithrt der Gerédteverlust erstmal zu keinen direkten
Kosten fiir das Unternehmen, da es das Gerét nicht ersetzten muss. Allerdings kann der
Mitarbeiter in diesem Fall nicht mehr arbeiten, bis der Arbeitscomputer einsatzbereit
ist. Da diese Zeit nur relativ kurz anhalten soll und der Mitarbeiter in der Einarbei-
tung noch viel bei den Kollegen ist, wird die Auswirkung als spiirbar eingeschétzt. Wie
bei der Fehlplanung (G 0.18) gilt hier allerdings ebenfalls: Je linger es dauert bis der

Arbeitscomputer einsatzbereit ist, desto grofier werden die Auswirkungen.

Insgesamt ergibt sich mit dem Geréteausfall ein mittleres Risiko.
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G 0.26 Fehlfunktion von Gerdten oder Systemen

Haufigkeit selten
Schadenshche spiirbar
Risiko gering

Fehlfunktionen von Geriten kénnen durch Manipulation (G 0.21) oder unzuverléssige
Quellen (G 0.20) hervorgerufen werden. Dies wiirde allgemein auf eine hiufig eintre-
tende Gefahr hinweisen. Da es allerdings nur um genau solche Fehlfunktionen geht, die
den gesamten PC und damit auch die Arbeitsprogramme betrifft und sich nicht auf
Fehlfunktionen aus privat genutzten z.B. aus einer unzuverlissigen Quelle herunterge-

ladenen Programmen bezieht, tritt der Fall nur relativ selten auf.

Da Fehlfunktionen, die sich auf den gesamten Computer beziehen selten unbemerkt
bleiben und auch selten bestimmte Dateien verindern ist die Wahrscheinlichkeit, dass
es zum Integrititsverlust(G 0.46) fithrt sehr gering. Viel eher verursacht die Fehlfunk-
tion einen Geréteausfall (G 0.25). Unabhéngig davon haben beide diese Gefahren eine

spiirbare Auswirkung, die daher auch auf diese Gefahr {ibertragen wird.

Insgesamt wird diese Gefahr daher als geringes Risiko eingestuft.

G 0.30 Unberechtigte Nutzung oder Administration von Gerdten und Systemen

Héufigkeit hiufig
Schadenshohe existenzbedrohend
Risiko hoch

Da auf private Computer hdufig auch Lebenspartner, Verwandte oder auch Freunde
des Besitzers Zugriff haben, die aus Sicht des Unternehmens keine Berechtigung haben
auf ein Gerét, mit dem gearbeitet wird zuzugreifen, tritt diese Gefahr wahrscheinlich

sehr regelmifig ein.
Die unberechtigte Nutzung kann allerdings zu Informationsmanipulation (G 0.22) und
zum Ausspéhen von Informationen (G 0.14) fithren und ist daher durchaus existenzbe-

drohend.

Es ergibt sich dadurch ein sehr hohes Risiko durch die unberechtigte Nutzung der

Computer.
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G 0.39 Schadprogramme

Haufigkeit mittel
Schadenshohe existenzbedrohend
Risiko hoch

Schadprogramme koénnen durch unzuverlissige Quellen (G 0.20) auf den Computer
gelangen. Allerdings fithren auch nicht alle diese Quellen auf Schadsoftware hinaus.
Laut dem ,,Avast Global PC Risk Report 2020“ liegt die Wahrscheinlichkeit, dass ein
Privatanwender sein Geriit mit Malware infiziert bei etwa 21 Prozent.! Das wiirde be-
deuten, dass bei gleichméfliger Verteilung etwa jeder fiinfte Mitarbeiter davon betroffen

ist. Es ergibt sich also eine mittlere Eintrittshaufigkeit.
Da Schadprogramme von Angreifern unter anderem zur Ausspihung von Informatio-
nen (G 0.14) genutzt werden kénnen, kénnen sie zu existenzbedrohenden Auswirkungen

fithren.

Dadurch ergibt sich durch Schadsoftware ein hohes Risiko.

G 0.45 Datenverlust

Haufigkeit selten
Schadenshohe vernachléssigbar
Risiko gering

Ein Datenverlust setzt voraus, dass ein Computer verschwindet (G 0.17) oder zerstort
wird (G 0.24) und sich gleichzeitig Informationen darauf befinden, die nirgendwo anders
gespeichert sind. Letzteres ist in dem betrachteten Sonderfall relativ unwahrscheinlich,
da in der kurzen Ubergangsphase zu Beginn des Arbeitsverhéltnisses nicht viele rele-

vante Informationen nur auf dem Computer des Angestellten existieren.

Sollte es doch zum Datenverlust kommen bedeutet dies Mehraufwand und im unwahr-
scheinlicherem Fall, dass es sich z.B. um Kundendaten handelt auch Rufschiddigung.
Insgesamt ist aber zu beachten, dass die Informationen, die verloren gehen wiirden in
diesem Sonderfall nur ein sehr kleiner Teil wére, weshalb die Gefahr vernachléssigbar
ist. Trotzdem ist auch hier wieder zu bedenken, dass das Risiko mit mehr Informationen

auf dem Computer, also mit lingerer Zeit der Ubergangsphase steigt.

Es ergibt sich hieraus nur ein geringes Risiko.

vgl. 0.V.: Risk Report, 2020
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G 0.46 Integritdtsverlust schiitzenswerter Informationen

Haufigkeit selten
Schadenshohe splirbar
Risiko gering

Ein Integritatsverlust wird z.B. durch Fehlfunktionen (G 0.26) oder Datenmanipulation

(G 0.22) verursacht. Beide Fille treten nur selten ein und so auch der Integrititsverlust.

Betrachtet man den Integritétsverlust allgemein birgt er ein ziemlich hohes Risiko, da
unbemerkte Verdnderungen zu falschen Informationen und diese zu falschen Entschei-
dungen fiithren kénnen. In diesem Sonderfall muss man allerdings bedenken, dass auf
dem Computer des Mitarbeiters zu Beginn des Arbeitsverhéltnisses eher weniger und
auch unwichtigere Daten liegen und diese auch nur sehr selten fiir wichtige Entschei-
dungen der Geschiftsleitung genutzt werden. Es ergibt sich daher nur eine spiirbare

Auswirkung.

Insgesamt liegt daher nur ein geringes Risiko vor.

6.4.5. Risikobehandlung

Nachdem alle Risiken bewertet wurden, miissen nun konkrete Behandlungspléne auf-
gestellt werden. Die letzte Entscheidung hat dabei die Geschiftsleitung, da sie die
Gesamtverantwortung triagt. Hier werden daher lediglich eine Liste an empfohlenen
Mafinahmen aufgestellt, die im Nachhinein mit der Geschiftsleitung abgeglichen wer-

den miissen.

Im Gegensatz zu den vorherigen Kapiteln werden die Gefahren hier etwas anders sor-
tiert aufgefiihrt. Dies soll dem Verstidndnis dienen, da die Risiken teilweise aufeinander

aufbauen und daher auch die Behandlungen iibergreifende Wirkungen haben.

Allgemein

Eine Moglichkeit allen untersuchten Risiken zu begegnen wire natiirlich den Sonder-
fall, das jemand mit einem privaten Computer arbeitet vollstdndig zu umgehen. Da
der Fall eintritt, wenn es fiir einen Studenten oder Praktikanten keinen Computer im
Firmenpool gibt, wiirde das Vermeiden des gesamten Sonderfalles bedeuten auch fiir
Studenten und Praktikanten unter Umsténden ein neues Gerét zu erwerben, das dann

in Zukunft den Firmenpool erweitert.

Es sollte unbedingt abgewogen werden, ob die Mehrkosten, die durch solche Neuan-

schaffungen entstehen sich mit dem Wegfall der aufgefiihrten Risiken aufwiegen lassen,
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da auch trotz entsprechender Mafinahmen immer ein Restrisiko fiir jede Gefahr bleibt.

Unabh#ngig von den Risiken wiirde dann auch die Arbeitszeit gewonnen werden, die der
Mitarbeiter ben6tigt, um nochmals seinen Arbeitsplatz einzurichten, wenn er nach Be-
ginn der Einarbeitung einen Computer von der Firma erhélt. Es ist fiir diese Uberlegung
auch zu priifen, ob die Prognose, ob zum Zeitpunkt des Arbeitsbeginns ein Computer
zur Verfiigung stiinde oder nicht, frith genug getroffen werden kann, um entsprechend

noch ein Geréat zu bestellen.

M.RA Kein Mitarbeiter arbeitet mehr mit einem privaten Computer

Soll der Sonderfall weiterhin méoglich bleiben, sollte als Grundlage mindestens eine
Dokumentation gefithrt werden, wer zur Zeit auf einem privaten Computer arbeitet.
Nur auf diese Weise kann es einen verliisslichen Uberblick iiber die Situation und das

momentane Risiko geben.

Die Ubergangsphase mit einem privaten Computer sollte auBerdem méglichst klein
gehalten werden, da das Risiko mit der Léange der Zeit grofler wird. Um sicherzustellen,
dass dies mit der Zeit nicht immer weiter ausgedehnt wird, sollte ein maximaler Zeit-
raum festgelegt werden, wie lange der Sonderfall auf einen Mitarbeitet zutreffen darf.
Steht nach langerfristigem Engpass dann immer noch kein Computer zur Verfiigung
sollte von der Firma einer angeschafft werden, um das Risiko in einem akzeptablen
Rahmen zu halten. Dazu muss beachtet werden, dass nach der Ubergangsphase, auch

alle Firmendaten und -zugéinge von dem privaten Computer gelscht werden.

M.R1 Es wird dokumentiert, wer auf einem privaten Computer arbeitet

M.R2 Der Zeitraum, in dem ein Mitarbeiter auf dem privaten Computer arbeitet
wird kurz gehalten und darf eine grundsétzlich festgelegte Maximaldauer nicht

iiberschreiten

M.R2a Nach der Ubergangsphase werden alle firmenvertraulichen Daten und Zugénge

auf dem privaten Computer geltscht.

G 0.19 Offenlegung schiitzenswerter Informationen

Das hohe Risiko der Offenlegung von Informationen sollte in jedem Fall behandelt wer-

den.

Mit der Verschliisselung aller vertraulichen Unternehmensdaten, die auf dem priva-

ten Rechner gespeichert sind, wird das Risiko deutlich reduziert.
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M.R3 Vertrauliche Unternehmensdaten werden nur verschliisselt gespeichert

G 0.25 Ausfall von Geraten oder Systemen

Ein Geréteausfall ist grundsétzlich als mittleres Risiko eingestuft. Mit verringerter Zeit
verringert sich allerdings auch das Risiko in hohem Mafle. Mit der Umsetzung der
Mafinahme M.R2 wird das Risiko daher soweit reduziert, dass es als gering eingestuft

und unter Beobachtung akzeptiert werden kann.

G 0.17 Verlust von Geraten, Datentriagern oder Dokumenten

Der Verlust von Geriten ist aufgrund der Gefahr der Offenlegung (G. 0.19) als exis-
tenzbedrohend eingestuft worden. Wird dieses Risiko durch die Mafinahme M.R3 re-
duziert, basiert die Einschétzung der Schadensauswirkung nur noch auf dem Risiko
des Gerdteausfalls (G 0.25), das zuvor — durch andere Mafinahmen — als akzeptabel

eingestuft wurde.

Das Risiko eines Geréteverlustes kann daher auch akzeptiert werden.

G 0.16 Diebstahl von Gerdten, Datentrdgern oder Dokumenten

Fiir den Geritediebstahl gilt dasselbe, wie fiir den Geréteverlust (G 0.17): Durch die

Reduzierung anderer Risiken ist auch dieses Risiko akzeptabel.
G 0.39 Schadprogramme
Ein hohes und ernst zu nehmendes Risiko ist die Bedrohung durch Schadprogramme

auf dem Computer.

Durch ein Virenschutzprogramm, dass die Schadsoftware erkennt und abwehrt, kann

dieses Risiko erheblich reduziert werden.

M.R4 Auf den Computern ist ein Antivirenschutzprogramm installiert und aktiv

G 0.20 Informationen oder Produkte aus unzuverldssiger Quelle

Unzuverldssige Quellen stellen ein hohes Risiko dar, da sie vor allem zu Schadprogram-
men (G 0.39) fithren konnen. Mit Einhaltung der Mafinahme M.R4 wurde dieses Risiko
allerdings schon reduziert. Die Quellen fithren damit nur noch zu geringen Risiken und

konnen daher — unter weiterer Beobachtung — akzeptiert werden.
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G 0.30 Unberechtigte Nutzung oder Administration von Gerdten und Systemen

Die unberechtigte Nutzung eines privaten Gerétes ist eines der am kritischsten bewer-
teten Risiken, da es vermutlich regelméfliig geschieht und zur Ausspdhung von Daten
(G 0.14) fiithren kann.

Ein Weg der Benutzung durch (fiir das Unternehmen) unberechtigte Personen vorzu-
beugen ist, dass fiir die Arbeit auf einem privaten Computer ein eigens dafiir gedachtes
Benutzerkonto angelegt wird. Auf dieses Konto darf nur der Mitarbeiter Zugriff haben
und alle Arbeiten und Daten, die der WPS zuzuordnen sind, miissen im Rahmen dieses
Benutzerkontos gehalten werden. Auf diese Weise wére die Arbeit auf dem privaten
Computer (in diesem Aspekt) genau so abgesichert, wie die Arbeit auf einem Arbeits-

computer.

M.R5 Die Arbeit auf den Computern findet ausschlieflich in den Grenzen eines

Benutzerkontos statt, auf das nur der Mitarbeiter selbst Zugriff hat

G 0.14 Ausspdhen von Informationen (Spionage)

Das Risiko durch Ausspdhen von Daten basiert hauptséchlich auf dem Risiko von Schad-
programmen (G 0.39) und der unberechtigten Nutzung (G 0.30). Da das Eintreten
dieser Gefahr durch die Mafinahmen M.R4 und M.R5 noch weiter verringert wurden
und mit der mdglichst kurzen Dauer ( Mafinahme M.R2 ) die Gefahr nochmals kleiner

wird, geht nur noch eine geringe Gefahr von der Spionage aus.
Das Restrisiko kann akzeptiert werden.

G 0.23 Unbefugtes Eindringen in IT-Systeme

Das unbefugte Eindringen in IT-Systeme wurde als mittleres Risiko eingestuft. Durch
die indirekte Reduzierung der Spionagegefahr (G 0.14) sinkt auch dieses Risiko. Es hilft
auflerdem, wenn in dem IT-System selbst, jeder Mitarbeiter nur die notigsten Rechte
hat, was durch die geplanten Mafinahmen des Konzeptes umgesetzt werden sollte.! Das

geringe Restrisiko ist zu beobachten und kann damit akzeptiert werden.

Geringe Risiken

Alle nicht weiter spezifizierten Risiken wurden in der Risikobewertung als gering einge-
stuft. Dies liegt zum Teil an dem geringen Datenanteil der sich in der kurzen Ubergangsphase
zu Beginn des Arbeitsverhéltnisses auf den Computern befindet. Um diese Tatsache zu
gewiihrleisten, muss in jedem Fall die Mafinahme M.R2 (also ein minimaler Zeitraum

fiir den Sonderfall) beachtet und konsequent umgesetzt werden. Geschieht dies nicht

vgl. Kapitel 6.2.3, Mainahme M.P7
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wird unter anderem durch Daten und Zugénge, die sich auf dem Computer ansammeln,

das Risiko stetig grofier.

Bleibt der Zeitraum in einem Uberschaubaren Rahmen, so bleiben auch die Risiken
sehr gering. Sie sollten weiterhin beobachtet werden und kénnen aber vorerst akzep-

tiert werden.

6.4.6. Integration in das Sicherheitskonzept

Da die Mafinahmen den Sonderfall betreffen, dass nicht der von der Firma gestellte
Computer fiir die Arbeit verwendet wird, gibt es nahezu keine Kollisionen oder Be-
einflussungen zwischen den hauptséichlichen Mafinahmen des Konzeptes und denen der

Risikoanalyse.

Sollte der Sonderfall eintreffen, dass ein Mitarbeiter mit einem privaten Computer
arbeitet, werden anstatt der Maflnahmen, die sich auf den Arbeitscomputer beziehen
(M.Cx), schlicht die Mafinahmen der Risikoanalyse (M.Rx) beachtet.

6.5. Realisierung

In diesem Kapitel sollen nun konkret alle vorgeschlagenen Mafinahmen, um die Sicher-

heit der Ein- und Ausgliederung zu verbessern, festgehalten werden.

6.5.1. Die Umsetzung

Die Mafinahmen miissen mindestens mit der Geschéftsleitung durchgesprochen und
erliutert werden. Fiir jeden Punkt, der umgesetzt werden soll muss dann festgehalten
werden, wer dafiir verantwortlich ist diesen umzusetzen und bis wann dies geschehen

soll.

Aus zeitlichen Aspekten fand dieses Gespréich nicht mehr vor Ende dieser Ausarbeitung

statt, sodass die Ergebnisse hier nicht mehr festgehalten werden konnten.

6.5.2. Vorgeschlagene MaBnahmen

Im folgenden werden nun alle noch nicht vollstéindig umgesetzten Mafinahmen des Si-
cherheitskonzeptes aufgelistet und kurz aufgeschliisselt, welche konkreten Veréinderungen

vorgeschlagen werden.
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M.P1 Mitarbeiter kennen gegebene Regeln und miissen sich daran halten
Es muss gepriift und wenn nétig angepasst werden, dass die Mitarbeiter automatisch

zu den, iiber Plegro!' bereitgestellten, regelméBigen Schulungen aufgefordert werden.

M.P2 Ausgegliederten Mitarbeitern ist kein Zugriff auf Unternehmensressourcen

mehr moglich

Mitarbeiter, die die Firma verlassen sollten auf geltende Verschwiegenheitserklarungen

hingewiesen werden.

Es muss (z.B. iiber den implementierten Laufzettel) eine offizielle, rechtzeitige und
allgemeine Information an alle beteiligten Rollen rausgehen, wenn ein Mitarbeiter die

Firma verldsst oder jemand eingestellt wird.

M.P3 Es sind verpflichtende und sichere Passwortrichtlinien dokumentiert

Es sollte gepriift werden, ob die explizite Ausnahme der Mehrfachverwendung von
Passwortern in den Passwort-Richtlinien? weiterhin bestehen bleiben soll.

M.P4 Der Datenschutz wird eingehalten

Es sollte datenschutzrechtlich gepriift werden, ob in den Arbeitsvertrigen ausreichend

auf die Weitergabe der Daten an die CORA Gruppe hingewiesen wird.

Es sollte datenschutzrechtlich gepriift werden, ob in dem Riickmeldebogen fiir die be-
triebliche Altersvorsorge, ausreichend auf die Weitergabe der Daten an die accaris AG3

hingewiesen wird.

M.P6 Es ist geregelt, wer welche Rechte vergeben darf

Es sollte abgewigt werden, ob Informationen, die iiber Slack* und Trello® zugreifbar
sind zu den schiitzenswerten Daten zéhlen. Ist dies der Fall sollte die Zugangsverwaltung

zu diesen Anwendungen ebenfalls {iber eine administrative Stelle verwaltet werden.

M.P7 Es ist geregelt, wer welche Rechte erhalten darf

Es sollte ein Regelblatt fiir den Umgang mit den freigegebenen TeamDrive-Spaces er-
stellt werden, auf dem festgehalten ist, was ein Mitarbeiter in den Spaces tun darf und

sollte oder was er nicht darf.

10.V.: Plegro, o.J.

20.V.: Nutzung von Passwortern, S.2
30.V.: accaris, 0.J.

*0.V.: Slack, o.J.

50.V.: Trello, o.J.
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Es sollte ein Regelblatt zum Absperren der Biirordume am Tagesende und anderen,
die Biirogebidude und den Schliissel betreffenden Hinweisen geben, welches den Mitar-

beitern gemeinsam mit dem Schliissel {ibergeben wird.

M.P8 Alle vergebenen Rechte werden dokumentiert

Die Administration sollte eine Liste fithren welche Rechte sie vergeben hat, in die jeder
neue Mitarbeiter direkt eingetragen und die bei jeglicher Anderung aktualisiert wird.

Diese Liste sollte nur von administrativen Rollen einsehbar sein.

Der Vorschlag eine solche Liste in die JaZe-Anwendung zu integrieren sollte gepriift
und wenn fiir gut empfunden umgesetzt werden.
M.P9 Die Entsorgung von Informationen ist klar geregelt

Es sollten klare Regeln definiert und dokumentiert werden, welche Dokumente zu wel-
chem Zeitpunkt in der Personalabteilung entsorgt werden miissen, wenn ein Mitarbeiter

die Firma verldsst. Die Regeln miissen den gesetzlichen Regelungen entsprechen.

Es sollten klare Regeln definiert und dokumentiert werden, wie mit Datensicherungen
von ausgegliederten Mitarbeitern umgegangen wird.

M.C2 Betriebssysteme werden sicher konfiguriert

Es sollte klar dokumentiert werden, wie die verschieden Betriebssysteme von der Ad-
ministration zu konfigurieren sind.

M.C3 Benutzer miissen sich authentisieren

Es sollte gepriift werden, ob bei macOS-Systemen das Gast-Konto deaktiviert wird. Ist
dies nicht der Fall sollte dies bei der Einrichtung geschehen.

M.C4 Administrator- und Benutzerkonten werden getrennt

Es sollte gepriift werden, ob es mit den Tétigkeiten der Mitarbeiter vereinbar ist, dass
die Benutzerkonten der Mitarbeiter keine Administrator-Rechte erhalten. Nach erster
Einschitzung im IT-Grundschutz-Check ist dies nicht der Fall.!

M.C5 Es wird ein Virenschutz eingerichtet

Es sollte gepriift werden, ob bei macOS-Systemen die in Mafinahme M.C5 erwihnten,
internen Schutzfunktionen? aktiviert werden. Ist dies nicht der Fall sollte dies bei der

Einrichtung geschehen.

Vgl. Kapitel 6.3.2
2Siehe Kapitel 6.2.3 M.C5
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M.C6 Alle Laptops haben eine Personal Firewall

Es sollte abgewogen werden, inwiefern die Einschriankungen der Tétigkeiten der Mitar-
beiter durch eine Personal Firewall auf den Laptops den dadurch reduzierten Risiken
entgegensteht. Nach erster Einschétzung im I'T-Grundschutz-Check sind diese Risiken

dann zu akzeptieren.!

M.C7 Der Bootvorgang ist abgesichert

Es sollte gepriift werden, ob es mit den Tétigkeiten der Mitarbeiter vereinbar ist, den
Bootvorgang auf den Arbeitscomputern abzusichern. Nach erster Einschitzung im IT-
Grundschutz-Check ist dies nicht der Fall.?

M.S2a und M.S2b Office-Produkte und das E-Mail-Programm werden sicher

konfiguriert

Die Plédne eine allgemeine Policy fiir die Microsoft Office-Produkte zu erstellen und

einzubinden sollten umgesetzt werden.

M.S3 Es gibt Installationsanweisungen fiir benotigte Software

Die Installationsanweisung fiir das Antivirusprogramm sollte im dafiir vorgesehen TeamDrive-

Space abgelegt werden.

Es sollte eine Installationsanweisung fiir die Microsoft Office-Produkte® erstellt wer-
den, die mindestens auf den Link zu der korrekten Installationsdatei hinweist und im

dafiir vorgesehen TeamDrive-Space abgelegt wird.

Es sollte eine Installationsanweisung fiir KeePass* erstellt werden, die mindestens auf
den Link zu der korrekten Installationsdatei hinweist und im dafiir vorgesehen TeamDrive-

Space abgelegt wird.

M.S4 Mitarbeiter diirfen nur sichere Web-Browser nutzen und installieren

Es sollten Vorlagen definiert und dokumentiert werden, welche Web-Browser von den
Mitarbeitern genutzt werden diirfen. Dabei sollten die Aspekte aus der Mafinahme
M.S4% beachtet werden.

Vgl. Kapitel 6.3.2 M.C
2Vgl. Kapitel 6.3.2

30.V.: Microsoft Office, 0.J.
40.V.: KeePass, 0.J.

5Siehe Kapitel 6.2.3
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M.R MaBnahmen der Risikoanalyse

Es sollten entweder keine privaten Computer mehr von Mitarbeitern verwendet (Maf-
nahme M.RA! oder die Manahmen M.R1 bis M.R5% umgesetzt werden.

Sonstige MaBnahmen

Die Vorschlige der Personalabteilung zur Vereinfachung des Eingliederungsprozesses®

sollten gepriift und wenn fiir gut befunden, umgesetzt werden.

!Siehe Kapitel 6.4.5, MaBnahme M.RA
2Siehe Kapitel 6.4.5
3Vgl. Kapitel 5.1.1, Zusammenfassung
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7. Der elektronische Laufzettel

Folgend soll nun der implementierte elektronische Laufzettel vorgestellt werden, wie es
in Kapitel 4.5 beschrieben wurde. Dazu wird kurz auf die vorweg gegangene Planung
eingegangen, auf die entstandene Anwendung und im Programmierer-Handbuch auf die

Programmstruktur und verschiedenen Problemstellungen wéhrend der Umsetzung.

7.1. Planung

Bevor nach der Erstellung des Konzeptes mit der Implementierung des Laufzettels
begonnen werden konnte, musste mit den gewonnen Kenntnissen ein konkreter Plan
aufgestellt werden. Dieser Plan bezieht sich auf verschiedene Bereiche und soll im Fol-

genden kurz vorgestellt werden.

7.1.1. Anpassung an das Konzept

Da die mit der geplanten Anwendung zu bearbeitenden Laufzettel ohnehin editierbar
sein sollten, gab es nach Fertigstellung der Mainahmen-Vorschléige keine Erkenntnisse,
die bisher ungeplante Features in der Anwendung noétig machen, was allerdings nicht

bedeuten soll, dass die implementierte Anwendung nicht noch erweiterbar wiére.

7.1.2. Integration in das JaZe-Projekt

Wie erwidhnt, befindet sich die JaZe-Anwendung, in die der Laufzettel integriert wur-
de in der aktiven Weiterentwicklung. Es gab daher ein Gespriach mit dem Projektleiter

um die Integration in die Anwendung und das organisatorische Vorgehen abzustimmen.

Durch die bestehende Projektstruktur macht das JaZe-Projekt die technische Inte-

gration eines eher unabhiingigen Features sehr einfach.!

Fiir das organisatorische Vorgehen in Gitlab, in dem das Entwicklerteam fiir jede zu
bearbeitende Aufgabe ein Ticket anlegt, wurde beschlossen ein eigenes Ticket fiir den
Laufzettel anzulegen. Dies ist wichtig, da alle Verdnderungen, die in dem Projekt hoch-
geladen werden auf ein Ticket gebucht werden, um diese zuordnen und sortieren zu

konnen.

1vgl. Kapitel 7.3.1
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Es wurde auflerdem beschlossen, dass der Laufzettel gemeinsam mit den Entwicklun-
gen des JaZe-Teams direkt auf dem Entwicklerbranch hochgeladen wird. Dieser Branch
wird bei jeder Verénderung neu deployt und ist so direkt in den Test-Versionen der An-
wendung live verwendbar. Zwar birgt dieses Vorgehen die Gefahr, dass Fehler in einer
Anwendung existieren, die schon aktiv von den Anwender genutzt wird, es gibt, wie in
Kapitel 2.4 beschrieben allerdings immer noch die stabilen Versionen, die bei Fehlern
in der Testversion genutzt werden konnen. Der Vorteil an diesem Vorgehen ist der,
dass man die neuen Features direkt auf dem live-System in der originalen Umgebung
testen kann. Bei neuen Features, wie dem Laufzettel, wird der Zugang zu den neuen
Seiten dann erst hochgeladen, wenn das Feature fertig bzw. benutzbar ist. Konkret fiir
den Laufzettel bedeutet das, dass erst als alle Teile der Anwendung fertig waren, der

entsprechende Meniipunkt eingebunden wurde.

7.1.3. Geplante Meilensteine

Um fiir die konkrete Implementierung einen groben Plan zu haben, wurden auflerdem
einige Meilensteine aufgestellt. Diese bezogen sich nicht auf konkrete Termine son-
dern sollten lediglich dazu dienen eine Reihenfolge festzulegen und bei der Arbeit den
Uberblick zu behalten. Die einzelnen Meilensteine wurden dann agil implementiert —

es gab zwischendurch immer eine funktionierende Anwendung.

Die festgelegten Meilensteine sind:

1. Es gibt einen Plan fiir das Datenbankschema und die Klassenstruktur.

2. Es konnen Laufzettelvorlagen, die Aufgaben enthalten und darauf basierende
Laufzettel angezeigt werden.

3. Die JaZe-Administration kann Vorlagen anlegen und editieren.

4. Die JaZe-Administration kann Laufzettel anlegen und Personen zuweisen, die die
Laufzettel dann ansehen kénnen.

5. Es konnen Dokumente hinterlegt und angezeigt werden.

6. Die Aufgaben der Laufzettel konnen als erledigt und abgenommen markiert wer-
den.

7. Bei Verdnderungen werden die entsprechenden Personen per E-Mail informiert.

8. Es werden weitere Zusatzfunktionen implementiert

7.2. Die Anwendung

Die Webanwendung wurde, wie geplant in das bereits existierende JaZe-Tool integriert,

sodass automatisch alle Mitarbeiter der WPS zugriff darauf haben.
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7.2.1. Ablaufbedienungen und Programmstart

Um mit den Laufzetteln arbeiten zu kénnen braucht man einen JaZe-Account, der von
der WPS-Assistenz angelegt wird und es muss mindestens ein Laufzettel fiir diesen

Account freigegeben sein.

Da JaZe eine Webanwendung ist, braucht man lediglich einen Internetanschluss und
einen Webbrowser, um es zu starten. In einigen weniger unterstiitzen Browsern, wie

z.B. Microsoft Edge!, kann es allerdings zu Fehlern in der Darstellung kommen.

JaZe ist unter der Webadresse https://jaze3.wps.de/ (oder auch der Test-Version
https://jaze3-alpha.wps.de/) zu erreichen. Nach der Anmeldung findet man in der
Meniileiste, am oberen Rand den Reiter , Laufzettel“ iiber den man zur Ubersicht der

Laufzettel gelangt.

Um die Laufzettel, sowie auch die Vorlagen, die die Aufgaben fiir die Laufzettel ent-
halten zu verwalten, wird auflerdem ein Administrator-JaZe-Account bendtigt. Diesen

haben zur Zeit die Personalabteilung, die Assistenz und ein Teil der Geschéftsleitung.

7.2.2. Die verschiedenen Ansichten

Grundsétzlich gibt es zu den Laufzetteln drei Bereiche. Einen um die Laufzettel zu be-
arbeiten, einen um sie zu Verwalten und einen um die Vorlagen, auf denen die Laufzettel

basieren zu verwalten.

Laufzettel bearbeiten

Uber den Meniipunk , Laufzettel“ gelangt man zu einer Ubersicht, in der alle Laufzettel
aufgelistet sind, die fiir den jeweiligen Benutzer freigegeben sind. Wird ein Laufzettel

ausgewihlt, gelangt man zu der Laufzettel-Ansicht, die in Abbildung 7 zu sehen ist.

Nach einem kurzen Einfiihrungstext der Vorlage sind dort alle auf dem Laufzettel regis-
trierten Rollen (fiir den Mitarbeiter die Ansprechpartner) aufgelistet. Danach sieht man
von abzuarbeitenden Aufgaben den Titel und den Aufgabenstatus. Alle Aufgaben, die
vom angemeldeten Benutzer bearbeitet oder abgenommen werden kénnen auflerdem
aufklappen werden, um eine Beschreibung, die Zusténdigkeiten und eventuell hinter-
legte Dokumente zu sehen. Kann eine Aufgabe nicht aufgeklappt werden steht hinter
dem Titel noch wer diese Aufgabe bearbeitet, damit zugeordnet werden kann, wer dafiir

Ansprechpartner ist.

16.V.: Microsoft Edge, 0.J.
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Dadurch werden auch Personen, die auf die erledigung warten per E-Mail informiert.

Ansprechpartner
Assistenz: Lena Gerstach
Personal: Peter Miller

Annabell McAdmin

Mitarbeiter:  Julia Schmidt

Admin: Martin Reich
Aufgaben
1 MAin Personalentwicklung eintragen (Personal) Fertig
2 JaZe-Account anlegen (Assistenz) Fertig
W 3 Richtlinie lesen Offen Erledigt
Bearbeiter: Mitarbeiter Abnehmer: Personal Pflicht

Die Richtlinien der WPS muss jeder Mitarbeiter gelesen haben und sich daran halten.

Wenn du sie gelesen hast musst du sie unterschrieben an die Personalabteilung geben.

h
. WPS_Datenschutz-_und_IT-Sicherheitsrichtlinie_v1.3.pdf

Abbildung 7.: Laufzettel-Ansicht in JaZe3

Je nach Aufgabenstatus und Rolle des Benutzers gibt es an den Aufgaben auflerdem
noch einen Button um die Aufgabe als erledigt oder abgenommen zu markieren. Mit
Klick auf diesen Button dndert sich der Aufgabenstatus und eventuelle Abnehmer oder
andere Rollen, die auf die Erledigung dieser Aufgabe warten werden per E-Mail infor-

miert.

Vorlagen verwalten

Ist ein JaZe-Administrator angemeldet, ist iiber der Liste der freigegebenen Laufzettel
noch ein Verwaltungs-Menii zu sehen, das aus zwei Punkten besteht. Einer davon fiihrt

zur Verwaltung der Vorlagen. (siche Abbildung 8)

In der Ubersicht dieses Bereiches sind alle gespeicherten Laufzettelvorlagen aufgelistet.
Dariiber gibt es die Moglichkeit mit Angabe einer Bezeichnung eine neue Vorlage zu
speichern. Die bestehenden Vorlagen kénnen bearbeitet oder auch geloscht werden,
wobei bei letztem noch ein Bestatigungsfenster aufgeht, da beim Loschen einer Vorlage

zwangslaufig auch alle zugehorigen Laufzettel entfernt werden.
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Vorlagen verwalten

Neue Vorlage erstellen

Bezeichnung Neue Vorlage “

Gespeicherte Vorlagen

Ausgliederung 23.08.2020 I Bearbeiten ] | Loschen

Eingliederung 15.08.2020 I Bearbeiten ] | L&schen ‘

Abbildung 8.: Laufzettelvorlagen-Ubersicht in JaZe3

Bei Erstellung einer neuen Vorlage oder zum Bearbeiten einer bestehenden wird auf
die Seite der Vorlage weitergeleitet. Dort kénnen erstmal die Daten der Vorlage, also
Name, Erstellungsdatum und den Einfiihrungstext angepasst und gespeichert werden.
Darunter gibt es eine Eingabemaske fiir neue Aufgaben (siehe Abbildung 9). Ganz
unten sind dann alle schon gespeicherten Aufgaben aufgelistet, die — wie auch teilweise

in der Laufzettel-Ansicht — aufgeklappt und gel6scht werden kénnen.

Aufgaben
Neue Aufgaben hinzufligen
Titel Aufgabe
Bearbeiter Assistenz b
Beschreibung
Abnehmer -kein Abnehmer-

nach Fertigstellun .
. g 9 -niemand- &
zu informieren:

PDF-Dokument Durchsuchen... | Keine Datei ausgewshit.
An diese Stelle wird die Aufgabe in die Liste

Nr. 1 > eingefigt. Alle dahinterliegenden Aufgaben
werden entsprechend verschoben.

Bearbeitung ist Pflicht >

Abbildung 9.: Eingabemaske fiir neue Aufgaben in JaZe3

Wird eine Aufgabe erstellt oder entfernt auf einer Vorlage, zu der es Laufzettel gibt, die
noch nicht abgeschlossen sind, dann werden alle Personen, die einem solchen Laufzettel

zugewiesen sind iiber die Verdnderung informiert.
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Laufzettel verwalten

Der andere Meniipunkt der Verwaltung fithrt zur Ansicht der Laufzettel-Verwaltung
(sieche Abbildung 10). Ahnlich wie bei der Vorlagenverwaltung ist auch hier eine Liste

aller Laufzettel zu sehen und dariiber eine Eingabemaske fiir einen neuen Laufzettel.

Laufzettel verwalten

Neuen Laufzettel anlegen

Bezeichnung | Laufzettel ‘
Bearbeitungsbeginn 23.08.2020 “
Vorlage Eingliederung

Gespeicherte Laufzettel

JS_Eingliederung (Julia Schmidt) (Eingliederung) 23.08.2020 | Bearbeiten l Abschliefen
PM_Ausgliederung (Peter Miiller) (Ausgliederung) 15.09.2020 | Bearbeiten [ AbschlieBen
v MR_Eingliederung (Martin Reich) (Eingliederung) 20.08.2020 | Bearbeiten [ Wieder freigeben

Abbildung 10.: Laufzettelverwaltung-Ubersicht in JaZe3

Fiir das erstellen einer neuen Vorlage muss ein Namen eingeben werden, ein Bear-
beitungsbeginn und es muss eine Vorlage ausgewihlt werden, die mit dem Laufzettel
bearbeitet werden soll. Die schon bestehenden Laufzettel in der Liste konnen bearbeitet

oder auch abgeschlossen bzw. wieder freigegeben werden.

Die Bearbeitungs-Ansicht der Laufzettel ist genau so aufgebaut, wie auch die der Vor-
lagen. Zu Beginn kénnen Name und Bearbeitungsbeginn geéindert werden, danach gibt
es in Form von Rollenzuweisungen die Méglichkeit dem Laufzettel bestimmte Personen
zuzuweisen (siehe Abbildung 11). Am Ende ist eine Liste aller schon gespeicherten Rol-
lenzuweisungen zu sehen, in der diese auch wieder entfernt werden kénnen. Wird eine
Person einem Laufzettel zugeordnet oder wieder entfernt wird sie dariiber per E-Mail

informiert.
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Rollenzuweisungen

Neue Rollen hinzufiigen

In der Laufzettelvorlage sind folgende Rollen berlcksichtigt:
Assistenz, Personal, Mitarbeiter,
Damit der Laufzettel problemlos bearbeitet werden kann, sollte es zu jeder Rolle mindestens einen Benutzer geben.

Rolle Admin “I

Mitarbeiter Martin Reich &

Bestehende Rollen

Rolle Mitarbeiter
Personal Annabell McAdmin
Mitarbeiter Julia Schmidt

Abbildung 11.: Rollenzuweisung in der Laufzettel-Verwaltung in JaZe3

7.3. Programmierer-Handbuch

Folgend soll auf die Umsetzung und Implementierung der Laufzettel-Anwendung ein-
gegangen werden. Dazu wird noch knapp die Programmstruktur des JaZe-Projektes
erldutert, bevor auf die Entwicklung, Struktur und Herausforderungen der Laufzettel

eingegangen wird.

7.3.1. JaZe

Um einen verstdndlichen Rahmen fiir das Programmierer-Handbuch zu schaffen, soll
vorweg kurz die im JaZe-Projekt bestehende Struktur erldutert werden, und wie der

Laufzettel sich darin einfiigt.

Programmstruktur

Da das JaZe-Projekt gleichzeitig zwei verschiedene Frontend-Programme (das alte JaZe2
und das neu aufgesetzte JaZe3) kompiliert, ist die allgemeine Projektstruktur etwas
ungewohnlich. Insgesamt besteht das ganze Programm aus drei Hauptprojekten. Es
gibt ein ,jaze-core“-Projekt, dass das Backend darstellt, und zwei Frontend-Projekte:
yjaze-struts® fir JaZe2 und ,jaze-spring” fiir das neue JaZe3. Wihrend die beiden
Frontend-Projekte also unabhéngig voneinander sind, greifen sie beide auf das selbe

Backend zuriick, dass beide Versionen verbindet.
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Integration des Laufzettels

Der Laufzettel wurde lediglich in JaZe3 integriert. Es sind also nur die Projekte ,,jaze-

core” und ,jaze-spring* betroffen.

Beide Projekte haben seit kurzem auf oberster Package-Ebene eine fachlich Struktur.
Dies kam der Integration sehr entgegen. In beiden Projekten musste ndmlich lediglich
ein weiteres Package ,laufzettel“ angelegt werden, in denen die neue Funktionalitit
liegt. Wie auch bei den bestehenden Projekten gibt es in dem fachlichen Package noch
eine technische Schichtung. Im Backend sind solche Schichten z.B. ; applicationservice®,

,repository“ oder auch ,material®.

In der Darstellung des Frontends haben die Ansichten des Laufzettels jeweils eigene
Seiten bekommen, die in das allgemeine Layout integriert wurden. Der Zugang zu die-
sen Seiten wurde ganz normal in die vorhandene Meniileiste eingebettet. Die Seiten fiir
die Verwaltung der Laufzetteldaten sind ebenfalls unter diesem Meniipunkt zu finden.

Sie sind allerdings nur Benutzern mit einem JaZe-Administrator-Account zugénglich.

7.3.2. Entwicklungskonfiguration

Der Laufzettel wurde unter Windows 10 entwickelt mit der , Eclipse IDE for Java
Developers“. Von den genutzten Tools und Frameworks sind hier die wichtigsten aufge-
listet. Das JaZe-Projekt ist mit ,, Apache Maven* aufgesetzt. , Docker® und , Hibernate*
werden fiir die Datenbank genutzt und ,,Spring Boot*, ,, Thymeleaf*“ und ,,Bootstrap*

werden fiir das neu aufgesetzte Frontend verwendet.

Entwicklungsumgebung

Windows 10 Pro Version 1903
Eclipse IDE for Java Developers 2019-09 R (4.13.0)
Java Development Kit 1.8.0_232

Lyon der 0.V.: Eclipse Foundation, o.J.

85



Tools und Frameworks

Apache Maven ! 3.6.3

Docker 2 19.03.8
Hibernate 3 5.4.6.Final
Spring Boot * 2.2.0.RELEASE
Thymeleaf 3.0.11.RELEASE
Bootstrap © v4.3.1

7.3.3. Programmorganisationsplan

Durch die Integration in das bestehende JaZe-Projekt ist die grobe Programmorga-
nisation schon festgelegt. Es handelt sich hierbei um eine Projektarchitektur, die auf
dem Werkzeug-und-Material-Ansatz (WAM) basiert, was unter anderem bedeutet, dass
sich die Projektklassen in Services, Materialien und andere Bestandteile aufteilen. Die

konkreten Strukturen fiir den Laufzettel sollen im Folgenden kurz vorgestellt werden.

Service-Struktur

Die generelle Struktur im JaZe-Projekt besteht aus Controllern (fiir das neue Frontend
im , jaze-spring“-Package), die die Eingaben des Benutzers mit Hilfe von Data Trans-
fer Objects (DTOs) an Applicationservices weitergeben. Diese haben die Aufgabe die
DTOs in fachbezogene Materialien und Domainvalues (fiir die Materialien genutzte
Fachwerte) umzuwandeln und mit diesen Werten die entsprechenden Servicefunktionen
aufzurufen. Die Services arbeiten dann mit den gegebenen Materialien und Domainva-
lues weiter und nutzen dazu die Repositories, die fiir die Datenbankzugriffe zustdndig

sind.

Im JaZe-Projekt ist diese Schichtung nicht ganz strikt umgesetzt, sodass in Applica-
tionservices auch direkt ein Repository genutzt werden kann, wenn nur direkte Werte
aus der Datenbank gebraucht werden. Dies soll verhindern, dass es in den Services eine
Art " Wrapper-Aufrufe” gibt, die lediglich die Methodenaufrufe an die Repositories wei-
tergeben. Wichtig dabei ist allerdings, dass fachliche Vorgénge wie z.B. das Verdndern
von Daten auf einem Laufzettel oder das Berechnen von Werten fiir die Materialien im
Service bleibt, wihrend der ApplicationService nur die Verbindung zum Frontend und

damit zwischen DTOs und Materialien darstellt.

10.V.: Apache Maven, o.J.

20.V.: Docker, 0.J.

30.V.: Hibernate Everything data., 0.J.
40.V.: Spring Boot, 0.J.

%0.V.: Thymeleaf, 0.J.

50.V.: Bootstrap, 0.J.
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Die entsprechende Struktur fiir den Laufzettel ist in Abbildung 12 auf Seite 88 darge-
stellt. Die drei verschiedenen Bereiche im Frontend werden jeweils von einem Control-
ler abgedeckt: Die Verwaltung der Vorlagen ( VorlagenController), die Verwaltung der
Laufzettel (Laufzettel VerwaltenController) und die eigentliche Bearbeitung der Laufzet-
tel (LaufzettelController). Diese drei Teilbereiche werden auch auf Applicationservice-
und Serviceebene beibehalten. Nur in den Repositories wird lediglich zwischen Laufzet-
teln und Vorlagen unterschieden, da die Verwaltung der Laufzettel nahezu die selben

Daten gebraucht, wie auch die Bearbeitung.

Da die Vorlagen von sich aus nicht mit den Laufzetteln verkniipft sind, greifen die
Klassen dieses Teilbereiches auch kaum auf andere Teilbereiche zu. Lediglich der Vor-
lagenApplicationService nutzt den Service der LaufzettelVerwaltung um diesen iiber

Anderungen zu informieren.

Die Verwaltung und die Bearbeitung der Laufzettel sind sich in dieser Struktur sehr
dhnlich, da beide auf den Laufzetteln arbeiten. Da diese auf den Vorlagen basieren
und regelméBig auf die Aufgaben, die dort gespeichert sind zugreifen miissen, ist die
Verbindung dieser Teilbereiche zu den Vorlagen deutlich zu erkennen. Gleich mehrere
Ebenen nutzen das VorlagenRepository, um die Vorlagen und damit die zu bearbeiten-
den Aufgaben zu laden. Durch das erstellen von neuen Laufzetteln zu einer bestimmten
Vorlage greift die Laufzettelverwaltung aulerdem auch schon direkt aus dem Controller

auf die Vorlagen zu und nutzt dafiir den VorlagenApplicationService.

Als sehr unabhéngige Einheit in der JaZe-Anwendung greifen die aufgezeigten Klas-
sen fast gar nicht auf sonstige Bereiche des Projektes zu. Nur fiir die Zuordnung und
Identifizierung der Benutzer, sowie fiir die E-Mail-Benachrichtigungen werden in den
Laufzettel-Services der bestehende JazeMailerService und das UserAuthenticationRe-

pository genutzt.

Eine genaue Ubersicht der Methoden in den Applicationservices, Services und den

Repositories findet sich in Anhang TV.
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VorlagenController LaufzettelVerwaltenController LaufzettelController

DTOs
\4 A4
I~ — < VorlagenApplicationService |- - - - - . LaufzettelVerwaltenApplicationService - = - |LaufzettelApplicationService | — — — — — - .
Materialien
A\ 4 \ 4
VorlagenService LaufzettelVerwaltenService LaufzettelService
Domainvalues
y A\ 4
VorlagenRepository LaufzettelRepository

JazeMailerService

UserAuthenticationRepository

Abbildung 12.: ULM-Klassendiagramm zu den Service-Klassen®

“Erstellt mit 0.V.: Lucidchart, o.J

88



Material- und Datenbank-Struktur

Fiir die Implementierung des Laufzettels wurden fiinf neue Material-Klassen erstellt. In
dem ULM-Klassendiagramm auf Seite 91 (Abbildung 13) sind diese als Teilausschnitt
des ganzen Projektes dargestellt.

Alle Materialklassen erben im JaZe-Projekt von AbstractMaterial, das unter anderem
eine ID als Attribut hat, um das konkrete Material zu identifizieren. Nebenséchlich
sind auflerdem die Fachwerte dvDate und IdentificatorDV abgebildet. Diese waren im
JaZe-Projekt ebenfalls bereits vorhanden und dienen als Datentyp fiir IDs und Datums-

angaben.

Die LaufzettelVorlage ist dabei am unabhéngigsten von allen Materialien. Die Vorlage
soll einen grundsétzlichen Prozess darstellen, auf deren Basis spéter die konkreten Lauf-
zettel fiir bestimmte Mitarbeiter erstellt werden. Auflerhalb der Informatik betrachtet,
handelt es sich hierbei um die Kopiervorlage eines Laufzettels, die fiir jeden Mitarbeiter
zum Ausfiillen ausgedruckt wird. Neben einigen Metadaten enthélt die Vorlage dafiir
eine Liste von Aufgaben, die allerdings auch leer sein kann. Auflerdem gibt es Metho-

den, um speziell auf eine Aufgabe der Liste zuzugreifen.

Die Materialklasse Aufgabe stellt immer genau eine Aufgabe einer speziellen Laujfzet-
telVorlage dar. Grundsétzlich hat sie einen Titel, eine Beschreibung und einen Posi-
tionsindex, der festlegt, an welcher Stelle in der Liste, der Vorlage die Aufgabe sich
befindet. Um diesen Index einfach zu verschieben ist eine extra Methode implemen-
tiert worden. Zusétzlich hilt die Klasse noch die Angabe, ob es sich um eine optionale
Aufgabe handelt, sowie eine Datei mit Dateinamen, die allerdings auch leer sein kann.
Fiir jede Aufgabe ist auflerdem festgehalten, welche Rolle sie bearbeiten soll, welche sie
abnimmt und welche zu informieren ist, wenn die Aufgabe abgeschlossen wurde. Die
letzteren beiden kénnen dabei auch unbelegt sein. Diese ,,Rollen“ sind dabei einfache
Strings, die beim Erstellen der Aufgabe mit konkreten — in der LaufzettelRolle vorde-

finierten — Rollenbezeichnungen belegt werden.

Ein Laufzettel referenziert dann mithilfe der ID eine konkrete Vorlage, aus der die
zu bearbeitenden Aufgaben stammen. Wie die Vorlage hat der Laufzettel auflerdem
einige Metadaten, wie eine Bezeichnung, ein Datum (der Bearbeitungsbeginn) und die
Angabe, ob der Zettel bereits abgeschlossen wurde. Der Laufzettel hélt aulerdem ein
Set von LaufzettelRollen, iiber das die Zuordnung zu bestimmten Benutzern erfolgt,
sowie einen Bearbeitungsstand, der aus mehreren Aufgabenstatus besteht. Diese sind
dabei als Map gespeichert, die die ID einer Aufgabe dem zugehorigen Aufgabenstatus
zuordnet. Es muss dabei immer validiert sein, dass es zu jeder Aufgabe der referenzier-

ten Vorlage einen Status gibt. Um den Zugriff zu vereinfachen gibt es auflerdem eine
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Methode um direkt den Aufgabenstatus einer bestimmten Aufgabe zu erhalten.

Ein Objekt der Klasse Aufgabenstatus bezieht sich immer auf eine konkrete Aufga-
be genau eines Laufzettels. Dazu hélt die Klasse genau eine Laufzettel-ID und eine
Aufgaben-ID. Auflerdem hat sie natiirlich einen Statuszustand, der in einem einfachen
String festgehalten wird. Die moglichen Belegungen dieses Strings sind in drei sta-
tischen Konstanten gespeichert und in einem ebenfalls statischen, konstanten Array

gespeichert.

Genauso werden auch in der LaufzettelRolle die moglichen Belegungen der ,rolle* fest-
gelegt, die auch hier als einfacher String gespeichert ist. Wie zuvor erwiahnt, wird diese
Bezeichnung der Rolle im Bearbeitungsprozess mit den festgelegten Rollen in der Auf-
gabe abgeglichen. Die Materialklasse verbindet diese Rolle lediglich mit einem Benutzer.
Dieser Benutzer wird iiber die schon zuvor in JaZe genutzte User-Klasse dargestellt,
die unter vielen anderen Daten den Namen und die E-Mail-Adresse des Benutzers hélt.

In der Laufzettelrolle wird der User iiber seine ID referenziert.
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Die Datenbankstruktur, die in Abbildung 14 als Entity-Relationship-Modell — auch hier
fiir die Ubersichtlichkeit wieder nur als kleiner Ausschnitt des Ganzen — zu sehen ist,

gibt die Struktur der Klassen ebenfalls wieder.

_] Laufzettel v
_ Laufzettelvorlage ¥
ID VARCHAR(128)
ID VARCHAR{ 128)
# vorlage VARCHAR( 128)
» bezeichnung W ARCHAR{255)
_— —J<3 # bezeichnung VARCHAR(255)
tesct V ARCHAR( 1000)
beginn DATE
erstellt DATE
= # abgeschlossen TINY INT (1)
»
+
I ¥
| |
I [
1 | | users
A | ID VARCHAR({128)
_] Aufgabe v |
| is_locked VARCHAR(S)
ID Y ARCHARY{ 128) 1
Y login VARCHAR(255)
“vorlagelD YARCHAR{128)
:| Aufgabenstatus ¥ :| LaufzettelRolle ¥ name Y ARCHAR (255)
> titel VARCHAR(255)
ID Y ARCHAR{ 128) ID Y ARCHAR({ 128) password Y ARCHAR(255)
beschreibung ¥ ARCHAR{1000)
laufzettelID VARCHAR(128) U laufzettellD W ARCHAR{128) role VARCHAR{255)
» positionsIndex INT (11)
! aufgabenID WARCHAR(128) @ userID VARCHAR(128) state V ARCHAR(255)
* bearbei terRolle EMUM(...)
» status VARCHAR{128) srolle ENUM(...) surname VARCHAR(255)
abnehmerRolle ENUM...)
> > costCentre W ARCHAR({ 10)
zulnformierendeRolle EMUMC. ..}
mobiletoken VARCHAR(128)
» optional TINYINT(1)
> email Address YARCHAR{255)
datei LONGELOE
austritt DATE
dateiname VARCHAR{123)
>

Abbildung 14.: ERM der Laufzettel-Datenbank!

Der erkennbare Unterschied liegt nur darin, dass statt der Listen und Sets in Vorlage
und Laufzettel, hier die aufgelisteten Objekte die Referenz-ID ihrer , Eltern“ halten.

Was auflerdem Auffillt ist, dass einige Verbindungen im Datenbankschema nicht dar-
gestellt sind. So hat der Aufgabenstatus keinerlei Fremdschliissel und die Referenzen
auf Laufzettel und Aufgabe diirfen laut Datenbankschema leer sein. Dies liegt alleine
daran, dass Hibernate? (mit deren Hilfe die Materialklassen mit den Datenbanktabel-
len verkniipft werden) fiir die Ubersetzung der Daten invalide Zwischenstéinde benétigt,
sodass es Probleme gibt, wenn diese Einschrinkungen in der Datenbank vorgeschrie-
ben sind. Stattdessen muss iiber den Code validiert werden, dass diese Vorschriften

eingehalten werden.

Lerstellt mit 0.V.: MySQL Workbench, o.J.
20.V.: Hibernate Everything data., 0.J.
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7.3.4. Problemanalyse und Lésungen

Fiir die Implementierung der Laufzettel gab es viele einzelne Problemstellungen, sowie
viele Losungsmoglichkeiten und Entscheidungen, die getroffen werden mussten. Einige

dieser dieser Aspekte sollen hier kurz aufgezeigt werden.

Strings statt Enum

Bei der Darstellung der Materialklassen in Abbildung 13 fallen schnell die statischen
Ansammlungen von String-Konstanten im Aufgabenstatus und den LaufzettelRollen
auf. Diese werden genutzt um bestimmte Felder der Klassen zu belegen, sodass z.B. die
yrolle in der LaufzettelRolle nur mit Werten der entsprechenden Konstanten belegt

werden soll — ein Muster, das normalerweise mit einem Enum umgesetzt werden wiirde.

Die Umsetzung mit den String-Konstanten ist etwas unkoordinierter und flexibler, als
wenn man die moglichen Zustédnde des Feldes als Enum speichert. Die Zuweisung der

Strings muss selbststéindig validiert werden, wiahrend eine Enum dies automatisch tut.

Dass in der Implementierung der Laufzettel trotzdem diese Variante genutzt wurde,
hat einmal den Grund, dass fiir einen Enum-Typen eine extra ,,UserType“-Klasse im-
plementiert werden miisste, die Hibernate braucht um die Werte aus der Datenbank
auf den Enum abzubilden. Hauptséichlich wurde sich mit dieser Struktur allerdings
an das bestehende JaZe-Projekt abgepasst um innerhalb des Projektes nicht zu grofie

Unterschiede entstehen zu lassen.

Die LaufzettelRollen

Die LaufzettelRollen wurden fiir die Verwaltung sehr flexibel implementiert. So gibt es
auf den Laufzetteln nicht fiir jede Rolle genau eine Person (die dann direkt dort iiber
eine ID referenziert wird), sondern es konnen einem Laufzettel beliebig viele Rolle-

Personen-Paare hinzugefiigt werden.

Dies wurde daher so umgesetzt, da es hauptsichlich in den administrativen Rollen
oft mehr als eine Person in den verschiedenen Abteilungen gibt (so besteht die Per-
sonalabteilung momentan aus zwei Personen), die sich die Arbeiten teilen. Zwar gibt
es fiir solche Fille meist eine gemeinsame E-Mail-Adresse, so dass alle Personen einer
Abteilung informiert werden kénnten, wer einen Laufzettel sehen und bearbeiten darf
muss allerdings iiber das JaZe-Konto entschieden werden mit dem jeder User sich in-

dividuell einloggt.
Durch die umgesetzte Liste von LaufzettelRollen, die eine Rolle mit einem Benutzer

verbinden und dem Laufzettel hinzugefiigt werden kénnen, gibt es nun zwar eine weite-

re Materialklasse und Datenbanktabelle, dafiir konnen mehrere Personen aber einfach
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den Laufzetteln hinzugefiigt und wieder entfernt werden und auch mehrere Personen
konnen ohne Probleme fiir die gleichen Aufgaben zustidndig sein und sich die Arbeit

teilen.

Verdnderung von Vorlagen bestehender Laufzettel

Eine ebenfalls eher organisatorische Frage war, wie damit umgegangen wird, wenn eine
Vorlage bearbeitet wird zu der es schon Laufzettel gibt. Eine Moglichkeit wire gewesen,
dass man Vorlagen nicht bearbeiten, sondern nur neue Erstellen kann. Mit diesem An-
satz wiirde man das Problem umgehen, die bestehenden Laufzettel mit den Vorlagen
konsistent zu halten. Allerdings miisste fiir jede kleine Anpassung eine neue Vorla-
ge erstellt werden und auch wenn dies wahrscheinlich nur selten vorkommt, wiirden
sich mit der Zeit immer mehr Versionen in der Liste der Vorlagen ansammeln. Zwar
kann man alte Versionen mit der Zeit 16schen, allerdings geht das — da auf den Vorlagen

die Laufzettel basieren — nur, wenn auch alle dazugehorigen Laufzettel entfernt werden.

In der Umsetzung wurde sich daher entschieden, dass die Vorlagen sehr wohl bear-
beitet werden konnen. Die darauf basierenden Laufzettel passen sich bei Bedarf der
Verdnderung an und die Bearbeiter werden iiber Veréinderungen der Aufgabenliste per

E-Malil informiert.

Diese E-Mail ist der Grund, dass der VorlagenApplicationService den LaufzettelService
benutzt. Wie man in Abbildung 12 sehen kann nutzt der Teilbereich fiir die Vorlagen-
verwaltung ansonsten keine anderen auflenliegenden Services, sondern wird lediglich
von anderen genutzt. Die E-Mail wird dabei fiir jeden Laufzettel verschickt, der auf der
Vorlage basiert und noch nicht abgeschlossen ist und geht immer alle auf dem Laufzet-

tel als Rolle zugeteilten Benutzer.

Die Anpassung der Laufzettel bezieht sich lediglich auf die Aufgabenstatus. Ein Laufzet-
tel muss zu jeder Aufgabe der referenzierten Vorlage immer genau einen Aufgabenstatus
halten. Wird also in der Vorlage eine Aufgabe entfernt oder hinzugefiigt, so muss sich
auch der Bearbeitungsstand auf allen Laufzetteln der Vorlage entsprechend anpassen.

Um das zu bewerkstelligen gibt es verschiedenen Moglichkeiten.

Die naheliegende Variante ist bei der Verdnderung der Aufgabenliste direkt alle entspre-
chenden Laufzettel durchzugehen und anzupassen. Damit wéiren zu jedem Zeitpunkt
alle Laufzettel immer mit ihrer Vorlage konsistent. Zu bedenken ist allerdings, dass
sich diese Verinderung auch auf abgeschlossene Laufzettel bezieht, da diese bei Be-
trachtung ebenfalls einen Aufgabenstatus fiir jede Aufgabe bendtigen. Diese Liste ist
Anfangs zwar nicht sehr grofl wird mit der Zeit allerdings immer grofler werden. Auch

wenn dies nicht direkt ein Problem darstellt, da die Zahl aller Laufzettel sich trotz al-
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ledem in Grenzen halten wird, wurde sich bei der Umsetzung fiir einen anderen Ansatz

entschieden:

Die Laufzettel werden beim Laden mit der Vorlage abgeglichen. Dies bedeutet zwar,
dass bei jedem Laden eines Laufzettels der Bearbeitungsstand validiert werden muss,
da es aber selten Verdnderungen geben wird und es sich daher meist nur um ein einfach
durchgehen der Aufgaben handelt ist der Aufwand vertretbar. Der Vorteil bei diesem
Ansatz ist, dass alte und unter Umsténden nicht mehr angesehene Laufzettel nicht bei
jeder Anderung unnétig validiert werden miissen. Da auch abgeschlossene Laufzettel
weiterhin fiir die Mitarbeiter einsehbar sein sollen (um z.B. Dokumente davon zu Laden
oder auch optionale Aufgaben noch nachzuholen) ist es durchaus wahrscheinlich, dass
es mit der Zeit viele Laufzettel geben wird, die nur selten geladen werden. Fiir diesen
Fall ist es dann effizienter, wenn Laufzettel nur beim tatséichlichen Laden den Vorlagen

angepasst werden.

Sichtbarkeit von Laufzetteln und Aufgaben

Eine Frage die bei der Implementierung des Fontends zum Bearbeiten der Laufzettel ge-
stellt werden musste ist, was der Benutzer sehen soll und was nicht. Bei den Laufzetteln
selbst ist diese Frage leicht zu beantworten: Ein Benutzer sieht immer die Laufzettel,
auf denen er einer Rolle zugeteilt ist. Dazu wird schon im Backend eine Liste zusam-

mengestellt, die alle Laufzettel fiir einen Benutzer enthélt.

Fiir die einzelnen Aufgaben auf einem Laufzettel ist die Frage schon etwas schwe-
rer zu beantworten. Aufgaben die ein Benutzer selbst nicht bearbeitet kénnen storen,
wenn zu viele davon zu sehen sind. Auflerdem konnte es sein, dass ein Mitarbeiter gar
nicht unbedingt erfahren soll, wie genau einige Aufgaben in der Verwaltung umgesetzt
werden. Dies wiirde dafiir sprechen, dass ein Benutzer nur die Aufgaben sehen kann,
die er auch bearbeitet. Allerdings kann es auch schnell zu Verwirrung fithren, wenn aus
einem zusammenhéngenden Prozess immer nur die Schnipsel zu sehen sind, mit denen
eine bestimmte Person zu tun hat. Dabei kann leicht der Gesamtkontext verloren ge-
hen. Besonders wenn man bedenkt, dass der Laufzettel alle beteiligten Benutzern iiber
den Bearbeitungsstand des Prozesses informieren soll, ist durchaus wichtig, dass ein

Benutzer auch den Stand von nicht selbst bearbeiteten Aufgaben sehen kann.

In der Anwendung wurde sich dazu entschieden, dass grundsétzlich alle Aufgaben mit
ihrem Status sichtbar sind, ein Benutzer kann aber nur die Details und Arbeitsmit-
tel zu den Aufgaben sehen die er bearbeitet oder abnimmt. Fiir die Implementierung
bedeutet das, dass ein AufgabenDto (das alle Daten enthélt, die zur Darstellung ei-
ner Aufgabe im Frontend benétigt werden) und damit auch ein Laufzettel sich immer

auf einen bestimmten Betrachter beziehen. Konkret enthélt ein AufgabenDto dazu die
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Angaben, ob der Benutzer, fiir den die Informationen geladen werden Bearbeiter oder
auch, ob er Abnehmer ist. Mit diesen Informationen werden die Aufgaben dann, wie in

Abbildung 7 zu sehen verschieden dargestellt.

Dokumente speichern und zugreifen

Ein wichtiger Bestandteil der Laufzettel ist, dass die Mitarbeiter dariiber Dokumente,

wie z.B. das WPS-Handbuch oder die Passwortrichtlinien direkt zugreifen kénnen.

Um eine Datei zu speichern gab es verschiedene Anséitze. Neben dem einfachen Ab-
legen der Datei auf dem Server stand zur Wahl, dass in der Aufgabe lediglich ein Link
gespeichert wird, der zu der auf TeamDrive ohnehin gespeicherten Datei fithrt. Das
hat den Vorteil, dass die hinterlegte Datei immer die aktuelle Version des Dokumentes
ist und nicht explizit fiir die Laufzettel aktualisiert werden muss. Ein grofler Nachteil
ist allerdings, dass dafiir ein TeamDrive-Account in JaZe eingerichtet sein miisste, da
ein neuer Mitarbeiter seinen Account erst freischalten und zu den Spaces zugelassen
werden muss. Um dies zu tun sollte er allerdings schon vorher Zugriff auf z.B. die Pass-

wortrichtlinien haben.

In der Umsetzung wurde sich letztlich dazu entschieden die Dateien als Binary Lar-
ge Object (BLOB) direkt in der Datenbank abzulegen. So sind sie wie alle anderen

Daten abgespeichert und kénnen im Code genauso behandelt werden.

Eine andere Frage war wie die Dokumente allgemein in die Laufzettel integriert werden.
Eine Moglichkeit wére es eine Liste von Dokumenten in der Vorlage zu speichern, die
dem Benutzer oben auf der Seite angezeigt wird. Dafiir miisste es eine weitere Tabelle in
der Datenbank geben, die die Dateien mit Zuordnung zur jeweiligen Vorlage beinhaltet
und ein dazugehoriges Hibernate-Mapping. Auflerdem kann es, wenn die Dokumente
oberhalb der Aufgaben aufgelistet werden, durchaus vorkommen, dass die Dokumente

iibersprungen oder einmal angesehen und in den Aufgaben nicht mehr bedacht werden.

Stattdessen wurde sich dafiir entschieden, die Dateien in den Aufgaben zu speichern.
Damit werden die Daten einfach in die Aufgaben-Tabelle der Datenbank integriert und
werden dem Benutzer direkt in den Aufgaben angeboten. Im Zusammenhang mit der
Sichtbarkeit der Aufgabendetails wird damit auch dafiir gesorgt, dass nur Personen, die
eine Aufgabe bearbeiten oder sie Abnehmen — das Dokument also wirklich benttigen

— auf die entsprechende Datei zugreifen kénnen.
Beim Erstellen der Vorlagen kann deshalb fiir jede Aufgabe, die erstellt wird eine Da-

tei ausgewiahlt werden, die dann in der Aufgabe abgespeichert wird. Dem Bearbeiter

der Aufgabe wird die Datei in den Aufgabendetails dann angezeigt und er kann sie
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mit einem Klick in einem neuen Tab 6ffnen oder herunterladen. Umgesetzt ist dies
durch einen einfachen Link, der die Laufzettel- und die Aufgaben-ID enthélt. Mit die-
sen Angaben kann dann die entsprechende Datei aus der Datenbank geladen und an

den Benutzer gegeben werden.

Funktionen in den Aufgaben hinterlegen

In Kapitel 4.5 wurde die Moglichkeit erwéhnt, den administrativen Rollen mit verschie-
denen Hilfsfunktionen, wie z.B. dem automatischen Priifen der Rechnerverschliisselung
zu helfen. Solche Funktionen wurden aufgrund der begrenzten zeitlichen Kapazitéiten
nicht mehr in dieser Ausarbeitung umgesetzt. Es wurde allerdings eine Schnittstelle
dafiir angedacht, sodass die Funktionen, wenn sie in Zukunft noch implementiert wer-

den sollen leicht eingebunden werden konnen.

Jede Implementierte Funktion soll dazu eine ID (und einen Namen) bekommen, sodass
sie bei der Erstellung der Aufgaben, wie die Rollen auch einfach aus einem Dropdown-
Menii ausgewihlt werden kénnen (siche Abbildung 15). In der Datenbank wird in den
Aufgaben dann — sollte eine Funktion ausgewéhlt worden sein — ebenfalls nur die je-

weilige ID festgehalten.

nach Fertigstellun .
. g E -niemand- =

zu informieren:

PDF-Dokument Durchsuchen... | Keine Datei ausgewshilt.

Funktion ‘ - keine - \"
- keine -
Verschlisselung priifen
TeamDrive-Account anlegen

M P e

Abbildung 15.: Funktionen an Aufgaben binden in JaZe3

Y
. WPS_Datenschutz-_und_IT-Sicherheitsrichtlinie_v1.3.pdf

°_ Verschlisselung_priifen

Abbildung 16.: Hilfsfunktionen ausfiihren in JaZe3
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In der Laufzettel-Ansicht wird, wie es bisher auch bei den Dokumenten der Fall ist ein
Link angezeigt, der die Funktion anstofilen soll (sieche Abbildung 16). Dies kann iiber
eine Methode im LaufzettelController umgesetzt werden, die je nach Funktions-ID die
entsprechenden Methoden aufruft. Je nachdem wie umfangreich und unterschiedlich
die implementierten Funktionen dann aussehen kann es auch sinnvoll sein dafiir einen
eigenen ApplicationService bzw. Service zu erstellen, der sich allein um die Ausfithrung

der in den Aufgaben hinterlegten Funktionen kiimmert.

Auf den HTML-Seiten und im LaufzettelController sind diese Bestandteile auch schon
umgesetzt, um fiir zukiinftige Entwickler die Schnittstelle zu definieren. Da es allerdings
noch keine Funktionen zur Auswahl gibt, ist der entsprechende Code ausgeklammert

worden, sodass die Benutzer davon nichts sehen.

7.4. Erweiterungsmoglichkeiten

In dieser Ausarbeitung wurden lediglich grundlegende Funktionen, die fiir die Ver-
waltung und Bearbeitung eines Laufzettels in der WPS bendtigt werden umgesetzt.
Wie z.B. die bereits erwéhnte Hinterlegung von Funktionen in den zu bearbeitenden
Aufgaben gibt es aber noch viele Moglichkeiten die Anwendung zu verbessern und
zu erweitern. Bedenkt man auflerdem, dass die JaZe-Anwendung sich ohnehin in der
Weiterentwicklung befindet, wire eine Umsetzung solcher Erweiterungen ein vergleichs-

weise geringer Aufwand, da kein neues Projektteam zusammengestellt werden miisste.

Eine nur kleine Erweiterung wére es, dass in den Aufgaben, wie die Dokumente auch
Web-Links hinterlegt werden kénnen. Solche kénnten momentan nur in dem Beschrei-

bungstext erwédhnt werden, aus dem sie kopiert werden miissen um sie zu verwenden.

Es konnte auch die Moglichkeit geschaffen werden einen Laufzettel als PDF zu generie-
ren, sodass er, sollte aus irgendwelchen Griinden die JaZe-Anwendung nicht zugreifbar,

sein der Laufzettel in anderer Form an die Mitarbeiter gegeben werden kann.

Die vorbereitete Hinterlegung von Funktionen in den Aufgaben hélt natiirlich viel Spiel-
raum bereit fiir individuelle Wiinsche der Anwender. Neben den schon aufgezeigten
Moglichkeiten kénnten dariiber aber auch Laufzettel-Interne Funktionen delegiert wer-
den. Z.B. das Abschlieflen von fertig bearbeiteten Laufzetteln konnte in einer abschlie-
Benden Aufgabe hinterlegt und so an eine den Laufzettel bearbeitende Rolle delegiert
werden, sodass die JaZe-Administration sich nicht darum kiimmern muss. Dies wire
vor allem sinnvoll, wenn die Laufzettel regelmiifig fiir andere Prozesse als die Ein- und
Ausgliederung genutzt werden — eine Moglichkeit, die durch die flexible Verwaltung der

Laufzettel durchaus moglich wére.
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Fir diesen Fall konnten auch die Rollen benutzerdefiniert gestaltet werden, sodass
die Rollenbezeichnungen nicht nur auf die implementierte Auswahl beschriankt sind,

sondern auch Prozesse beliebiger Rollen unterstiitzen.

Geht man mit diesem Gedanken noch einen Schritt weiter, konnte in Erwigung ge-
zogen werden die grundsétzliche Verwaltung der Laufzettel allen Mitarbeitern oder
zumindest auch den Projektleitern zu ermoglichen. Fiir jeden Laufzettel wére dann
speziell festgelegt, wer dafiir verantwortlich ist und ihn verwalten darf. So wiirde der
Laufzettel zu einem Tool fiir alle werden, iiber das die Mitarbeiter ihre Arbeitsprozesse

mit anderen (oder auch nur fiir sich selber) koordinieren kénnen.
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8. Zusammenfassung und Ausblick

Ziel dieser Arbeit war es den Mitarbeitern der WPS die IT-Sicherheit mehr ins Gedédchtnis
zu rufen, sowie den Ein- und Ausgliederungsprozess von Mitarbeitern besser und siche-
rer zu strukturieren und mit einem elektronischen Laufzettel zu unterstiitzen. Dazu

wurde sich an den Vorschlédgen des vom BSI entwickelten I'T-Grundschutz orientiert.

Zur Starkung der grundlegenden IT-Sicherheit in der Firma wurde eine IS-Organisations-
struktur dokumentiert, die alle Ansprechpartner aufzeigt. Auflerdem wurde eine Leit-
linie verfasst, die allen Mitarbeitern der WPS das Thema der IT-Sicherheit néher
bringen und verstéindlich machen soll. In einem Sicherheitskonzept zum erwahnten
Ein- und Ausgliederungsprozess wurden anschlieBend mit Hilfe des IT-Grundschutz-
Kompendiums und einem I'T-Grundschutz-Check konkrete Mafinahmen vorgeschlagen,
um die Sicherheit und Funktionalitét des Prozesses zu verbessern. Zusétzlich wurde
eine Risikoanalyse fiir den Sonderfall durchgefiihrt, das jemand zu Beginn des Ar-
beitsverhéltnisses auf einem privaten Computer arbeitet. Aus dieser Risikoanalyse ging
ebenfalls eine Liste an empfohlenen Mafinahmen hervor. Zum Schluss wurde der elek-
tronische Laufzettel implementiert, um die Umsetzung des Prozesses zwischen den ver-
schieden involvierten Rollen zu organisieren. Der Laufzettel wurde in die bestehende

JaZe-Anwendung integriert, die in der WPS ein tégliches genutztes Werkzeug ist.

Als Abschluss der Ausarbeitung sollen folgend noch einmal die wichtigsten Ergebnis-
se zusammengefasst werden und anschliefend erldutert werden was in Zukunft noch

passieren soll und kann.

8.1. Zusammenfassung

In den Interviews, die als Bestandsaufnahme der Situation dienten wurden von den In-
terviewpartnern direkt einige Probleme angesprochen, fiir die gemeinsam Losungsansétze
besprochen werden konnten. Diese Losungsansétze wurden auch in den vorgeschlage-
nen Mafinahmen festgehalten, sodass sie nicht verloren gehen. Ein Beispiel dafiir ist
die bisher fehlende Dokumentation der Rechte, die die Administration von Beginn an
beméngelt hat. In den Mafinahmen wurde festgehalten, dass eine solche Dokumentation
dringend gefiihrt werden sollte und es gibt sogar Ansitze eine entsprechende Hilfe in

JaZe zu implementieren.
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Der IT-Grundschutz-Check fiithrte zu der Erkenntnis, dass viele Sicherheitsmafinah-
men zwar schon zuvor bedacht worden sind, die meisten davon allerdings nur teilweise
umgesetzt wurden. Zu diesen Punkten wurden also entsprechende Mafinahmen vor-
geschlagen um die restlichen Sicherheitsliicken zu schlieffen. Einige der Mafinahmen
wurden allerdings auch aus gutem Grund bisher nicht umgesetzt und es muss abgewo-

gen werden, ob sich dies in Zukunft &ndern soll oder nicht.

Insgesamt fithrten aber auch schon die Interviews zu einem stérkeren Bewusstsein fiir
IT-Sicherheit. Den Interviewpartnern — die sich auf fast alle Abteilungen der Firma ver-
teilen — sind beim Abgleich mit dem Soll-Zustand einige Aspekte aufgefallen, die ihnen
zuvor meist nicht bewusst waren. So hat beispielsweise die Administration beschlos-
sen, dass auch Regelungen fiir den Umgang mit alten Datentrigern sinnvoll sind und
die Personalabteilung hat wahrgenommen, dass viele Mitarbeiter, die einen Schliissel
erhalten haben nicht wissen, wie sie das Gebdude nach Feierabend korrekt absichern
miissen. Es scheint daher, als haben schon die Interviews allein die I'T-Sicherheit in den

Kopfen einiger Mitarbeiter prasenter werden lassen.

Abschlielend wurde mit dem Laufzettel in JaZe eine Moglichkeit geschaffen gerade
neuen Mitarbeitern einen strukturierten und tibersichtlichen Einstieg zu bescheren.
Durch den Uberblick, der mit den Laufzetteln allen Teilnehmern des Prozesses gewihrt
wird und die so sehr viel leichteren Kontrollen wird es deutlich unwahrscheinlicher, dass
Aufgaben im Prozess vergessen oder ignoriert werden. Auf diese Weise kénnen auch ei-
nige Sicherheitsvorfiille, wie sie in der Vergangenheit schon vorgefallen sind verhindert

werden.

Durch eine sehr flexible Umsetzung des Laufzettel-Konzeptes und die Moglichkeit Lauf-
zettelvorlagen zu erstellen, kann die Anwendung auBerdem nicht nur fiir die Ein- und
Ausgliederung, sondern fiir jegliche Prozesse, in denen mehrere Personen involviert sind

genutzt werden.

8.2. Ausblick

Mit Fertigstellung dieser Ausarbeitung ist der Sicherheitsprozess allerdings nicht abge-

schlossen.

Nachdem die Geschiftsleitung die erstellte Leitlinie zur Informationssicherheit durch-
gesehen und abgenommen hat, muss sie noch an die Mitarbeiter verteilt und im Fir-
mennetz abgelegt werden. Mit den in der Leitlinie aufgezeigten Risiken, Mafinahmen
und Ansprechpartnern wird sie dazu beitragen die IT-Sicherheit bei allen Mitarbeitern

prasenter zu machen.
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Die ausgearbeiteten Mafinahmen bilden eine solide Grundlage, um die IT-Sicherheit
in der WPS zu verbessern. Um diese Grundlage auch entsprechend zu nutzten, soll
noch eine Besprechung stattfinden, in der alle Vorschlidge erldutert und konkrete Um-
setzungsplidne dokumentiert werden. Mit einem Beschluss zu jeder Mafinahme ob, von
wem und bis wann diese umgesetzt werden soll, kann die Sicherheit im Unternehmen
strukturiert verbessert werden. Mit diesem Vorgehen ist auch sichergestellt, dass selbst
Mafinahmen die nicht umgesetzt werden sollen, ganz bewusst von der Geschéftsleitung

akzeptiert und somit auch eher beobachtet werden.

Sollte der Sicherheitsprozess nach dem Konzept fiir die Ein- und Ausgliederung doch
noch weiter vorangetrieben werden, gibt es noch viele Bereiche, die verbessert werden
konnen. Durch die harte Grenze des Geltungsbereiches in dieser Ausarbeitung, wur-
den viele Aspekte lediglich angeschnitten, konnten jedoch nicht ausfiihrlich beleuchtet
werden. So wiére es sicherlich sinnvoll auch die Prozesse der Ein- und Ausgliederung
in Projekten (und damit auch den Wechsel zwischen diesen) genauer zu untersuchen,
oder auch allgemeine Konzepte, wie ein Kryptokonzept, Softwarefreigaben fiir extern
bezogene Software oder die Sicherheit in Besprechungs- und Schulungsrdumen auszu-

arbeiten.

Auch im Bezug auf den elektronischen Laufzettel ist der Entwicklungsprozess mit die-
ser Ausarbeitung nicht zwangsldufig abgeschlossen. Mit der jetzigen Implementierung
kann der Laufzettel in Zukunft fiir die Ein- und Ausgliederung, aber auch fiir andere
Prozesse genutzt werden, es gibt allerdings noch viele Erweiterungsmoglichkeiten, die
in Zukunft umgesetzt werden kénnten. Neben der Moglichkeit verschiedene Hilfsfunk-
tionen fiir die einzelnen Prozesse zu implementieren, die in den Aufgaben eingebunden
werden konnen, besteht zusétzlich die Moglichkeit die Anwendung zu einer organisato-
rischen Hilfe fiir alle Mitarbeiter weiterzuentwickeln, mit der jeder seine individuellen
Prozesse strukturieren kann. Da an der JaZe-Anwendung zur Zeit ohnehin aktiv ent-
wickelt wird, liegt es durchaus im Rahmen des Moglichen diese Entwicklung auch auf

den Laufzettel auszuweisen und so noch einige der weiteren Funktionen umzusetzen.
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Anhang

. Tabelle: Aufgaben der Eingliederung

1D Aufgabe Rolle Vorb.

EA1l Vertrag per Post versenden PER

EA2 Personalbogen per E-Mail versenden PER

EA3 Urlaubsbescheinigung erfragen PER

EA4 Personalbogen und Vertrag zuriicksenden MA EA1,
EA2

EA5 Urlaubsbescheinigung zuriicksenden MA EA3

EA6 MA in Personalentwicklung eintragen PER EA4

EA7 Personalnummer und Kostenstelle festlegen PER EA6

Alle Daten sind erfasst: EA1-EAT sollte vor allen folgenden Aufgaben erledigt sein

EAS Daten an Administration geben PER

EA9 LDAP-, Plegro- und E-Mail-Account anlegen ADM EAS

EA10 | E-Mail zu Mailinglisten hinzufiigen ADM EA9

EA11 | Hardware mit MA abstimmen ADM EAS

EA12 | Hardware bestellen bzw. aussuchen ADM EA9

EA13 | TeamDrive-Account anlegen PER EA9

EA14 | Daten zur CORA Gruppe schicken PER

EA15 | Riickmeldung der CORA Gruppe priifen PER EA14

EA16 | Einstiegsprojekt abklaren PER

EA17 | Mentor/in bestimmen PER EA16

EA18 | JaZe-Account anlegen und Projekten zuordnen AS EA9,
EA16

EA19 | E-Mail zum ersten Tag versenden PER EA9,
EA17

EA20 | Willkommens-E-Mai versenden AS EA9,
EA18
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ID Aufgabe Rolle Vorb.
EA21 | Handbuch, Richtlinien und Riickmeldebogen zur Altersver- | PER EA9
sorgung versenden
EA22 | Richtlinien unterschrieben zuriickgeben MA EA21
EA23 | TeamDrive-Account bestéitigen und Passwort &ndern MA EA13,
EA22
EA24 | TeamDrive-Account zu Spaces zulassen PER EA23
EA25 | Riickmeldebogen zur Altersvorsorge ausgefiillt | MA EA21
zuriicksenden
EA26 | Riickmeldebogen zur Altersvorsorge weiterleiten (Priifung | PER EA25
beachten)
EA27 | Geburtstag in Kalender eintragen PER EA9
EA28 | MA in Mitarbeiterliste eintragen PER
EA29 | MA in Gehaltsverlauf einpflegen PER
EO30 | Termin mit Fotografen abstimmen (Optional) PER
EA31 | Abschliisse und personliche Daten in Liste eintragen PER
EA32 | Vorlage fiir das MA-Profil an MA verschicken PER
EA33 | MA-Profil zuriicksenden MA EA32
EA34 | MA-Profil abspeichern PER EA33
EA35 | Willkommens-Beutel zusammenstellen und an Mentor ge- | PER EA17
ben
Erster Tag: Fiir folgende Aufgaben sollte der Mitarbeiter wenn méglich vor Ort sein
EA36 | Empfang und Rundgang mit den Mentor MA
EA37 | Willkommens-Beutel vom Mentor erhalten MA
EO38 | Schliissel bei PER oder AS anfordern (Optional) MA
EO39 | Schliissel an MA iibergeben (Optional) PER,
AS
EA40 | Hardware an MA iibergeben ADM Hardw.
da
EA41 | JaZe-Passwort dndern MA EA1S,
EA22
EA42 | LDAP-Passwort dndern MA EA9,
EA22
EA43 | E-Mail-Passwort éndern MA EA9,
EA22
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1D Aufgabe Rolle Vorb.

EA44 | Computer verschliisseln MA EA22,
EA40

EA45 | Antivirusprogramm installieren MA EA40

EA46 | TeamDrive, Office und sonstiges installieren MA EA40

EOA47 | Foto fiir die Fotowand machen lassen (Optional) MA

EA48 | Plegro-Online-Schulungen durcharbeiten MA EA9

Tabelle 3.: Aufgaben bei der Eingliederung
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Il. Tabelle: Aufgaben der Ausgliederung

ID Aufgabe Rolle Vorb.
AA1 | Kiindigung schreiben/bestétigen PER
AA2 | Arbeitszeugnis erstellen PER
AA3 | ADM informieren PER ca. 2 W.
vorher
Mitarbeiter verlasst die Firma
AA4 | ProfiCard abgeben bzw. Riickgabeformular von PER | MA
ausfiillen (wenn vorhanden)
AA5 | Info der ProfiCard-Riickgabe an die CORA Gruppe (wenn | PER AA4
vorhanden)
AA6 | Schliissel und sonstige Arbeitsmittel abgeben (wenn vor- | MA
handen)
AAT TeamDrive-Account sperren PER
AA8 Zeiteintrag in JaZe, wenn noch Zahlungen ausstehen AS
AA9 | Urlaub und Uberstunden auszahlen (wenn vorhanden) PER
AA10 | JaZe-Account sperren AS AA9
AA11 | Informationen an die CORA Gruppe schicken PER
AA12 | Geburtstag aus dem Kalender entfernen PER
AA13 | MA aus Mitarbeiterlisten entfernen PER
AA14 | MA von Karriereseite entfernen PER
AA15 | Plegro, LDAP, E-Mail und andere Rechte sperren ADM
AA16 | E-Mail aus E-Mail-Verteilern entfernen ADM
AA17 | Hardware an ADM {ibergeben MA
AA18 | Hardware priifen ADM AA17
AA19 | Aufkleber etc. von Hardware entfernen ADM AA17
AA20 | Computer neu aufsetzten ADM AA17
AA21 | Hardware einlagern ADM AA17
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I1l. Leitlinie zur Informationssicherheit

Leitlinie zur Informationssicherheit

WORKPLACE

B SOLUTIONS

Inhaltsverzeichnis

1. Stellenwert der Informationssicherheit und Bedeutung dieser Leitlinie 1
2. Sicherheitsziele und Risiken 2
3. Malnahmen 2
4. Sicherheitsorganisationsstruktur und Ansprechpartner 3
5. Verantwortlichkeiten der Mitarbeiter 4
6. Geltung und Folgen von Zuwiderhandlungen 4

Hinweis: Der Ubersichtlichkeit halber wird im Folgenden nur die ménnliche Form verwendet. Es

sind in jedem Fall alle Geschlechter gemeint.

1. Stellenwert der Informationssicherheit und Bedeutung dieser Leitlinie

Informationssicherheit bedeutet die Vertraulichkeit, Integritdt und Verflgbarkeit von jeglicher Art
von Informationen zu wahren. Besonders die darin enthaltene IT-Sicherheit, die sich auf
Datenschutz, Netzwerk- und Computersicherheit bezieht, ist in einer Firma, wie der WPS ein sehr

wichtiger Aspekt.
Die Informationstechnik ist in allen Geschéaftsbereichen der WPS eine grundlegende Basis der Arbeit
und damit ein Schutzgut, das nicht unterschatzt werden darf. Die WPS kann ohne IT nicht

Uberleben, geschweige denn ihre Geschéftsziele erreichen.

Jedem Mitarbeiter sollte daher bewusst sein, dass eine gelebte und gemeinsam umgesetzte

Informationssicherheit unentbehrlich fir die Weiterentwicklung und den Fortbestand der WPS ist.

Diese Leitlinie soll einen Uberblick iber die Wert, die Ziele und Ansprechpersonen, MaRnahmen

und Verantwortlichkeiten der Informationssicherheit in der WPS geben.
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Leitlinie zur Informationssicherheit WORKPI_ACE
B SOLUTIONS

2. Sicherheitsziele und Risiken

Es gibt eine Vielzahl an Gefahrdungen, die die WPS betreffen kdnnen. Gehen Firmendaten verloren
oder werden gestohlen, kann das nicht nur Betriebsgeheimnisse, sondern auch Kundendaten
betreffen. Damit kann nicht nur der Ruf der WPS geschéadigt werden, es kann auch zu vertraglichen

VerstéRen fihren, wenn die Firma nicht hinreichend abgesichert ist.

Ein anderes Risiko besteht in der Manipulation oder sogar dem Ausfall der Informationstechnik. Als
ein IT-Unternehmen wirde ein solcher Vorfall mindestens einen teilweisen Verlust der

Arbeitsfahigkeit und damit auch finanzielle Verluste bedeuten.

Solchen und dhnlichen Risiken muss in jedem Fall vorgebeugt werden, um die WPS zu schiitzen.
Gesetzliche Vorschriften und vertragliche Verpflichtungen miissen eingehalten werden. Die
Unternehmensdaten missen geschitzt und die Arbeitsfahigkeit gewahrt werden, damit die WPS

ihre angebotenen Dienstleistungen erbringen kann.

Moglichst jeder Mitarbeiter sollte Gefahrdungen fir die Informationssicherheit erkennen kénnen

und wissen, wie er die entsprechenden Ansprechpartner erreichen kann.

3. MafBnahmen

Um die genannten Ziele zu erreichen sind einige MaRnahmen einzuhalten. Diese kdnnen sich auf
das Verhalten der Mitarbeiter, den Umgang mit bestimmten Daten oder auch auf die technischen

Aspekte des Arbeitsplatzes beziehen. Einige Beispiele der MaRnahmen sind:

Jeder Arbeitsrechner muss grundsatzlich verschlisselt und mit einer Anti-Virus-Software

ausgestattet sein, die regemaRig aktualisiert wird.
Vertrauliche Daten missen von allen Mitarbeitern stets geschitzt werden und dirfen nur an

Personen gegeben werden, die eine Berechtigung haben diese einzusehen. Sie diirfen nur in

verschlisselter Form gespeichert oder libertragen werden.
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Leitlinie zur Informationssicherheit WO R KP LAC E

B SOLUTIONS

Es durfen nur Dokumente gedffnet werden, die aus vertrauenswirdigen Quellen stammen. Damit
zusammenhadngend ist auch im E-Mail-Verkehr darauf zu achten, dass keine Anhdnge oder Internet-

Links geoffnet werden, ohne den Absender zu priifen.

Auch wenn ein Arbeitsplatz nur fir kurze Zeit verlassen wird muss der Rechner gesperrt und

vertrauliche Dokumente sicher eingeschlossen werden.

Alle in der WPS zu beachtenden MalRnahmen sind in den Datenschutzverpflichtung und IT-
Sicherheitsrichtlinie festgehalten. Das Dokument ist im firmeninternen Teamdrive im Space WPS
Informationen/WPS-Datenschutz und IT-Sicherheit zu finden und somit fiir alle zugénglich. Sollte
ein Mitarbeiter aus irgendwelchen Griinden keinen Zugang zu diesem Space haben, kann dieser bei
der Assistenz beantragt werden. Alternativ kann die Richtlinie auch beim Informations-

sicherheitsbeauftragten (ISB) direkt erfragt werden.

Neben den Sicherheitsrichtlinie sind in dem Space auch die geltenden Passwortrichtlinien zu finden.
Jegliche am Arbeitsplatz angelegte PasswoOrter missen diesen Richtlinien entsprechen. Die
Passworter dirfen auch nicht weitergegeben oder unverschlisselt aufgeschrieben werden. Es
empfiehlt sich einen sicheren Passwortmanager auf dem Arbeitsrechner zu installieren und zu

nutzen.

4. Sicherheitsorganisationsstruktur und Ansprechpartner

Die Geschaftsfihrung tragt die Gesamtverantwortung liber die Informationssicherheit, den

Sicherheitsprozess und die zugehdrigen MaRnahmen.

Das Amt des Informationssicherheitsbeauftragten (ISB) bernimmt die Administration. Sie ist der
Geschaftsleitung in dieser Hinsicht direkt unterstellt und erstattet ihr Bericht. Der ISB ist
Ansprechpartner fiir jegliche Sicherheitsvorfélle, -vorgange und -unklarheiten. Jeder Mitarbeiter
kann sich bei Fragen, Bedenken oder Anmerkungen beziglich der Informationssicherheit daher an

die Administration wenden. Sie sind entweder persénlich im Biiro oder tUber die E-Mail-Adresse

security@wps.de zu erreichen.
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Interner Ansprechpartner fiir Fragen zum Datenschutz ist Johannes Bumiiller. Er steht zusatzlich in
Kontakt zu einem externen Berater zum Thema Datenschutz und ist Gber die E-Mail-Adresse

datenschutz@wps.de erreichbar.

5. Verantwortlichkeiten der Mitarbeiter

Jeder Mitarbeiter sollte das Ziel verfolgen, die IT-Sicherheit in der WPS zu wahren und

voranzutreiben.

Es sind alle dazu angehalten Verbesserungsvorschlage an den ISB weiterzugeben, gefundene
Schwachstellen zu melden und Kollegen auf Versdumnisse hinzuweisen. Auf diese Weise konnen
Sicherheitsllicken schnell entdeckt und geschlossen werden und geschehene Versaumnisse

moglichst ohne groRe Vorfalle nachgeholt werden.

Nur wenn alle Mitarbeiter sich an diesem Prozess beteiligen kann fiir einen umfangreichen Schutz

der WPS gesorgt werden.

6. Geltung und Folgen von Zuwiderhandlungen

Diese Leitlinie bezieht sich auf die gesamte WPS - Workplace Solutions GmbH. Jeder Mitarbeiter ist

angehalten sich an die Sicherheitsvorschriften zu halten und Verst6Re zu melden.

Die Unternehmensleitung unterstitzt die Umsetzung dieser Leitlinie und stellt sicher, dass alle
Mitarbeiter zu jedem Zeitpunkt die Moglichkeit haben aktuelle Vorgaben und MalRnahmen
einzusehen.

Diese Leitlinie ist grundsatzlich nur an Mitarbeiter der WPS weiterzugeben. Im Bedarfsfall wird die

Geschéftsleitung (iber eine Weitergabe an Dritte, wie z.B. Kunden oder Vertragspartner

entscheiden.

Diese Sicherheitsleitlinie tritt am in Kraft.
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IV. Service-Klassen

VorlagenApplicationService

- vorlagenService : VorlagenService
- vorlagenRepository : VorlagenRepository
- laufzettelVerwaltenService : LaufzettelVerwaltenService

+ saveNewVorlage(neueVorlage :SimpleLaufzettelDto) : IdentificatorDV

+ removeVorlageUndLaufzettel(vorlagelD : String)

+ saveVorlageDaten(vorlage : EditVorlageDto)

+ addAufgabe(vorlagelD : String, aufgabe : EditAufgabeDto, datei : byte[])
+ removeAufgabe(vorlagelD : String, aufgabelD : String)

+ getSimpleLaufzettelVorlageDtos() : SimpleLaufzettelVorlageDto[]

+ getEditVorlageDto(vorlagelD : String) : EditVorlageDto

+ getEditAufgabenDtos(vorlagelD : String) : EditAufgabeDtol[]

VorlagenService

- vorlagenRepository : VorlagenRepository

+ saveVorlageDaten(vorlagelD : IdentificatorDV, bezeichnung : String, erstellt :
dvDate, text : String)

+ addAufgabe(vorlagelD : IdentificatorDV, aufgabe : Aufgabe)

+ removeAufgabe(vorlagelD : IdentificatorDV, aufgabelD : IdentificatorDV) : Aufgabe

VorlagenRepository

+ loadAlleLaufzettelVorlagen() : LaufzettelVorlage[]

+ loadLaufzettelVorlage(vorlagelD : IdentificatorDV) : LaufzettelVorlage
+ savelaufzettelVorlage(vorlage : Laufzettel\Vorlage)

+ removeAufgabe(aufgabe : Aufgabe)

+ removeVorlage(vorlage : LaufzettelVorlage)

LaufzettelVerwaltenApplicationService

- vorlagenRepository : VorlagenRepository

- laufzettelVerwaltenService : LaufzettelVerwaltenService

- laufzettelRepository : LaufzettelRepository

- userAuthenticationRepository : UserAuthenticationRepository

+ saveNewLaufzettel(neueLaufzettel : NewLaufzettelDto) : IdentificatorDV
+ savelaufzettelDaten(laufzettel : EditLaufzettelDto)

+ addLaufzettelRolle(laufzettellD : String, rolle : LaufzettelRolleDto)
+ removelaufzettelRolle(laufzettellD : String, rollelD : String)

+ istLaufzettelRolleValide(rolle : LaufzettelRolleDto) : boolean

+ laufzettelAbschliessen(laufzettellD : String)

+ laufzettelFreigeben(laufzettellD : String)

+ getSimpleLaufzettelDtosAll() : SimpleLaufzettelDto[]

+ getEditLaufzettelDto(laufzettellD : String) : EditLaufzettelDto

+ getLaufzettelRollenDtos(laufzettellD : String) : LaufzettelRolleDto[]
+ gettRollenAuswahlIDto() : RollenAuswahlDto

+ getGenutzteRollen(laufzettellD : String) : String|]

- J
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LaufzettelVerwaltenService

- laufzettelRepository : LaufzettelRepository

- vorlagenRepository : VorlagenRepository

- userAuthenticationRepository : UserAuthenticationRepository
- mailerService : JazeMailerService

+ getGenutzteRollen(laufzettellD : IdentificatorDV) : String[]

+ getEinenMitarbeiterNamen(laufzettel : Laufzettel) : String

+ saveNewLaufzettel(laufzettel : Laufzettel)

+ savelLaufzettelDaten(laufzettellD : IdentificatorDV, bezeichnung : String, beginn : dvDate)
+ addLaufzettelRolle(laufzettellD : IdentificatorDV, rolle : LaufzettelRolle)

+ removelLaufzettelRolle(laufzettellD : IdentificatorDV, rollelD : IdentificatorDV)

+ savelLaufzettelStatus( laufzettellD : IdentificatorDV, abgeschlossen boolean)

+ informiereAlleUeberAufgabe(vorlagelD : IdentificatorDV, aufgabe Aufgabe, wurdeEntfernt
boolean)

+ removelLaufzettelDerVorlage(vorlagelD : IdentificatorDV)

- fillBearbeitungsstand(laufzettel : Laufzettel)

LaufzettelApplicationService

- vorlagenRepository : VorlagenRepository
- laufzettelService : LaufzettelService
- userAuthenticationRepository : UserAuthenticationRepository

+ aufgabeErledigen(laufzettellD : String, aufgabelD : String)

+ aufgabeAbnehmen(laufzettellD : String, aufgabelD : String)

+ userDarfLaufzettelSehen(userID : IdentificatorDV, laufzettellD : String) :
boolean

+ userDarfAufgabeErledigen(userlD : IdentificatorDV, laufzettellD : String,
aufgabelD : String) : boolean

+ userDarfAufgabeAbnehmen(userID : IdentificatorDV, laufzettellD :
String, aufgabelD : String) : boolean

+ getSimpleLaufzettelDtosForUser(userID : IdentificatorDV)
SimpleLaufzettelDto[]

+ getLaufzettelDtoForUser(laufzettellD : String, userID : IdentificatorDV) :
LaufzettelDto

+ getDokument(vorlagelD : String, aufgabelD : String) : <String, byte[]>

- getAufgabenDtos(userID : IdentificatorDV, laufzettel : Laufzettel, vorlage
. LaufzettelVorlage) : AufgabeDto[]

- generateRollenMap(laufzettel : Laufzettel) : <String, String[]>[]




LaufzettelService

- laufzettelRepository : LaufzettelRepository

- vorlagenRepository : VorlagenRepository

- userAuthenticationRepository : UserAuthenticationRepository
- mailerService : JazeMailerService

+ loadLaufzettel(laufzettellD : IdentificatorDV) : Laufzettel

+ getLaufzettelForUser(userID : IdentificatorDV) : Laufzettel[]

+ getDokument(vorlagelD : IdentificatorDV, aufgabelD : IdentificatorDV) : <String, byte[]>
+ aufgabeErledigen(laufzettellD : IdentificatorDV, aufgabelD : IdentificatorDV)

+ aufgabeAbnehmen(laufzettellD : IdentificatorDV, aufgabelD : IdentificatorDV)

+ userDarfLaufzettelSehen(userlD : IdentificatorDV, laufzettellD : IdentificatorDV) :
boolean

+ istUserBearbeiter(userID : IdentificatorDV, rollen : LaufzettelRolle[], aufgabe Aufgabe) :
boolean

+ istUserAbnehmer(userID : IdentificatorDV, rollen : LaufzettelRolle[], aufgabe Aufgabe) :
boolean

+ userDarfAufgabeErledigen(userlD : IdentificatorDV, laufzettellD : IdentificatorDV,
aufgabelD : IdentificatorDV) : boolean

+ userDarfAufgabeAbnehmen(userlD : IdentificatorDV, laufzettellD : IdentificatorDV,
aufgabelD : IdentificatorDV) : boolean

- getEmailListeFuerRollen(laufzettel : Laufzettel, rolle : String) : String([]

- informiereZulnformierendeRolle(laufzettel : Laufzettel, aufgabe : Aufgabe)

- sendeAnVorhandene(alleEmpfaenger : String[], betreff : String, info : String)

LaufzettelRepository

+ loadAlleLaufzettel() : Laufzettell]

+ loadLaufzettelVonVorlage(vorlagelD : IdentificatorDV) : Laufzettell]
+ loadLaufzettel(laufzettellD : IdentificatorDV) : Laufzettel

+ savelaufzettel(laufzettel : Laufzettel)

+ removelLaufzettelRolle(rolle : LaufzettelRolle)

+ removelLaufzettel(laufzettel : Laufzettel)

+ removeAufgabenstatus(status : Aufgabenstatus)
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