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1 Einleitung

1.1 Ausgangssituation und Problemstellung

In den letzten Jahren ist der Einsatz von Drohnen bzw. Unmanned Aerial Vehicle
(UAV) immer häufiger geworden. Sie werden nicht mehr ausschließlich für militärische
Zwecke eingesetzt, sondern finden auch Anwendung im Hobbysport sowie in der Wirt-
schaft zur Erfüllung verschiedenster Aufgaben. Darunter fallen z.B. die Aufnahmen
von Videos für Werbezwecke, der Transport von Blutkonserven, die Bestandsaufnahme
von Tieren in Naturschutzgebieten oder die Inspektion von Anlagen und Gebäuden.
Die Deutsche Flugsicherung (DFS) gibt an, dass 2016 ca. 400.000 Drohnen verkauft
wurden und 2017 ein Zuwachs von ca. 600.000 erfolgte [25]. Weiterhin weist Dr. Nor-
bert Lohl vom Verband für unbemannte Luftfahrt (UAV DACH) in seiner Präsentation
Drohnen, die fliegenden Helfer der Industrie 4.0 [19] vom 09.02.2017 darauf hin, dass in
Deutschland im Jahr 2015 ein Anstieg der Fluggenehmigungen zu verzeichnen war: 5289
generelle Genehmigungen (vgl. 2014: 2623) und 2708 spezielle Genehmigungen (vgl.
2014: 1594). Diese Zahlen spiegeln deutlich den Zuwachs von Drohnen im deutschen
Luftraum wieder. Gerade zu industriellen Zwecken wird vermehrt darauf hingearbei-
tet, dass eine Steuerung von Drohnen durch Softwaresystemen ermöglicht werden kann.
Für die Umsetzung und Integration solcher Systeme müssen eine Vielzahl rechtlicher,
technischer und ethischer Aspekte berücksichtigt werden. Dazu gehören beispielsweise:

• das Steuern von Drohnen außerhalb der Sicht

• auf der Drohne verbaute LTE Module, die eine Kommunikation über mobiles
Internet ermöglichen

• Moralische Aspekte wie: Die Angemessenheit des Einsatzzwecks, potentielle Ge-
fährdungen und Risiken durch den Einsatz von Drohnen und insbesondere die
Beeinträchtigung der Privatsphäre.

In Hamburg wird der Einsatz von Drohnen in urbanen Gebieten durch das Netzwerk
WiNDroVe (Wirtschaftliche Nutzung von Drohnen in einer Metropolregion), welches
2017 vom TechCenter des Zentrum für Angewandte Luftfahrtforschung (ZAL) gegrün-
det wurde, vorangetrieben. Das Netzwerk bietet eine branchenübergreifende Plattform
und setzt sich im Rahmen von Workshops mit Fragestellungen rund um die Integration
von Drohnen in urbanen Gebieten auseinander [6].
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1 Einleitung

Die Hamburg Port Authority (HPA) setzt Unterwasser-Drohnen zur Inspektion von
Kaimauern und der Messung von Wassertiefen ein [36]. Weiterhin sind DHL und die
Feuerwehr an der Nutzung von Drohnen interessiert beziehungsweise setzen sie die-
se bereits für verschiedenste Arbeitsvorgänge ein. Das erhöhte Interesse von Industrie
und Wirtschaft daran Drohnen in urbanen Gebieten einzusetzen, um Arbeitsprozesse
zu optimieren macht deutlich, dass eine Auseinandersetzung mit den Folgen, Risiken
und Möglichkeiten, die Drohnen als Luftverkehrsmittel mit sich bringen, nötig ist.

1.2 Abgrenzung der Themenstellung

In der Verordnung zur Regelung von unbemannten Fluggeräten1, die in Abschnitt 2.1
genauer beschrieben wird, werden keine Angaben zum Verhalten von Drohnen im Feh-
lerfall gemacht. Aus diesem Grund soll im Rahmen dieser Arbeit im Speziellen erörtert
werden, wie die Sicherheit von Bevölkerung und Infrastruktur in urbanen Gebieten, im
Fehlerfall erhöht werden kann. Dabei wird der Schutz der Bevölkerungen von herabstür-
zenden Drohnen verletzt sowie die Verhinderung von durch Drohnen verursachte Ver-
kehrsunfälle näher behandelt. Ein weiterer Punkt beschreibt anderer Luftverkehrseil-
nehmer vor mehr steuerbaren, sich unkontrolliert im Luftraum bewegenden Drohnen
zu schützen.
Fokussiert wird sich in der Bachelorarbeit auf industriell eingesetzte Drohnen in urba-
nen Gebieten. Im speziellen wird dabei die Metropolregion Hamburg betrachtet. Das
entwickelte Konzept soll eine Lösung bieten, um Drohnen im Fehlerfall sicher landen
zu können, ohne dabei Personen oder Bauwerke zu schädigen oder für Behinderungen
wie Unfälle oder Verkehrsstaus, zu sorgen.

1.2.1 Betrachtetes Unmanned Aerial System

Das hypothetische Szenario, welches in dieser Arbeit betrachtet wird, kann als teilau-
tonomes Unmanned Aerial System (UAS) beschrieben werden. Dabei wird die Drohne
nicht über eine Fernsteuerung im Sichtflug sondern über eine Software gesteuert und
befindet sich außer Sichtweite des Steuernden. Die Verbindung zwischen Drohne und
Softwaresystem am Boden wird über das mobile Internet aufgebaut. In diesem Kontext
wird dargestellt zu welchen sicherheitskritischen Fail-Szenarien es dabei kommen kann.
Speziell herausgearbeitet werden Fälle in denen Drohnen noch flugfähig sind, allerdings
möglichst zeitnah einen Landeplatz finden müssen.

1
Bundesgesetzblatt Jahrgang 2017 Teil I Nr. 17, ausgegeben zu Bonn am 6. April 2017, Verordnung
zur Regelung von unbemannten Fluggeräten, vom 30. März 2017
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1 Einleitung

1.3 Aufbau der Arbeit

Zur Entwicklung betrachte ich den aktuelle Stand von Fail-Safe Szenarien, skizziere
welche Szenarien zu einem Fail führen können und implementiere exemplarisch eine
Lösungsstrategie für ein Fail-Safe Szenario. Die daraus resultierende Anwendung soll
beispielhaft das Finden einer geeigneten Landefläche darstellen. Die Evaluierung von
geeigneten Landeflächen wird mit Zuhilfenahme des Technikphilosophischen Ansatzes
Value Sensitive Design vorgenommen. Dieser kann als Methode verstanden werden, die
es ermöglicht Technologie, davon betro�ene Individuen und ethische Werte in Verbin-
dung zu setzen, zu ermitteln und festzulegen. Die mit Hilfe dieses Ansatz ermittelten
Werte, sollen die Grundlage des in der Anwendung verwendeten Algorithmus zur Er-
mittlung einer Landefläche bilden.

1.4 Adressatenkreis

Diese Arbeit richtet sich an Informatiker mit einem grundlegenden Verständnis für
Konzepte und Methoden der Softwaresystementwicklung, die ein Interesse daran haben
ethische Aspekte in die Entwicklung von Softwaresystemen zu integrieren.

7



2 Rechtliche Grundlagen von UAV in

urbanen Gebieten

Zum allgemeinen Verständnis dessen, worauf beim Einsatz von Drohnen in urbanen
Gebieten geachtet werden muss, wird in diesem Kapitel die aktuelle Gesetzeslage zu
UAV beschrieben. Im speziellen werden dabei die Regeln und Vorschriften, die für die
Metropolregion Hamburg gelten, fokussiert.
Weiterhin werden Projekte vorgestellt, welche sich mit den Veränderungen, die sich für
den Einsatz von UAV in urbanen Gebieten ergeben, auseinandersetzen.

2.1 Gesetzliche Vorgaben

Das Bundesministerium für Verkehr und digitale Infrastruktur (BMVI) stellt auf sei-
ner Internetseite die von Minister Dobrindt vorgelegte Verordnung zur Regelung des
Betriebs von unbemannten Fluggeräten1 bereit. Die Verordnung beinhaltet eine Viel-
zahl von rechtlichen Regelungen, die im Rahmen der Steuerung eines UAV eingehalten
werden müssen.
Zu den wesentlichen Regelungen gehört, dass alle unbemannten Luftfahrsysteme mit
einem Startgewicht von mehr als 0,25 kg der Kennzeichnungspflicht unterliegen. Das
heißt, alle Geräte die diese Bedingung erfüllen, müssen mit einer feuerfesten Plakette,
der Name und Anschrift der EigentümerIn zu entnehmen sind, ausgestattet sein. Zu-
sätzlich sind die Haltenden einer Drohne dazu verpflichtet eine Haftpflichtversicherung
für die Drohne abzuschließen, um die mögliche Schädigung Dritter abzudecken.
Weiterhin ist seit der neuen Verordnung für den Betrieb eines unbemannten Luftfahrt-
system ab einem Gewicht von 2 kg ein Kenntnisnachweis erforderlich. Dieser Nachweis
kann durch eine gültige Pilotenlizenz oder durch das Ablegen einer Prüfung bei einer
vom Luftfahrtbundesamt anerkannten Stelle erworben werden. Das Mindestalter, zum
Ablegen der Prüfung, beträgt 16 Jahre. Nach erfolgreich bestandener Prüfung gilt der
Kenntnisnachweis für 5 Jahre. Eine Ausnahme für diese Regelung bildet der Betrieb
von unbemannten Luftfahrsystemen auf Modellflugplätzen. Für den Betrieb auf diesen
speziell ausgewiesenen Plätzen ist kein Nachweis erforderlich.
Die sogenannte Erlaubnisfreiheit erlaubt es alle unbemannten Flugsysteme unter 5 kg

1
Bundesgesetzblatt Jahrgang 2017 Teil I Nr. 17, ausgegeben zu Bonn am 6. April 2017, Verordnung
zur Regelung von unbemannten Fluggeräten, vom 30. März 2017
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2 Rechtliche Grundlagen von UAV in urbanen Gebieten

ohne Erlaubnisanfrage zu starten. Für Behörden und Organisationen mit Sicherheits-
aufgaben gilt eine generelle Erlaubnisfreiheit, solange der Betrieb zur Erfüllung ihrer
Aufgaben stattfindet. Dazu gehören beispielsweise Institutionen wie die Feuerwehr oder
das Deutsche Rote Kreuz (DRK).
Eine Erlaubnispflicht hingegen besteht für alle Systeme über 5 kg und den Betrieb bei
Nacht, sowie in Flugbeschränkungsgebieten wozu beispielsweise Flughäfen und Hub-
schrauberlandeplätze zählen. Die Erlaubnis muss vor Abflug bei der zuständigen Lan-
desluftfahrtbehörde eingeholt werden.
Um den gewerblichen Nutzen zu vereinfachen, ist das generelle Betriebsverbot außer-
halb der Sichtweite aufgehoben worden und kann für Geräte ab 5 kg von der Landes-
luftfahrtbehörde erteilt werden.
Es gelten die folgenden Betriebsverbote für Drohnenflüge:

• außerhalb der Sichtweite für unbemannte Flugsysteme unter 5 kg,

• über sensible Bereiche (dazu gehören Naturschutzgebiete, Menschenansammlun-
gen, Krankenhäuser, Einsatzorte von Polizei und Rettungskräften, Anlagen und
Einrichtungen wie Justizvollzugsanstalten, Industrieanlagen oder Bundes- und
Landesbehörden),

• über bestimmten Verkehrswegen,

• in Kontrollzonen von Flughäfen,

• für Flughöhe von mehr als 100 m über dem Boden,

• über Wohngrundstücken (wenn das unbemannte Luftgerät ein Startgewicht von
mehr als 0,25 kg hat oder es über Sensoren zur Aufnahme oder Übertragung von
optischen, akustischen oder Funksignalen verfügt),

• bei einem Abfluggewicht von mehr als 25 kg.

Allerdings können Ausnahmen für diese Betriebsverbote durch die zuständigen Lan-
desluftfahrtbehörden genehmigt werden, sofern kein Verstoß gegen Daten- und Natur-
schutz, sowie keine Gefährdung Dritter entsteht.
Weiterhin sind unbemannte Luftfahrtsysteme dazu verpflichtet der bemannten Luft-
fahrzeugen auszuweichen.
Das Fliegen mit einer Videobrille ist erlaubt, solange sich das Gerät unterhalb von 30
m befindet, nicht mehr als 0,25 kg schwer ist oder eine andere Person in ständigem
Sichtkontakt zum Gerät steht, auf Gefahren hinweisen und gegebenenfalls eingreifen
kann [9].
Die zuvor in diesem Kapitel beschriebenen Punkte werden zusammenfassend in Abbil-
dung 2.1 dargestellt.
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2 Rechtliche Grundlagen von UAV in urbanen Gebieten

2.1.1 Spezielle Regeln für die Hafenstadt Hamburg

In dieser Arbeit wird insbesondere der Luftraum über der Metropolregion Hamburg
betrachtet, daraus ergeben sich besondere Regeln für den Luftraum. Aufgrund des
nahegelegenen Flughafens wird der größte Teil Hamburgs als Kontrollierter Luftraum
D (Delta) klassifiziert. Die nachfolgende Grafik ist eine Luftfahrtkarte die von der
International Civil Aviation Organisation gestaltet wird. Diese sogenannte ICAO-Karte
wird jährlich von der DFS herausgegeben und kann online abgerufen werden. Der Karte
ist zu entnehmen, dass der Bereich um Hamburg der Kontrollzone D (CTR) angehört.
Dargestellt wird eine Kontrollzone um einen Flughafen durch eine blau gestrichelte
Umrandung und eine rosafarbene Füllung [32].

Abbildung 2.2: ICAO-Karte Hamburg

Für diesen Luftraum gilt die Besonderheit, dass alle Piloten, egal ob von einem be-
mannten oder unbemannten Fluggerät, jederzeit in Hörbereitschaft sein müssen. Vom
zuständigen Tower kann jederzeit die Au�orderung kommen, ein bestimmtes Luftseg-
ment zu verlassen oder eine Landung auszuführen [14].
Weiterhin gibt die Hamburg Port Authority (HPA), als für die Verwaltung von Bundes-
wasserstraßen zuständige Stelle in Hamburg, an, dass im Hafengebiet besondere Regeln
einzuhalten sind. Dazu gehören:

11



2 Rechtliche Grundlagen von UAV in urbanen Gebieten

• die Einhaltung eines horizontal seitlichen Mindestabstand von 50 m zu Wasser-
fahrzeugen (250 m zu militärischen Wasserfahrzeugen)

• keine Kreuzung der Fahrwege von Wasserfahrzeugen unterhalb eines horizontalen
Abstandes von 200 m (300 m bei militärischen Wasserfahrzeugen)

• Wasserfahrzeugen ist in jedem Fall Vorfahrt einzuräumen

• an- und ablegende Wasserfahrzeuge dürfen nicht behindert werden

• das Überfliegen von Wasserfahrzeugen ist mit einem vertikalen Mindestabstand
von 50 m gestattet (wenn die maximal genehmigte Flughöhe dies zulässt)

• keine Erlaubnis auf fahrenden Schi�en oder schwimmenden Geräten in Fahrt zu
landen oder starten

Bei einer schriftlichen Erlaubnis des Wasserfahrzeugeigners darf bei liegenden Wasser-
fahrzeugen von den genannten Zahlen abgewichen werden [3].
Zusätzlich fordert die Behörde für Wirtschaft, Verkeht und Inovation ein Überflugver-
bot von Autobahnen und Schnellstraßen. Darüber hinaus muss ein seitlicher Mindestab-
stand von 100 m eingehalten werden [4]. An anderen Bundesfernstraßen ist das Fliegen
mit einem seitlichen Abstand von 30 m gestattet, solange keine Beeinträchtigung oder
Gefährdung des Verkehrs herbeigeführt wird. Die Verringerung des Abstandes auf 10 m
ist zu verkehrsarmen Zeiten zulässig, solange der Straßenverkehr nicht gefährdet oder
abgelenkt wird [4].

2.2 Projekte

Die nachfolgend erläuterten Projekte beschreiben wie in Zukunft die Integration von
Drohnen in den Luftraum über urbanen Gebieten erfolgen kann. Das Deutsche Zentrum
für Luft- und Raumfahrt (DLR) hat beispielsweise ein Konzept entwickelt, welches die
Integration von Drohnen in den Luftraum regeln soll. Kern des Projektes ist die Bewer-
tung der einzelnen Fluggeräte nach technischer Ausstattung und Größe. Erfüllen die
Drohnen die Anforderungen werden sie für den Flug in bestimmten Segmenten freige-
geben und bekommen dort ihre Flugbahn zugewiesen. Dabei gilt allerdings, dass keine
Geräte ausgeschlossen werden. Die Darstellung der Drohnen erfolgt durch Polygone:
je besser technisch ausgestattet eine Drohne ist, umso kleiner ist das Polygon, welches
sie beschreibt. Je nach Größe des Polygons einer Drohne werden weitere Drohnen in
einem Segment zugelassen oder abgelehnt.
Um darauf zu reagieren, dass es in urbanen Gebieten viele sensible Orte gibt (siehe
Abschnitt 2.1), die nicht oder nur teilweise überflogen werden dürfen, soll in Zukunft
ein sogenannter U-Space-Service eingerichtet werden. Dieser soll für die gewünschte
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2 Rechtliche Grundlagen von UAV in urbanen Gebieten

Abbildung 2.3: UTM System [15]

Flugstrecke eine risikominimierte Route ermitteln, die sensible Orte vermeidet und da-
bei möglichst wenige Abweichungen von der Idealroute zulässt [17].
Die Deutsche Flugsicherung und die Telekom arbeiten gemeinsam daran ein System zu
entwickeln, welches Drohnen im Luftraum sichtbar macht. Es ist vergleichbar mit dem
Air Tra�c Management System, welches genutzt wird um Passagierflugzeuge, Heliko-
pter und andere bemannte Luftfahrzeuge zu organisieren. Dieses System wird als UAS
Tra�c Management System (UTM) bezeichnet. Für die Sichtbarmachung im UTM
entwickelt die Telekom ein sogenanntes Hook-on device, das auf einer Drohne montiert
werden kann und ein GPS-Modul sowie eine Mobilfunk-Sendeeinheit enthält [13]. Über
diese sendet es die Positionsdaten an das Mobilfunknetz. Das UTM-System empfängt
diese und kann damit alle sich im Luftraum befindenden Drohnen sichtbar machen und
organisieren.
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3 Fail-Safe

In dieses Kapitel wird erklären, was unter einem Fail-Safe zu verstehen ist. Weiterhin
wird darauf eingegangen, wie der Fail-Safe aktuell bei Drohnen implementiert ist und
welche Probleme sich daraus im Einsatz von Drohnen in urbanen Gebieten ergeben.
Abschließend werden Verbesserungsvorschläge für das Fail-Safe-Verfahren bei Drohnen
erörtert.

3.1 Vorstellung

Als Fail-Safe werden Mechanismen bezeichnet, die im Falle eines Fehlers dazu führen,
dass der Schaden möglichst gering gehalten wird und es nicht zu gefährlichen Situatio-
nen kommt [16]. Die meisten Boden- und Luftfahrzeuge verfügen über einen solchen
Fail-Safe. Die folgende Tabelle stellt einige Fahrzeuge und ihre zugehörigen Fail-Safe
Mechanismen dar.

Fahrzeug Fail-Safe Mechanismus
Zug bleibt stehen
Hubschrauber PilotIn leitet Maßnahmen ein
Rakete Selbstzerstörung

Tabelle 3.1: Fahrzeuge und ihr zugehöriger Fail-Safe Mechanismus

In Lokomotiven und Zügen ist beispielsweise eine Sicherheitsfahrschaltung eingebaut:
die Triebfahrzeugführenden müssen während der Fahrt eine oder mehrere Bedienungs-
einrichtungen in bestimmten Zeitabständen betätigen, damit die Sicherheitsfahrschal-
tung nicht auslöst. Sind Triebwerkführende nicht mehr handlungsfähig und kommen
der regelmäßigen Betätigung der Bedienungseinrichtung nicht nach, wird eine Zwangs-
bremsung durchgeführt und der Zug bleibt stehen [2].
Auch das Fail-Safe Verhalten von Hubschraubern setzt sich aus mehreren Schritten
zusammen: die Piloten müssen verschiedene Absturzszenarien und die entsprechen-
den Notverfahren immer wieder trainieren [41], um bei einem realen Absturz möglichst
automatisiert und reflexartig zu handeln. Das Training ist auf die einzelnen Hubschrau-
bermodelle sowie Fehlerursachen angepasst [39] und hat zum Ziel den Absturz zu ver-
hindern.
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Wieder anders ist es bei Raketen. Kommt es bei ihnen zu einem Fehlstart und die
Rakete kommt vom geplanten Kurs ab, zerstört sie sich selbst, um Bevölkerung und
Infrastruktur auf der Erde zu schützen [5].
Auch jedes UAV hat einen eingebauten Fail-Safe Mechanismus. Dieser wird dann aus-
gelöst, wenn das UAV die Verbindung zu seinem Steuerelement verliert. Beispielsweise
dadurch, dass die Funkverbindung oder bei WLAN gesteuerten Drohnen die WLAN
Verbindung abbricht. Ist dies der Fall und die Drohne kann innerhalb eines begrenz-
ten Zeitfensters keinen Kontakt mehr zur Steuerstation aufbauen, wird der Fail-Safe
Mechanismus aktiviert. Dabei handelt es sich bei den meisten Drohnen um eine Return-
To-Home Funktion. Das heißt, das UAV fliegt auf direktem Weg zurück zu seiner Start-
position [31]. Je nach Hersteller der Drohne wird der Return-To-Home Fail-Safe auch
ausgelöst, wenn der Akkuladestand zu niedrig wird.

3.2 Diskussion des aktuellen UAV Fail-Safe

Mechanismus

Problematisch bei der aktuell in Drohnen integrierten Fail-Safe Methode ist, dass die
meisten UAV, dem heutigen Forschungsstand nach, nicht in der Lage sind, Hindernisse
zu erkennen und zu umfliegen. Bei der Return-To-Home Funktion wird nicht berück-
sichtigt, dass Hindernisse wie Gebäude, Stromleitungen oder Bäume auf der gewähl-
ten Route liegen könnten. Weiterhin werden auch andere Flugteilnehmer wie Polizei-
und Rettungshubschrauber oder andere UAV nicht berücksichtigt [31]. Ein weiteres
Problem besteht darin, dass es bei einem direkten Rückflug zur Startposition zum
Überfliegen von sensiblen Orten wie Wohngebieten, Autobahnen oder Industrie- und
Militäranlagen kommen kann. Außerdem kann es dazu führen, dass Bereiche durch-
flogen werden, die nur mit einer Sonderaufstiegsgenehmigung passiert werden dürfen.
Ein weiterer problematischer Punkt ist, dass bei einigen UAV ab einem gewissen Ak-
kuladestand ebenfalls die Return-To-Home Funktion ausgelöst wird. Befindet sich die
Drohne allerdings auf einer Oneway-Route, bei der Start und Zielpunkt unterschiedlich
sind, kann diese Funktion möglicherweise dazu führen, dass die Drohne ihre Mission
nicht zu Ende fliegt, sonder vorher zum Start zurückkehrt. Bei Drohnen, die lediglich
eine Warnung aussprechen wenn der Akkuladestand zu niedrig für ein Return-To-Home
wird [33], reicht der verbleibende Akkuladestand möglicherweise nicht mehr aus, um
zur Take-O� Position zurück zu fliegen. In diesem Fall könnte es zu einem Absturz
oder einer sofortigen Landung kommen. Eine Sofortlandung könnte zu Behinderungen
und Verletzungen der Bevölkerung sowie Unfällen führen, da die Drohne keine Unter-
scheidung zwischen Grünfläche, Autobahn oder Hausdach macht.
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3.3 Mögliche Fail-Szenarien bei Drohnen

Die Fail-Szenarien bei Drohnen lassen sich in zwei Kategorien unterteilen. Zum einen
Fehler, bei denen die Drohne noch flugfähig ist. Zum anderen Fehler, die zu einer
Flugunfähigkeit der Drohne führen. In dieser Arbeit wird sich mit dem Fall beschäftigt,
dass die Drohne noch flugfähig ist. Im Folgenden wird beschrieben wie es zu einem Fail-
Szenario kommen kann, welches nicht zu einer Flugunfähigkeit der Drohne führt.

3.4 Fail-Szenario Akkuladestand zu gering

Während dem Flug einer Drohne kann es dazu kommen, dass der Akku sich schneller
entlädt als zuvor angenommen. Einfluss auf die Akkuleistung einer Drohne nehmen
[37]:

• Wind

– bei stärkerem Wind müssen die Rotoren sich schneller bewegen, um die
Geschwindigkeit zu halten

• Gewicht

– Je schwerer eine Drohne ist umso mehr Leistung müssen die Rotoren erbrin-
gen, um sie in der Luft zu halten

• Höhe

– Bei Abnahme des Luftdruckes muss die Drehgeschwindigkeit der Rotoren
erhöht werden, um Auftrieb zu gewährleisten

• Temperatur

– Die in Drohnen verbauten Lithium-Polymer-Akkumulatoren (LiPo-Akku)
sind relativ temperaturempfindlich. Bei Umgebungstemperaturen von über
60¶C und unter 0¶C kann es zu Schäden an den Akkus kommen. Generell
wird empfohlen, sie bei einer Temperatur über 10¶C zu verwenden, da sie
darunter an Leistungsfähigkeit verlieren [11].

Kommt es während des Drohnenfluges zu Veränderungen einer dieser Größen, die zuvor
nicht eingeplant oder berechnet wurden, kann dies zu einer verkürzten Akkulaufzeit
der Drohne führen.

3.5 Fail-Szenario Verbindungsprobleme

Die Fehler, die zu einem Fail-Szenario führen, bei dem die Drohne noch flugfähig
ist, sind in dem meisten Fällen Verbindungsfehler. Das heißt die Drohne und ihre
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Steuereinheit am Boden sind nicht oder nur eingeschränkt in der Lage Signale auszut-
auschen. Wie in Abschnitt 1.2.1 beschrieben erfolgt die Kommunikation von Drohne
und Steuereinheit über das mobile Internet. Ein Verbindungsabbruch entsteht demzu-
folge dann, wenn die Internetverbindung abbricht. Ein Verbindungsabbruch kann viele
Ursachen haben. Dazu gehören [28, 34]:

• Störungen durch andere Mobilfunknutzer die den gleichen Frequenzkanal benut-
zen

• Hindernisse für Funkwellen, welche diese absorbieren oder reflektieren

– hohe Gebäude (z.B. Hochhäuser, Kirchen) und Laub tragende Bäume

• Wetterverhältnisse

– Nebel, Schnee, Regen

Die aktuelle Fail-Safe Implementierung würde im Falle eines Verbindungsabbruchs die
Return-To-Home Funktion auslösen. Wie in Abschnitt 3.2 beschrieben, kann dies zu
verschiedensten Problemen führen. Abstürze stellen eine Gefährdung der Bevölkerung
und Infrastruktur in urbanen Gebieten dar und sollten vermieden werden. Im Folgenden
wird daher evaluiert, welche alternativen Möglichkeiten bestehen, um ein verbessertes
Fail-Safe Szenario zu skizzieren.

3.6 Konzeption eines verbesserten Fail-Safe Szenarios

3.6.1 Anwendung bestehender Fail-Safe Szenarien

Zunächst wird überprüft, ob bereits vorhandene Fail-Safe Szenarien, wie die von Hub-
schraubern oder Zügen, auf Drohnen anwendbar sind.
Das Fail-Safe Szenario des Zuges würde auf Drohnen angewendet bedeuten, die Drohne
bleibt bei einem Verbindungsabbruch in der Luft stehen. Die Problematik bei diesem
Lösungsansatz liegt darin, dass die Akkukapazität einer Drohne begrenzt ist. Kann die
Verbindung nicht wiederhergestellt werden, würde die Drohne solange im Luftraum
bleiben, bis der Akku aufgebraucht ist. Damit würden die Rotoren ausfallen und die
Drohne abstürzen. Zum anderen bietet eine ungesteuerte Drohne im Luftraum das Pro-
blem, dass andere Flugverkehrsteilnehmer behindert werden können. Dieses Fail-Safe
Szenario lässt sich demnach nicht praktikabel auf Drohnen anwenden.
Das Fail-Safe Verhalten von Hubschraubern benötigt Piloten. Drohnen gehören aller-
dings zu den unbemannten Flugobjekten und haben somit keine Person an Bord, die
Sicherheitsmaßnahmen einleiten kann. Damit ist diese Lösungsstrategie auch nicht auf
den Anwendungsfall übertragbar.
Als letzter Punkt wird das Fail-Safe Verhalten von Raketen, die Explosion, betrachtet.
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Diese Option ist für Drohnen ebenfalls keine annehmbare Lösung, da es zum einen
zu gefährlich ist in einem dichtbesiedelten Gebiet eine Drohne explodieren zu lassen.
Zum anderen ist der Lösungsansatz etwas radikal im Vergleich zu der Problematik.
Außerdem würde die Explosion einer Drohne, die ihre Verbindung zur Steuereinheit
verloren hat, zu enormen Kosten führen, da immer wieder neue Drohnen angescha�t
werden müssten.
Damit lässt sich keines der bestehenden Fail-Safe Szenarien auf Drohnen gut übertra-
gen. Aus diesem Grund muss nach Alternativen gesucht werden. Im Folgenden Ab-
schnitt wird erläutert, welche Alternativen aktuell von den Drohnenherstellern voran-
getrieben werden.

3.6.2 Return-To-Home Funktion inklusive Kollisionserkennung

Einige Drohnenhersteller haben sich damit beschäftigt die Drohne mit Sensorik aus-
zustatten. Diese ermöglicht es den UAV eigenständig Hindernisse zu erkennen und
diesen auszuweichen [12]. Mit dieser Technik wird die Return-To-Home Funktion zu
einer guten Fail-Safe Funktion. Die allerdings noch nicht einheitlich in allen Drohnen
au�ndbar ist. Außerdem liefert dieser Ansatz noch keine Lösung für alle Probleme.
Dazu gehört die Problematik des Akkuladestandverlustes. Angenommen, eine Drohne
fliegt eine Route ab, bei der Start und Endpunkt nicht identisch sind. Beispielsweise
um ein Paket auszuliefern ohne danach zu ihrem Startpunkt zurückzukehren. Dabei
kommt es aus einem in 3.4 beschriebenen Gründen zu einer Verringerung des Ak-
kuladestandes. Die Drohne ist allerdings schon zu weit von ihrer Take-O� Position
entfernt, um zu dieser zurückzukehren und kann gleichzeitig mit dem verbleibenden
Ladestand die Zielposition nicht erreichen. In diesem Fall ist es dringend nötig, eine
möglichst zeitnahe Landung der Drohne durchzuführen. Diese kann von Steuernden
über das Softwaresystem am Boden vorgenommen werden. Kommt es jedoch zeitgleich
zu einem Verbindungsabbruch wie in Abschnitt 3.5 beschrieben, könnte es zu einem
Absturz kommen.
Ein weiteres Risiko der verbesserten Return-To-Home Funktion inklusive Kollisions-
erkennung liegt darin, dass die Drohne sich mehrere Kilometer von ihrer Take-O�
Position entfernt befinden kann. Liegt ein Verbindungsabbruch vor und das Fail-Safe
Szenario Return-To-Home wird ausgeführt, muss die Drohne gegebenenfalls mehrere
Kilometer im Luftraum unüberwacht zurücklegen. Dabei erhöht sich das Risiko, einen
Luftraum zu durchfliegen, der gerade (für beispielsweise einen Polizeihubschrauberein-
satz) freigemacht werden muss und nicht von anderen Luftverkehrsteilnehmern durch-
flogen werden darf. Wie in Abschnitt 2.1.1 beschrieben müssen Drohnensteuernde in
Hörbereitschaft sein, um den Luftraum auf Anweisung jederzeit räumen zu können. Die
Hörbereitschaft ist in diesem Fall zwar noch gegeben, allerdings sind die Steuernden
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bei einem Verbindungsabbruch nicht mehr in der Lage darauf zu reagieren.
Ebenfalls problematisch ist, dass die Return-To-Home Funktion die schnellste Route
zur Take-O� Position nimmt. Dabei kann es vorkommen, dass sensible Orte überflogen
werden, was wie in Abschnitt 2.1 beschrieben, verboten ist und zu einer Strafe führen
kann.
Aus den beschriebenen Gründen ist es deshalb notwendig das Fail-Safe Szenario von
Drohnen weiter auszubauen. Im Folgenden wird ein überarbeitetes Fail-Safe Szenario
vorgestellt.

3.6.3 Überarbeitetes Fail-Safe Szenario bei Verbindungsabbruch

Im vorangegangenen Kapitel wurde beschrieben, was ein Fail-Safe Szenario ist und
wie bei Drohnen darauf reagiert wird. Weiterhin wurde auf die Risiken und Probleme,
die sich daraus ergeben, hingewiesen. In diesem Abschnitt wird ein Lösungsansatz
vorgestellt, der es ermöglichen soll, die bei einem Verbindungsabbruch auftretenden
Probleme mit dem aktuell integrierten Return-To-Home Fail-Safe zu minimieren. Die
ermittelten Probleme sind:

• nicht ausreichender Akkuladestand

• verlassen des Luftraums auf Anforderung ist nicht möglich

• sensible Orte könnten überflogen werden

Der Lösungsansatz, welcher in dieser Arbeit vorgestellt wird, soll verhindern, dass es
aus Gründen eines unerwartet verminderten Akkuladestands zu Abstürzen kommt.
Weiterhin soll mit diesem Ansatz ermöglicht werden, dass sich eine Drohne nach einem
Verbindungsabbruch nicht zu lange ungesteuert im Luftraum bewegt und es möglichst
nicht zu Durchquerungen von Luftsegmenten kommt die aktuell freigemacht werden
müssen. Hinzukommt, dass die verkürzte Verweilzeit der Drohne im Luftraum die
Wahrscheinlichkeit des Überfliegens von sensiblen Bereichen reduziert. Um die genann-
ten Punkte zu gewährleisten, habe ich ein Programm entwickelt welches anhand der
aktuellen GPS-Koordinaten und den verbleibenden Flugmetern der Drohne bestimmt,
welches die ihr am nächsten gelegene Landefläche ist, auf der sie sicher landen kann.
Die Kategorisierung der geeigneten Landeflächen erfolgt durch die Priorisierung von in
urbanen Gebieten vorhandenen Grünflächen. Zur Erstellung eines Bewertungsverfah-
ren zur Priorisierung der Flächen wird das ethische Konzept Value Sensitive Design
herangezogen. Der Fokus liegt dabei immer auf dem Wert der Sicherheit, der wie in
4.2.3 zu verstehen ist.
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In diesem Kapitel wird der Ethische Ansatz Value Sensitive Design vorgestellt und
beschrieben. Der Ansatz wird im Anschluss herangezogen, um das in Abschnitt 1.2.1
beschriebene System zu untersuchen und die Werte und Betro�ene zu ermitteln, die bei
der Entwicklung berücksichtigt werden sollen. Abschließend erfolgt eine Beschränkung
auf den Wert der Sicherheit, der im weiteren Verlauf der Arbeit detaillierter betrachtet
wird.

4.1 Vorstellung

Value Sensitive Design ist eine Methode, die es ermöglicht, menschliche Werte während
des Designprozess von Technologie zu berücksichtigen [24].

„Value Sensitive Design is a theoretically grounded approach to the de-
sign of technology that accounts for human values in a principled and
comprehensive manner throughout the design process“ [24, S. 1].

Dabei liefert Value Sensitive Design eine Methode, die es ermöglicht, den Designprozess
einer Technologie ganzheitlich (von Konzeption über Entwicklung bis hin zur Einfüh-
rung) zu beeinflussen. Außerdem löst es den Kontext der betrachteten Werte vom
Kontext der eigentlichen Arbeit ab. Dadurch wird das betrachtete Spektrum von Ein-
flüssen, die eine Technologie mit sich bringt, erweitert. Im speziellen können dadurch
moralische Werte aufgedeckt werden. Als moralische Werte verstehe ich Werte, die
das Miteinander von Menschen und ihr Verhalten untereinander prägen. Weiterhin
ermöglicht Value Sensitive Design über die komplette Dauer des Designprozess eine
konzeptionelle, empirische und technische Untersuchung des Prozesses. Wodurch eine
wechselseitige Beeinflussung von Individuum, Sozialem System und Technologie zuge-
lassen wird. Durch die Erweiterung des Kontextes ermöglicht Value Sensitive Design die
Berücksichtigung bestimmter, universell gültiger Werte, unabhängig von den Werten
der am Prozess teilnehmenden Individuen [24]. Aufbauend auf dem Zitat von Fridman,
Kahn und Borning „a value refers to what a person or group of people consider im-
portant in life“ [23, S. 70] verstehe ich Werte in dieser Arbeit als Dinge, die Personen
oder Gruppen für wichtig empfinden. Dabei können sowohl zwischenmenschliche Inter-
aktionen nach einem bestimmten Wert verlaufen z.B. Höflichkeit, als auch materielle
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Gegenstände wie z.B. ein Auto als Wert verstanden werden.
Der Kern der Theorie ist eine dreiteilige iterative Untersuchung und gliedert sich in die
folgenden Bereiche:

• konzeptuell

• empirisch

• technologisch

Die drei Phasen sollen alle Werte von direkt und indirekt Betro�enen herausarbeiten,
evaluieren und ein gemeinsames Verständnis zwischen Entwickler und Anwender schaf-
fen [24]. Im Folgenden werden die drei Untersuchungsbereiche genauer beschrieben.

4.1.1 Konzeptuelle Untersuchung

In der konzeptuellen Untersuchung wird herausgearbeitet welche Werte im Designpro-
zess berücksichtigt werden sollen und wie diese Werte in der Technologie abgebildet
werden können. Weiterhin wird sich in dieser Phase damit auseinandergesetzt, wer die
Betro�enen sind. Dazu gehören nicht nur die Individuen, die direkt mit der Techno-
logie oder ihrer Ausgabe arbeiten, sondern auch diejenigen, die durch die Technologie
beeinflusst werden. Die folgenden Fragen werden in der konzeptuellen Untersuchung
gestellt und beantwortet [24]:

• Welche Werte gibt es?

• Wessen Werte sollen unterstützt werden?

• Wie können die Werte durch das Design unterstützt oder verhindert werden?

• Wie können Kompromisse zwischen konkurrierenden Werten eingegangen wer-
den?

– z.B. Anonymität vs. Vertrauen

• Sollten moralische Werte ein größeres Gewicht als nicht-moralische Werte haben?

– moralisch : z. B. Recht auf Privatsphäre

– nicht- moralisch : z.B. ästhetische Präferenzen

4.1.2 Empirische Untersuchung

Während der empirischen Untersuchung erfolgt die Analyse und Evaluation anhand des
Kontextes, in den die Technologie eingebettet ist. Dazu können alle bekannten quan-
titativen und qualitativen Methoden der Sozialwissenschaft herangezogen werden. Die
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empirische Untersuchung umfasst außerdem die Evaluation wie erfolgreich ein gewähl-
tes Design ist. Während der empirischen Untersuchung werden sowohl Fragen, welche
die einzelnen individuellen Werte und Interessen der Stakeholder betre�en, als auch
Fragen, die die Umsetzung und Anreize der Stakeholder betre�en, gestellt.

Individuelle Einschätzung der Stakeholder
Wie versteht die Interessengruppe einzelne Werte?
Wie priorisieren sie konkurrierende Werte?
Wie priorisieren sie individuelle Werte und Benutzerfreundlichkeit?
Gibt es Unterschiede zwischen dem Gesagten und der tatsächlichen Praxis?
Anreize für Stakeholder
Welche Motivationen, Trainingsmethoden, Verbreitungs- und Belohnungsstrukturen
sowie wirtschaftlichen Anreize gibt es?
Wie können Werte berücksichtigt werden und dabei wünschenswerte Ergebnisse für
das Unternehmen bringen?

Tabelle 4.1: Fragestellungen der Empirischen Untersuchung

Da die Benutzerfreundlichkeit ein wichtiger Aspekt von Value Sensitive Design ist,
wird in dieser Phase auch evaluiert, in welcher Beziehung Benutzerfreundlichkeit und
ethische Werte zueinander stehen. Dazu wird von Friedman, Kahn und Borning ein
Framework herangezogen, welches vier verschiedenen Beziehungen zwischen Benutzer-
freundlichkeit und ethischen Werten beschreibt [24]. Die folgende, von mir entwickelte,
Darstellung soll die vier Beziehungen verdeutlichen. Die Grafik (Abbildung 4.1) wur-
de aus der Beschreibung in Value Sensitive Design: Theory and Methods [24, S. 3]
entwickelt. In dieser wird durch die Pfeilrichtung angezeigt ob jeweils die Benutzer-
freundlichkeit oder ethische Werte berücksichtigt worden sind. Geht der Pfeil nach
oben, liegt eine Berücksichtigung vor. Geht der Pfeil nach unten, ist der Wert nicht
berücksichtigt worden. Werden sowohl Benutzerfreundlichkeit als auch ethische Werte
berücksichtigt, gibt es eine Unterscheidung dahingehend, ob die Werte in Abhängigkeit
zueinander stehen.

Abbildung 4.1: Beziehungen zwischen Benutzerfreundlichkeit und ethischen Werten
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4.1.3 Technologische Untersuchung

Die technologische Untersuchung beschäftigt sich mit der Technologie an sich und kann
als Designphase verstanden werden, in der Technologie unter Berücksichtigung ethi-
scher Analysen designt wird. Durch die Eigenschaften einer Technologie lassen sich
ethische Werte ableiten. Daraus ergibt sich, dass einige Werte leichter als andere zu
unterstützen sind. Während der technologischen Untersuchung wird aufgearbeitet, wel-
che unterstützenden oder hindernden Eigenschaften sowie zugrundeliegenden Mecha-
nismen eine Technologie im Hinblick auf ethische Werte bereitstellt. Außerdem werden
die in den vorangehenden Phasen ermittelten Erkenntnisse benutzt, um ein System zu
designen, welches diese Werte beinhaltet [24].

4.2 Value Sensitive Design und Drohnen

Im vorangegangenen Abschnitt wurde erklärt, was Value Sensitiv Design ist und wie
es während des Entwicklungsprozesses durch verschiedene Untersuchungen herangezo-
gen werden kann. Ziel dieser Arbeit ist es, einen ethisch fundierten Beitrag zu einem
innovativen softwartechnischen Einsatzfeld zu leisten. Deshalb wird im Folgenden aus-
schließlich die konzeptuelle Untersuchung des in Abschnitt 1.2.1 beschriebenen Systems
vorgenommen. Im Rahmen dieser Arbeit wird die empirische Untersuchung lediglich
skizziert, um eine Idee für eine mögliche Durchführung zu liefern. Dadurch soll eine
Grundlage für Folgearbeiten gescha�en werden, die den Fokus auf die empirische Un-
tersuchung legen. Die in der konzeptuellen Untersuchung ermittelten Werte, werden
im speziellen in der technologischen Untersuchung weiter ausgearbeitet und in einer
exemplarisch Anwendung implementiert.

4.2.1 Konzeptuelle Untersuchung des beschriebenen UAS

In diesem Kapitel wird das in Abschnitt 1.2.1 beschriebene System konzeptuell unter-
sucht.
Der Einsatz von Drohnen zu kommerziellen Zwecken in urbanen Gebieten steht noch
am Anfang der Entwicklung. Aus diesem Grund war es schwer, gezielte Analysen zu
finden, die sich auf diesen Sachverhalt beziehen. Um dennoch relevante Werte die in
dem beschriebenen System berücksichtigt werden sollten zu ermitteln, habe ich mich
deshalb sowohl an bestehenden Untersuchungen sowie bereits beschriebenen Werten im
Bereich Value Sensitive Design orientiert. In ihrem Artikel Value Sensitive Design and
Information Systems im Handbook of Information and Computer Ethics [23] benennen
Friedman, Kahn und Borning Werte die im Hinblick auf die Integration menschlicher
Werte in Computer Systeme untersucht wurden. Dazu gehören physisches Wohlerge-
hen, Eigentum und Besitz, Privatsphäre, Vorurteilsfreiheit, universelle Benutzbarkeit,
Vertrauen, Autonomie und informierte Einwilligung [23, S. 69 f.]. In ihrem Paper Value
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Sensitive Design: Theory and Methods [24] von Friedman, Kahn und Borning erarbei-
ten sie anhand von drei Fallbeispielen die Werte Privatsphäre, Autonomie, Vertrauen,
Gerechtigkeit, Verantwortung, Demokratie. Flanagan, Howe und Nissenbaum benen-
nen in ihrem Artikel Embodying Values in Technology Theory and Practice [20] die
ethischen Werte Freiheit, Privatsphäre, Komfort, Gerechtigkeit, Sicherheit, Vertrauen,
Aufklärung, Freundschaft, Autonomie und Versorgung.
Weiterhin habe ich den Artikel A technoethical review of commercial drone use in the
context of governance, ethics, ans privacy [35] von R. Luppicini und A. So herange-
zogen. In diesem wird eine Studie vorgestellt wird, welche einen Literaturüberblick
zum Thema kommerzielle Drohnen und die in diesem Rahmen behandelten Themen
darstellt. Dabei analysieren sie Literatur über den kommerziellen Einsatz von Droh-
nen zwischen 2010 und 2015. Die Analyse erfolgt durch die Prüfung, ob die Themen
Sicherheit, Ethik und Moral, Legalität, Privatsphäre, Luftraum, Informationsintegri-
tät, Mensch vs. Maschine und kommerzielle Zustimmung in den Artikeln behandelt
werden. In dieser Analyse wird deutlich, dass Ethik und Moral im Hinblick auf den
kommerziellen Einsatz von Drohnen noch wenig betrachtet werden: „The least discus-
sed constructs are ethics and morals (3.54%)“ [35, S. 113].
In den drei zuerst genannten Texten ist der Wert Privatsphäre enthalten. Auch in der
Studie von Luppicini und So wird der Begri� der Privatsphäre berücksichtigt. Das in
Abschnitt 1.2.1 beschriebene System im Hinblick auf Privatsphäre betrachtet macht
deutlich, dass der Einsatz von Kameras an UAS Einfluss auf die Privatsphäre nehmen
kann. Aus diesem Grund wird Privatsphäre als Wert aufgenommen. Der Wert der Ge-
rechtigkeit wird im Artikel Theory and Methods und Embodying Values in Technology
Theory and Practice genannt. In der Studie von Luppicini und So wird von Legalität
gesprochen. Diese beiden Werte sind nicht als gleichwertig anzunehmen. Dennoch neh-
me ich an, dass Legalität - sich an die Gesetze halten - und Gerechtigkeit in Verbindung
gesetzt werden können. Gesetze sind meiner Meinung nach dazu da, Gerechtigkeit zu
wahren und dienen als Hilfsmittel, um Gerechtigkeit zu erreichen. Im Falle des be-
schriebenen UAS spielt es eine Rolle, dass das System sich an geltendes Recht und
Gesetze hält, um zulässig und anwendbar zu sein. Im Folgenden werde ich diese bei-
den Werte unter Rechtlicher Rahmen zusammenfassen. Der Wert der Sicherheit wird
im Text Embodying Values in Technology Theory and Practice genannt, ähnlich ord-
ne ich auch den Wert des physischen Wohlergehens von Friedman, Kahn und Borning
ein. Weiterhin analysieren auch Luppicini und So die Literatur nach dem Kriterium
der Sicherheit. Im Folgenden werden diese beiden Werte physisches Wohlergehen und
Sicherheit unter dem Wert Sicherheit zusammengefasst. Dieser Wert ist aufzugreifen,
da es durch einen Absturz oder eine Landung an ungeeigneten Orten zu Verletzungen
oder Behinderungen von Personen kommen kann.
Durch die Betrachtung bestehender Qualitätsanforderungen an Softwaresysteme konn-
te ich weitere Werte ermitteln. Qualitätsmerkmale sind nach DIN/ISO 9126 Funk-
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tionsfähigkeit, Zuverlässigkeit, Benutzbarkeit, E�zienz, Änderbarkeit, Übertragbarkeit
[40, S. 39]. Um die Liste der Werte überschaubarer zu halten, werden die genannten
Werte unter dem Wert der Funktionsfähigkeit zusammengefasst. Im Folgenden ist ein
funktionsfähiges Softwaresystem als System zu verstehen, welches zuverlässig in sei-
nen Ergebnissen, für den Anwender leicht benutzbar, e�zient im Hinblick auf Speicher
und Daten arbeitet, leicht verändert und erweitert werden kann und auf verschiedenen
Plattformen betreibbar ist.
Zur Ermittlung weiterer Werte, wurden die Interessen, der Betreibenden des von mir
beschriebenen UAS, überprüft. Ich bin der Meinung, dass Wirtschaftlichkeit und E�-
zienz dabei wichtige Punkte darstellen, die ausschlaggebend für die Entscheidung sind,
ob ein System eingesetzt wird oder nicht.
Überwachung spielt eine Rolle, weil der Einsatz von Drohnen zur Gebäudeinspektion
[43] als eine Art der Überwachung zu betrachten ist. Weiterhin ist auch der Einsatz von
Drohnen durch die Feuerwehr [10] zur Lageerkundung und Beurteilung ein Vorgang,
der als Überwachung betrachtet werden kann. Überwachung ist nicht im klassischen
Sinne als ein Wert zu verstehen, da es sich eher um einen Prozess handelt. Ich habe
Überwachung dennoch als Wert aufgenommen, um mit dessen Hilfe deutlich zu machen,
dass Drohnen in der Regel für eine Art der Überwachung eingesetzt werden, die War-
tung und Aufklärung ermöglichen soll. Es dabei allerdings dennoch zu Überwachungen
von Personen kommen kann. Dies stellt für mich eine Einschränkung des Wertes Frei-
heit dar. Den Wert der Freiheit wurde nicht aufgenommen, da ich im speziellen auf die
Einschränkung dieses Wertes hinweisen wollte.
In der folgenden Darstellung werdend die zuvor kurz aufgelisteten Werte dargestellt
und im Anschluss genauer beschrieben.
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Abbildung 4.2: Werte der Anwendung

Funktionsfähigkeit
Unter dem Wert der Funktionsfähigkeit können technische Aspekte von Drohne
und Steuereinheit begri�en werden. Dazu gehören Ausfallsicherheit, Bedienbar-
keit sowie Wartbarkeit.

Privatsphäre
Der Wert Privatsphäre spielt im beschriebenen System eine Rolle, da die Privat-
sphäre von zivilen Personen per Gesetz geschützt werden muss. Weiterhin soll die
Privatsphäre von Einsatzkräften, die beispielsweise eine Drohne zur Aufklärung
und Erstellung eines Lagebildes einsetzen, geschützt werden.

Überwachung
Bei dem Punkt der Überwachung handelt es sich um eine nicht personenbezogene
Überwachung. Hiermit ist die Überwachung einer Situation, z.B. durch Erstellung
eines Lagebildes für Rettungskräfte während eines Einsatzes gemeint. Weiterhin
fällt unter den Punkt der Überwachung allerdings auch die Wartung von Gebäu-
den. Drohnen können dafür eingesetzt werden, Bildaufnahmen von Gebäuden,
Bahntrassen, Stromleitungen und ähnlichem zu machen. Diese können ausgewer-
tet werden, um mögliche Mängel an den Bauwerken zu ermitteln. Dennoch ist es
möglich, dass Personen dabei aufgenommen werden.
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Wirtschaftlichkeit
Es ist zu vermuten, dass der Wert der Wirtschaftlichkeit für Betreiber von Droh-
nen eine große Rolle spielt. In diesem Rahmen ist eine Drohne dann wirtschaftlich,
wenn mit ihr viele Missionen geflogen werden können. Dazu ist es nötig, dass sie
eine möglichst lange Lebensdauer hat und es nicht zu Schäden oder Zerstörung
der Drohne kommt. Hinzu kommen auch Anscha�ungs-, Betriebs- und Wartungs-
kosten der Drohne sowie der Steuereinheit.

E�zienz
Der Wert der E�zienz ist aus verschiedenen Blickwinkeln zu betrachten. Zum
einen soll der Flugweg der Drohne möglichst e�zient sein, dass heißt, sie soll
die kürzeste Route fliegen, um schnell am Zielort anzukommen. Zum anderen
kann E�zienz aus wirtschaftlicher Sicht gesehen werden, z.B. dass die Drohne
möglichst viele Missionen fliegt und somit e�zient eingesetzt wird. Weiterhin
kann E�zienz aber auch technisch verstanden werden. Dazu gehört z.B. e�zienter
Akkuverbrauch.

Rechtlicher Rahmen
An welche rechtlichen Aspekte sich beim Betrieb von Drohnen gehalten werden
muss, im speziellen im urbanen Gebiet Hamburg, ist in Kapitel 2 beschrieben
worden. Demnach müssen sich die beschriebenen Richtlinien auch als Werte in
der Anwendung wiederfinden.

Sicherheit
Der Wert der Sicherheit kann aus verschiedenen Perspektiven betrachtet wer-
den. Zum einen geht es um die Sicherheit der zivilen Bevölkerung. Diese soll vor
Schäden durch Drohnen in Form von direkten Verletzungen, durch abstürzende
Drohnen, aber auch vor Unfällen im Straßen- oder Gleisverkehr, die durch herab-
stürzende Drohnen verursacht werden können, geschützt werden. Weiterhin geht
es um den Schutz des bemannten Luftverkehres. Für ihn gilt die Sicherheit davor,
durch Drohnen behindert zu werden. Hinzu kommt der Schutz von Gebäuden und
Infrastruktur. Je nach Größe und Gewicht können Drohnen diese auch beschä-
digen und Instandsetzungskosten verursachen. Ein weiterer Punkt der Sicherheit
ist die des Drohnen Steuernde und des Unternehmens, welches Drohnen einsetzt.
Für diesen Kreis kann die Sicherheit als Schutz vor Strafen, schlechter Presse und
Verantwortlichkeiten betrachtet werden. Außerdem gilt es die Lebensdauer der
Drohne zu erhöhen, damit sie für verschiedenste Flugmanöver eingesetzt werden
kann ohne Schaden zunehmen.

Weiterhin ist in der Grafik auch zu erkennen, welche Werte miteinander konkurrieren.
Zu diesen Werten gehören zum einen Privatsphäre und Überwachung. Auch wenn es
nicht im Direkte, um die Überwachung von Personen geht, ist des dennoch möglich,
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durch die detaillierten Aufnahmen, Annahmen und Profile über einzelne dort sichtbare
Personen zu erstellen. Damit würde eine Verletzung der Privatsphäre vorliegen. Ein
Kompromiss, der zwischen diesen beiden konkurrierenden Werten gescha�en werden
könnte, wäre z.B., dass die Bilder und Videos nur per Livestream übertragen und nicht
gespeichert werden dürfen. Soll dennoch Bild- oder Videomaterial zu Analysezwecken
aufbewahrt werden, könnte die Speicherung mit einer Zensur von Personen erfolgen.
Damit könnte eine Anonymisierung des Bild- und Videomaterials gescha�en werden.
Zum anderen konkurrieren die Werte E�zienz und rechtlicher Rahmen miteinander.
Der e�zienteste und schnellste Weg, den eine Drohne nehmen kann, führt sie beispiels-
weise direkt über ein Wohngebiet oder eine Industrieanlage. Der rechtliche Rahmen
verbietet das Überfliegen dieser Gebiete allerdings. Um in diesem Fall einen Kompro-
miss zu scha�en, könnte der in Abschnitt 2.2 beschriebene U-Space-Service benutzt
werden, da er die e�zienteste Route ermittelt, die möglichst wenig von der schnellsten
Route abweicht.
Die Frage, ob moralische Werte ein größeres Gewicht haben sollen als nicht-moralische
Werte, kann für mich nicht klar geklärt werden. Mit Sicherheit sind einige Werte eher
moralisch oder ethischer Natur. Andere wiederum haben ihren Ursprung in Wirtschaft
oder Legalität. Ob gewisse Werte höher gewichtet werden sollten und wenn ja, wel-
che diese Werte sein sollten, ist nicht Teil dieser Arbeit und könnte Punkt zukünftiger
Forschung sein. Diese Arbeit wird sich auf den Wert der Sicherheit beschränken. Wie
dieser zu verstehen ist und warum sich darauf fokussiert wird, wird in Abschnitt 4.2.3
genauer dargelegt.
In dieser Arbeit will ich mich im Speziellen auf den Wert der Sicherheit fokussieren. Um
den Wert der Sicherheit im System zu verankern, soll das in Abschnitt 3.6 beschriebene
Konzept zur Verbesserung des Fail-Safe Szenarios herangezogen werden. Zur Ermitt-
lung der Betro�enen des Systems, habe ich zwei Szenarios herausgesucht, in denen
heute schon Drohnen eingesetzt werden oder an der Umsetzung gearbeitet wird. Zum
einen setzt die Feuerwehr bereits Drohnen zur Lageerkundung, Personensuche oder
Gefahrsto�messung ein [10]. Das Szenario, welches für die Ermittlung von Betro�enen
betrachtet wird, ist ein Brand innerhalb eines urbanen Gebiets. Ein zweites Einsatz-
gebiet für Drohnen ist der Pakettransport [18]. Sowohl DHL als auch französische und
australische Post führen Projekte durch, deren Ziel es ist, Pakete per Drohne auszu-
liefern. Stellt man sich nun vor, die beschriebenen Szenarien seien schon umgesetzt
und einsatzfähig, lässt sich ermitteln, wer von dem Einsatz betro�en ist. Im Folgenden
werden die Betro�enen, die ich in den hypothetischen Szenarien sehe, herausgearbeitet.
Gruppiert werden sie dabei nach direkter und indirekter Betro�enheit.
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Feuerwehr Drohne zur Lageerkundung
Hypothetisches Szenario:
Die Feuerwehr bekommt eine Meldung, dass ein Gebäude in der Innenstadt brennt.
Damit sich die Einsatzkräfte ein umfangreiches Lagebild verscha�en können, setzen sie
eine Drohne mit integrierter Kamera ein. Diese sendet per Livestream Bilder von der
Katastrophenstelle an einen am Ort des Geschehens stehenden Rechner der Feuerwehr.

Direkt
Die Feuerwehr selbst als Organisation:
Durch den Einsatz von Drohnen ist die Feuerwehr selbst als direkt betro�en
anzusehen. Sie muss sich um Bescha�ung und Instandhaltung des Systems
kümmern. Weiterhin haftet sie für Schäden, die durch Drohnen verursacht
werden.
Drohnen Steuernde:
Die Steuernden der Drohne sind direkt von System betro�en, da sie die
komplette Steuerung übernehmen und damit direkt in das System eingreifen.
Einsatzkräfte:
Die Einsatzkräfte sind ebenfalls direkt Betro�ene, da sie zum einen die
Livebilder sichten und auswerten. Zum anderen weil sie möglicherweise
auf den Aufnahmen zu sehen sind.
Indirekt
Zivile Bevölkerung:
Zivile Personen, die sich in der Nähe des Einsatzortes befinden, sind indirekt
betro�en, weil sie möglicherweise auf den Liveaufnahmen zu sehen sind.

Tabelle 4.2: Direkt und indirekt Betro�ene im hypothetischen Szenario Feuerwehr
Drohne
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Paketdrohne
Hypothetisches Szenario:
DHL setzt zur Auslieferung von Paketen Drohnen ein. Dafür haben sie spezielle Start-
und Landeplätze, auf denen Drohnen Pakete annehmen und ablegen können.

Direkt
DHL als Unternehmen:
Hier gilt die gleiche Beschreibung wie im Feuerwehr-Szenario als Begründung.
Drohnen Steuernde:
Aus den gleichen Gründen wie im vorher beschriebenen Szenario sind auch in
diesem Szenario die Steuernden einer Drohne als direkt Betro�ene zu nennen.
Zivile Bevölkerung:
In diesem Szenario ist die zivile Bevölkerung als direkt betro�en anzusehen,
da sie durch die Annahme von Paketen, die von einer Drohne geliefert werden, in
direktem Kontakt zu dem System stehen.
Indirekt
Zivile Bevölkerung:
Die zivile Bevölkerung ist allerdings ebenfalls als indirekt betro�en zu sehen,
da die Drohnen ihren Alltag maßgeblich beeinflussen, z.B. durch das
Überfliegen ö�entlicher Orte.
Gebäude und Infrastruktur Eigentümer:
Wenn sich Drohnen überall im Stadtgebiet bewegen, ist es denkbar, dass durch
Fehlfunktionen Abstürze oder Kollisionen entstehen, die als Folge eine
Beschädigung von beispielsweise Fenstern nach sich ziehen. Eine weitere
denkbare Folge von Abstürzen könnte sein, dass Infrastruktur behindert oder
sogar beschädigt wird.

Tabelle 4.3: Direkt und indirekt Betro�ene im hypothetischen Szenario Paketdrohne

Zuvor wurde beschrieben, wie ich die Betro�enen ermittelt habe. Im Folgenden werden
die Betro�enen in Bezug auf den Wert Sicherheit genauer spezifizieren. Die nachfol-
gende Grafik stellt deshalb die Betro�enen dar, für welche der Wert der Sicherheit von
Relevanz ist.
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Abbildung 4.3: Betro�ene der Anwendung

Unternehmen/Organisationen
Im Hinblick auf den Wert der Sicherheit interessieren sich Unternehmen und Or-
ganisationen, die Drohnen für unterschiedliche Zwecke einsetzen, für verschiedene
Aspekte. Einerseits ist es annehmbar, dass es für sie wichtig ist, dass die Kosten
für Anscha�ung und Einsatz der Drohne durch den Mehrwert der Drohne aus-
geglichen wird. Dafür ist es wichtig, dass die Drohne möglichst viele Missionen
erfolgreich durchführt, ohne dabei zu Schaden zu kommen. Ein weiterer Punkt der
Sicherheit für Unternehmen und Organisationen liegt in der Haftung. Als Betrei-
bende tragen sie die Haftung für etwaige Schäden, die durch Drohnen verursacht
werden. Demzufolge ist ihr Interesse an ausfallsicheren Drohnen sehr hoch.

Drohnen Steuernde
Im Falle des Drohnen Steuernden liegt das Interesse der Sicherheit ebenfalls im
Sinne von Verantwortlichkeiten. Ein fehlerunanfälliges System bietet für sie den
Vorteil, dass mögliche Bedienungsfehler nicht zu Ereignissen führen, für die sie
Haftung tragen müssen. Es ist auch vorstellbar, dass für sie ein moralisches In-
teresse besteht, niemanden zu verletzen oder behindern zu wollen.

Einsatzkräfte
Einsatzkräfte sind beispielsweise auf Bild- oder Videoaufnahmen, welche durch
Drohnen zur Ermittlung eines Lagebildes erstellt wurden, sichtbar und identifi-
zierbar. Ihr Interesse liegt darin, dass keine Überwachung ihrer Arbeit stattfindet.

31



4 Value Sensitive Design

Weiterhin ist allerdings auch ihr persönlicher Schutz ein Punkt der Sicherheit.
Fliegt eine Drohne als fliegendes Auge bei Rettungseinsätzen über den Einsatz-
kräften, könnte sie diese bei einem Absturz verletzen. Die muss dringend verhin-
dert werden, um ihr Wohl und das Gelingen des Einsatzes nicht zu gefährden.

Zivile Bevölkerung
Im Falle der zivilen Bevölkerung ist der Wert der Sicherheit, ähnlich wie bei den
Einsatzkräften, zum Schutz ihres persönlichen Wohles und ihrer Unversehrtheit
gefordert. Eine Verletzung von Personen kann einerseits durch direkte Einwir-
kung einer Drohne bei einem Absturz erfolgen. Andererseits kann auch eine Ge-
fährdung der Sicherheit entstehen, wenn eine Drohne auf einer stark befahrenen
Straße abstürzt und dadurch einen Unfall verursacht.

Inhaber von Infrastruktur und Gebäuden
Für Inhaber von Infrastrukturen und Gebäuden, wie z.B. die Stadt, ist die Si-
cherheit ihrer Bauwerke von Relevanz. Für sie besteht die geforderte Sicherheit
darin, die Schäden und damit verbundenen Kosten gering zu halten.

4.2.2 Empirische Untersuchung des beschriebenen UAS

Dieses Kapitel soll den Umfang einer empirischen Untersuchung verdeutlichen und da-
mit meine Entscheidung stützen, dass in dieser Arbeit auf die empirische Untersuchung
verzichtet wird. Weiterhin ist dieses Kapitel als Einstiegshilfe für Folgearbeiten zu se-
hen, die sich mit der Umsetzung und Durchführung der empirischen Untersuchung
beschäftigen. Die hier erarbeiteten Fragen erheben keinen Anspruch auf Vollständig-
keit und müssen bei der tatsächlichen Umsetzung ausgearbeitet und verfeinert werden.
Das gleiche gilt für die von mir aufgestellten Rahmenbedingungen.
In der empirischen Untersuchung sollten, aus allen in Abschnitt 4.2.1 beschriebenen
Gruppen von Betro�enen Vertreter dabei sein. Pro Gruppe sollte es mindestens zwei,
im besten Fall mehrere Vertreter geben, damit ein möglichst objektives Bild aus dem
Betro�enenkreis ermittelt werden kann. Bei der Auswahl der Gruppenvertreter sowie
der Durchführung sollte sich an den Belmont-Report [42] gehalten werden.
Mögliche Fragen, die an die Betro�enen gerichtet werden können:

Individuelle Fragen:

• Wie verstehen sie die einzelnen Werte?

• Welchen Wert finden sie besonders wichtig?

• Gibt es Werte die sie für wichtig erachten, welche allerdings in den ermittelten
Werten noch nicht auftauchen?
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• Die Werte Privatsphäre und Überwachung sind als konkurrierend eingestuft wor-
den. Wie priorisieren sie die beiden Werte?

• Die Werte Rechtlicher Rahmen und E�zienz sind als konkurrierend eingestuft
worden. Wie priorisieren sie die beiden Werte?

• Wie priorisieren sie die einzelnen Werte im Vergleich zu Benutzerfreundlichkeit?

• Sehen sie Unterschiede zwischen den Werten und der tatsächlichen Praxis, wie
diese umgesetzt werden?

Fragen, die an Organisationen gerichtet werden sollten:

• Welche Motivation gibt es (gibt es nicht), die einzelnen Werte zu berücksichtigen?

• Welchen wirtschaftlichen Anreiz gibt es (gibt es nicht), die einzelnen Werte zu
berücksichtigen?

• Welche Möglichkeit sehen sie die Werte zu berücksichtigen und dabei wünschens-
werte Ergebnisse für das Unternehmen zu erzielen?

In der empirischen Untersuchung müssen diese Fragen verfeinert, aufbereitet und aus-
gewertet werden. Nach der Auswertung kann geprüft werden, inwieweit das in dieser
Arbeit entwickelte Konzept für den Wert der Sicherheit in einem UAS dem Meinungs-
bild betro�ener Gruppen entspricht. Weiterhin kann das Konzept auf Grundlage der
Auswertung verfeinert und weitere Werte eingearbeitet werden.
In dieser Arbeit wird sich im Speziellen darauf fokussiert, den konzeptuell erarbeiteten
Wert der Sicherheit weiter zu spezifizieren und in einem Softwaresystem zu verankern.
Die Aufbereitung, Durchführung und Auswertung eines qualitativen, aussagekräftigem
Interviews wird deshalb vernachlässigt.

4.2.3 Wert der Sicherheit

In dieser Arbeit wird sich im Speziellen auf den Wert der Sicherheit fokussiert. Grün-
de für die Eingrenzung auf einen Wert sind, dass der Sicherheitsaspekt beim Einsatz
von Drohnen in urbanen Gebieten eine hohe Relevanz hat. Zum Beispiel setzt sich die
JARUS (Joint Authorities for Rulemaking of Unmanned Systems), eine Internationale
Vereinigung, deren Ziel es ist, Vorschläge zu machen, wie UAS zertifiziert und sicher in
den Luftraum integriert werden können [29], stark mit dem Sicherheitsaspekt ausein-
ander. In dem Dokument JARUS guidelines on Specific Operations Risk Assessment
[38] ,kurz SORA, stellen sie die Methode Holistic Risk Model (HRM) vor, welche zur
Risikobeurteilung bei einer Operation mit Drohnen herangezogen werden kann. Mit der
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Methode wollen sie Risiken, Bedrohungen, Schäden sowie Gefährdungen durch Hinder-
nisse identifizieren [38, S. 13]. Alle aufgezählten Punkte können allgemein unter den
Aspekt der Sicherheit zusammengefasst werden. In dem genannten Dokument stellt
JARUS die Forderung, dass alle UAS bestimmte Kriterien erfüllen müssen, welche die
Wahrscheinlichkeit minimieren, Schäden zu verursachen. Durch die Fokussierung auf
den Wert der Sicherheit soll ein Beitrag geleistet werden, diese Forderungen zu erfül-
len. Dabei ist anzumerken, dass die Forderungen noch weitere, tiefgreifendere Bereiche
umfassen, die in dieser Arbeit nicht aufgegri�en werden.

In diesem Kapitel wurde herausgearbeitet, welche Werte für welche Personen relevant
sind. Fokussiert wurde sich dabei auf den Wert der Sicherheit. Um diesen Wert in dem
beschriebenen System zu berücksichtigen soll im nächsten Kapitel eine Prioritätenliste
erarbeitet werden, anhand derer, die Drohne bei einem Verbindungsabbruch selbständig
entscheidet, wo eine geeignete Landefläche ist und dort landet. Der Wert der Sicherheit
wird dahingehend im UAS berücksichtigt, dass die Drohne möglichst nur Flächen für
Notlandungen verwendet, welche ein geringes Sicherheitsrisiko für Personen, Tiere und
Beschädigungen liefern.
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Bewertungsschemas zur

Entwicklung einer Prioritätenliste

Dieses Kapitel stellt die Erarbeitung eines Verfahrens dar, welches dabei unterstützen
soll geeignete Landeflächen zu evaluieren und zu klassifizieren. Zunächst werden Krite-
rien festgelegt, die zur Prüfung der Eignung einer Fläche als Landefläche relevant sind.
Hierfür wird das in Abschnitt 4.2.3 genannte Konzept SORA [38] betrachtet. Weiterhin
wird sich auf den in Abschnitt 4.2.3 spezifizierten Wert der Sicherheit bezogen sowie
gesetzliche Richtlinien bezüglich des unbemannten Flugverkehrs betrachtet. Nach der
Erarbeitung der Kriterien wird ein Bewertungsverfahren vorgestellt. Zu diesem Zweck
werden die erarbeiteten Kriterien gewichtet. Da es in diesem Gebiet noch wenig Erfah-
rungswerte gibt, auf die zurückgegri�en werden kann, ist die Gewichtung der Kriterien
von mir festgelegt worden. Somit ist festzuhalten, dass diese Gewichtung rein auf per-
sönlicher Einschätzung beruht und noch nicht empirisch bestätigt werden kann. An
dieser Stelle ist außerdem darauf hinzuweisen, dass die von mir erarbeiteten Kriterien
als Orientierungshilfe gesehen werden können und keinen Anspruch auf Vollständigkeit
haben. Im Anschluss werden die in urbanen Gebieten vorkommenden Flächen anhand
der aufgestellten Kriterien bewertet und priorisiert. Die Liste von priorisierten Flächen
kann anschließend in der Software verankert werden.

5.1 Kriterien der Priorisierung

In diesem Abschnitt wird sich der Konzipierung verschiedener Kriterien, welche eine
Klassifizierung der im urbanen Gebiet Hamburg vorkommenden Flächen ermöglichen
gewidmet. Dadurch soll der in Abschnitt 3.6.3 vorgestellte Fail-Safe Mechanismus im-
plementiert werden können. Die Kriterien sollen als Anhaltspunkt dienen und eine
Möglichkeit aufzeigen, wie urbane Flächen im Hinblick der Eignung als Landefläche
für Drohnen bewertet werden können. Im Fokus liegt dabei, den in Abschnitt 4.2.3
ermittelten Wert der Sicherheit zu berücksichtigen. Weiterhin sind die Kriterien mit
den in Kapitel 2 beschriebenen rechtlichen Ge- und Verbote vereinbar.
Zur Anfertigung einer Liste von Kriterien, die bei einer Klassifizierung von geeignete
Landeflächen unterstützen soll, werden zunächst die im Dokument SORA [38, S. 14]
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ermittelten Risiken betrachtet. Dazu gehören Verletzungen von Drittparteien am Bo-
den, Verletzungen von Drittparteien in der Luft und die Beschädigung von kritischer
Infrastruktur.
Daraufhin werden die in 4.2.1 ermittelten Betro�enen auf den Wert der Sicherheit hin
untersucht.
Eine Gruppe der herausgearbeiteten Betro�enen ist die zivile Bevölkerung. Im Hinblick
auf den Wert der Sicherheit geht es in ihrem Fall in erster Linie darum, nicht von einer
Drohne verletzt zu werden. Zusätzlich soll ihr Privateigentum nicht beschädigt wer-
den. Weiterhin kann die Sicherheit vor Behinderungen als relevanter Punkt betrachtet
werden. Unter Behinderungen fallen z.B. Verkehrsstaus, die durch das Landen oder
Herabstürzen auf hochfrequentierten Straßen verursacht werden.
Für Inhaber von Infrastruktur ist ebenfalls die Vermeidung von Behinderungen als
Sicherheitsaspekt zu betrachten. Zusätzlich kommt für sie der Punkt der Schadensver-
meidung an ihren Objekten hinzu.
Für Unternehmen und Organisationen, die Drohnen zur Erledigung verschiedener Auf-
gaben einsetzen, fällt unter den Aspekt der Sicherheit die Wiederverwendbarkeit der
Drohne. Weiterhin ist die Sicherheit vor Schäden durch die Drohne und damit verbun-
dene Kosten, als finanzielle Sicherheit zu verstehen. Den Hauptpunkt in Betrachtung
des Aspektes Sicherheit bildet die Gewährleistung für technische Fehler des UAS nicht
belangt zu werden.
Der letzte Punkt ist ebenfalls ein Aspekt der Sicherheit für Steuernde der Drohne.
Für Einsatzkräfte gilt wie für die zivile Bevölkerung die Sicherheit nicht verletzt oder
behindert zu werden.
Im Vergleich der in SORA beschriebenen Risiken mit den zusammengetragenen si-
cherheitsrelevanten Aspekten ist eine Übereinstimmung zu erkennen. SORA formuliert
allerdings keine Annahmen über die Sicherheit der Drohne selbst. Zusammenfassend
aus der Betrachtung von SORA und der Analyse der Betro�enen im Hinblick auf den
Wert der Sicherheit ergeben sich daraus diese zu vermeidenden Aspekte:

• Beschädigung von Gebäuden und Privateigentum

• Verletzung oder Behinderung von Personen

• Behinderung des Luftverkehrs

• Behinderung/Beschädigung von Infrastruktur

• Beschädigung der Drohne selbst

Zur Verhinderung der genannten Risiken fordert SORA verschiedene Maßnahmen wie
z.B. einen Notfallreaktionsplan, die Fähigkeit einer Drohne Hindernisse zu erkennen,
die Minimierung der Auswirkung auf den Boden sowie ein Betriebsprofil mit Rücksicht
auf kritische Infrastruktur [38, S. 19]. Diese Forderungen geben einen Überblick, welche
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Konzepte erarbeitet werden müssen, um ein sicheres UAS zu gestalten. Allerdings lie-
fert SORA keine Unterstützung dabei, wie solche Konzepte aussehen können, sondern
unterstützt bei der Aufdeckung von noch umzusetzenden Konzepten.
Der erarbeitete Entwurf zur automatisierten Landung kann als Maßnahme betrachtet
werden, um die zuvor ermittelten Risiken zu minimieren. Zur Spezifizierung des The-
mas wird im Folgenden die Gefährdung von anderen Luftverkehrsteilnehmern nicht im
speziellen betrachtet. Diese Eingrenzung nehme ich vor, da auf Grund einer möglichst
zeitnahen Landung, implizit schon eine Minimierung des Kollisionsrisikos durch das
schnelle Verlassen des Luftraumes erfolgt. Weiterhin setzen sich bereits verschiedenste
Arbeiten mit dem Thema Kollisionserkennung und Verhinderung auseinander 1.
Zur Bewertung der Eignung einer Fläche zur Landung sind anhand der genannten
Punkte Kriterien gebildet worden, die eine Bewertung möglich machen sollen. Im Fol-
genden werden die erarbeiteten Kriterien dargestellt und erklärt.

Schäden an Gebäuden und Privateigentum
Dieser Punkt bekommt seine Relevanz durch die in Abschnitt 4.2.3 beschriebenen
Argumente für den Wert der Sicherheit, als auch durch die in Kapitel 2 genannte
Pflicht für eine Haftpflichtversicherung von Drohnen. Kommt es zu Schäden an
Gebäuden durch Drohnen, greift die Haftpflichtversicherung, da es sich hierbei
um eine Schädigung Dritter handelt. Neben den möglichen Kosten die entste-
hen können, ist es auch denkbar, dass durch die Beschädigung eine Gefährdung
für Personen entstehen könnte, beispielsweise durch zersplitterndes Glas. Zur
genaueren Präzisierung erweitere ich den Kriterienkatalog um die Schäden an
Privateigentum.

Behinderung/Gefährdung von Personen
Die Behinderung oder Gefährdung von Personen ist als ein besonders sicher-
heitsrelevanter Punkt zu sehen. Die körperliche Unversehrtheit ist nach Artikel 2
Absatz 2 GG ein Grundrecht jedes Individuums und gilt es zu schützen2. Unter
diesem Punkt fasse ich zum einen die Gefahr einer körperlichen Gefährdung die
durch eine herabstürzende Drohne verursacht werden könnte. Zum anderen wird
auch die Behinderung von Individuen miteinbezogen. Unter Behinderungen ver-
stehe ich in diesem Kontext Einschränkungen der Möglichkeit der freien Entfal-
tung eines Individuums, wie in Artikel 2 Absatz 1 GG2 beschrieben. Ein Beispiel
dafür könnte sein, dass eine Drohne vor der Garageneinfahrt landet und das Her-
ausfahren Dritter dadurch erschwert oder sogar verhindert. Weiterhin fasse ich
unter diesen Punkt die Gefährdung von Tieren. Innerhalb eines Stadtgebietes gibt

1
Handbook of Unmanned Aerial Vehicles - Assessment of Detect and Avoid Solutions for Use of Un-

manned Aircraft Systems in Nonsegregated Airspace von J. Verstaeten, M. Stuip und T. Birgelen
2
Grundgesetz für die Bundesrepublik Deutschland
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es wenig bis keine Flächen, auf denen Nutztiere gehalten werden. Weiterhin gilt
durch die Drohnen-Verordnung ein generelles Flugverbot über Naturschutzgebie-
ten. Aus diesen Gründen werden Tiere in dieser Ausarbeitung nicht gesondert
behandelt. Haustiere wie z.B. Hunde werden dahingehend berücksichtigt, dass
sie wie Personen behandelt werden.

Behinderung/Beschädigung der Infrastruktur
Die Behinderung oder Beschädigung von Infrastruktur ist ein weiteres relevantes
Kriterium, anhand dessen Flächen in urbanen Gebieten klassifiziert werden kön-
nen. Durch Beschädigung müssen Kosten für die Wiederinstandsetzung getragen
werden. Weiterhin können durch auf Hauptverkehrsstraßen landende Drohnen
Verkehrsstaus mit dadurch verbundenem hohem Unfallrisiko und langen Warte-
zeiten entstehen.

Beschädigung der Drohne
Die Beschädigung der Drohne stellt einen sicherheitsrelevanten Punkt für die
Betreibenden der Drohne dar. Eine beschädigte Drohne kann gegebenenfalls nicht
weiter eingesetzt werden. Reparatur oder Austausch führt zu erhöhten Kosten
und der potentiellen Nichteinhaltung von Aufträgen.

Zur Erweiterung des Kriterienkatalogs sind die in Kapitel 2 vorgestellten Richtlinien
überprüft worden. Daraus ergibt sich das folgende Kriterium:

Ablenkung von Individuen
Den Aspekt der Ablenkung von Personen habe ich anhand der in 2.1.1 beschrie-
benen speziellen Regeln für das urbane Gebiet Hamburg herausgearbeitet. Die
Regelungen der Stadt Hamburg weisen im speziellen darauf hin, dass der Stra-
ßenverkehr durch Drohnen nicht gefährdet oder abgelenkt werden darf. Dieser
Punkt lässt sich auch auf andere Bereiche übertragen. Es ist beispielsweise denk-
bar, dass eine Person die einem Betreuungsauftrag nachgeht durch die Ablenkung
ihre Fürsorge vernachlässigt.

5.2 Verfeinerung der Bewertungskriterien

Dieser Abschnitt behandelt eine intensivere Betrachtung der soeben vorgestellten Kri-
terien. Zur weiteren Spezifizierung werden die potentiellen Konsequenzen bei Nicht-
einhaltung eines Kriteriums betrachtet. Zur Ermittlung erfolgt eine Kategorisierung in
zwei Gruppen. Die eine Gruppe bilden die Kriterien, deren Konsequenzen eine direkte
Auswirkung auf Menschen und Haustiere haben. Die zweite Gruppe bilden solche, die
materielle Schäden zur Folge haben. Daraus ergibt sich folgende Gruppierung:
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Konsequenzen für Lebewesen Materielle Schäden
Behinderung/Gefährdung von Perso-
nen

Schäden an Gebäuden und Privateigen-
tum

Ablenkung von Individuen Beschädigung der Drohne
Behinderung/Beschädigung der Infra-
struktur

Behinderung/Beschädigung der Infra-
struktur

Tabelle 5.1: Unterscheidung der Konsequenzen in direkte Schäden für Personen und
materielle Schäden

Dabei fällt auf, dass der Punkt Behinderung/Beschädigung der Infrastruktur sowohl
Auswirkungen für Lebewesen, als auch materielle Schäden zur Folge haben kann. Damit
die genannten Gruppierungen von Konsequenzen genauer festgestellt werden können,
habe ich eine detaillierte Darstellung dieser vorgenommen. Hierbei gilt auch wieder,
dass diese Gliederung als Vorschlag zu sehen ist und keinen Anspruch auf Vollständig-
keit erhebt. Damit die Auswirkungen für Menschen gezielter bewertet werden können
spezifiziere ich sie anhand der Kategorien Lärmbelästigung, Störung/Unterbrechung, er-
hebliche Wartezeiten und Verletzungen.
Aufgrund des unterschiedlichen Schweregrads potentieller Verletzungen, erfolgt eine
weitere Unterteilung in keine ärztliche Untersuchung nötig, ambulante Versorgung nö-
tig, stationäre Behandlung nötig sowie Verletzung mit Todesfolge. Im Folgenden wird
dargelegt, wie diese Kategorien zu verstehen sind.

Lärmbelästigung
Unter dem Punkt der Lärmbelästigung wird jegliche Geräuschbelastung die durch
eine Drohne verursacht wird zusammen gefasst. Sie entsteht entweder durch die
Drohne selbst oder aber als Folge des Betriebs. Denkbar wäre beispielsweise das
die Drohne ein Fenster zerstört hat oder einen Rettungswageneinsatz verursacht
hat.

Störung/Unterbrechung
Als Störung oder Unterbrechung sind kurze, schnell vorübergehende Ereignisse zu
verstehen, nach denen eine Wiederaufnahme der vorher durchgeführten Tätigkeit
erfolgt. Ein Beispiel dafür ist, dass eine Person ihren Standort verändern muss,
weil eine Drohne an diesem Ort landet.

Wartezeiten
Unter dem Punkt Wartezeiten fasse ich Ereignisse zusammen, auf Grund derer ei-
ne schnelle Wiederaufnahme der Tätigkeit nicht gegeben ist. Wartezeiten können
durch einen Verkehrsstau, einen Rettungswageneinsatz und andere zeitverzögern-
de Ursachen entstehen.

Verletzung
Das Ausmaß der Schwere einer potentiellen Verletzung und die daraus resul-
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tierenden Auswirkungen sind divers, daher erfolgt hier eine Unterteilung in die
folgenden Stufen:
Keine ärztliche Untersuchung nötig
Diese Kategorie greift, wenn eine Person nach einer Kollision mit einer Drohne
keine oder sehr leichte, weitestgehend schmerzlose Verletzungen, bei denen keine
ärztliche Versorgung notwendig ist, vorzuweisen hat.
Ambulante Versorgung nötig
In diese Kategorie werden alle Verletzungen gefasst, die einer ärztlichen Versor-
gung bedürfen, nicht aber einer andauernden Überwachung des Patienten.
Stationäre Behandlung nötig
Alle Verletzungen, die eine mehrtägige, stationäre Behandlung und/oder Überwa-
chung des Patienten nach sich ziehen, sind in dieser Kategorie zusammengefasst.
Verletzung mit Todesfolge
In diese Kategorie fallen alle Verletzungen, die zum Tod des Betro�enen führen.

Damit die Konsequenzen für die Kriterien aus der Kategorie der materiellen Schäden
genauer spezifiziert werden können, gliedere ich diese in optische Mängel, Reparatur-
bedarf und Austauschbedarf. Wie diese Gruppierung im Detail zu verstehen ist, wird
nachfolgend beschrieben.

Optische Mängel
Unter optischen Mängeln sind Risse, Kratzer und sonstige Lädierungen zu ver-
stehen, die keine Auswirkung auf die Funktionsfähigkeit des Objektes haben.

Reparaturbedarf
Führen die Schäden dazu, dass eine Reparatur durchgeführt werden muss, ohne
dass ein vollständiger Austausch des Objekts nötig ist, fallen sie in die Kategorie
des Reparaturbedarfs. Beispiele hierfür sind Lackschäden an Autos oder Risse
in Fensterscheiben. Beim Beispiel der Fensterscheiben müssen diese zwar ausge-
tauscht werden, allerdings sind sie als Teil eines Gebäudes zu betrachten, welches
nicht komplett erneuert werden muss.

Austauschbedarf
Diese Kategorie greift dann, wenn ein Objekt nicht wieder hergestellt werden
kann und komplett ausgetauscht bzw. erneuert werden muss. Darunter fällt z.B.
ein Totalschaden der Drohne mit resultierendem Neuanscha�ungsbedarf.

Die in diesem Abschnitt aufgestellten verfeinerten Kriterien, sollen die in Abschnitt
5.1 aufgestellten nicht ersetzen, sondern sind als Ergänzung zu betrachten. Beispiel-
weise muss bei dem Kriterium der Behinderung/Gefährdung von Personen geprüft
werden, in welchem Maß diese Behinderung/Gefährdung vonstattengeht. Dazu muss
jede Fläche in Hinblick auf die Behinderung/Gefährdung von Personen durch Lärmbe-
lästigung evaluiert werden. Da es zum jetzigen Zeitpunkt nur wenig statistische Daten
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über Unfälle von Drohnen und deren Konsequenzen gibt, liegt die Beurteilung der
Wahrscheinlichkeit des Auftretens einer Auswirkung im eigenen Ermessen. Um eine
Richtlinie diesbezüglich einzuführen, habe ich mich für die Gliederung in die Berei-
che sehr wahrscheinlich, wahrscheinlich, unwahrscheinlich und sehr unwahrscheinlich
entschieden. Zur Bewertung werden die Kriterien und Konsequenzen in einer Matrix
erfasst. Die Abbildung 5.1 zeigt wie Kriterien und Konsequenzen in einer Matrix in
Abhängigkeit gesetzt werden. Für jedes Kriterium kann bestimmt werden, wie hoch
die Wahrscheinlichkeit ist, dass eine Konsequenz eintritt. Die Matrix kann für jede
zu prüfende Fläche ausgefüllt werden. Beispielsweise kann so bestimmt werden, wie
hoch die Wahrscheinlichkeit der Lärmbelästigung bei Landung in einer Parkanlage ist.
Der Faktor der bestimmten Wahrscheinlichkeit kann zu jedem Kriterium bei der ent-
sprechenden Konsequenz eingetragen werden. Dieser Prozess sollte von Fachkundigen
Personen gemeinsam durchgeführt werden, um persönliche Präferenzen möglichst ge-
ring zu halten.
Ohne statistische Werte ist eine Unterscheidung, welchen Verletzungsgrad eine Person
nach einer Kollision mit einer Drohne erleidet, nicht realistisch möglich. Deshalb werden
die verschiedenen Verletzungsgrade wieder unter dem Punkt Verletzungen zusammen-
gefasst. Sobald in Zukunft ausreichend statistische Werte zur Verfügung stehen, sollte
dieser Punkt in seine Unterkategorien aufgesplittet und diese einzeln bewertet werden.
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In diesem Abschnitt ist eine Verfeinerung der Kriterien über die Erarbeitung möglicher
Konsequenzen ermittelt worden. Weiterhin ist beschrieben worden, wie Konsequenzen
über ihre Auftrittswahrscheinlichkeit in Abhängigkeit zu den Kriterien gesetzt werden
können. Im nächsten Abschnitt wird ein Bewertungsverfahren vorgestellt, dass dabei
unterstützen soll die bewerteten Flächen zu priorisieren.

5.3 Beschreibung des Bewertungsverfahrens

Damit eine Bewertung der ermittelten Kriterien erfolgen kann, wird in diesem Ab-
schnitt eine Gewichtung der Kriterien vorgenommen. Dazu orientiere ich mich an den
in SORA entwickelten Formeln zur Bestimmung der Schadenswahrscheinlichkeit [38,
S. 19]. Beispielsweise berechnen sie die Wahrscheinlichkeit für die Verletzung von Per-
sonen am Boden mit der Formel:

P (Verletzung am Boden) =

P (UAS außer Kontrolle)

·P (Person wird vom UAS getro�en)

·P (Person stirbt durch Kollision mit Drohne)

Im konzipierten Bewertungsverfahren dieser Arbeit wird allgemein davon ausgegangen,
dass sich das UAS außer Kontrolle befindet. Damit eine automatisierte Landung ausge-
führt wird, muss ein Verbindungsabbruch vorliegen. Somit kann die Annahme getro�en
werden, dass das UAS außer Kontrolle ist. Weiterhin werden im Bewertungsverfahren
Gewichtungen vergeben, die stellvertretend für die Relevanz der Einhaltung des Kri-
teriums und der Konsequenzen stehen. Als Wahrscheinlichkeit wird ausschließlich die
Auftrittswahrscheinlichkeit der Folgen bei den einzelnen Kriterien berücksichtigt. Dar-
aus ergibt sich die Formel:

Bewertungszahl =

(Gewicht Kriterium + Gewicht Folgen) · Eintrittswahrscheinlichkeit

Diese Formel berechnet die Bewertungszahl pro Matrizenfeld. Im Abschnitt 5.3.2 wird
beschrieben wie anhand dieser Bewertungszahlen Summen gebildet werden, die zur
Entscheidungsfindung herangezogen werden können.
Weiterhin ist mir bei der Entwicklung eines Bewertungsverfahrens aufgefallen, dass
durch die Berücksichtigung von Jahres- und Uhrzeit die Komplexität des Bewertungs-
verfahrens erheblich steigt. Im Rahmen dieser Arbeit wird deshalb auf diese Kriterien
nicht weiter eingegangen und bei der Bewertung nicht berücksichtigt.
Im nächsten Abschnitt wird dargelegt, wie sich die Gewichtung für Kriterien und Kon-
sequenzen ergibt.
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5.3.1 Ermittlung der Gewichtung

In diesem Abschnitt geht es um die Festlegung einer Gewichtung für die zuvor erar-
beiten Kriterien. Zur Verdeutlichung, welches das wichtigste und deshalb am höchsten
gewichtete Kriterium ist, habe ich eine Sortierung der Kriterien vorgenommen. Dabei
sind sie absteigend sortiert. Das am höchsten gewichtete Kriterium steht oben und
bekommt die höchste Zahl zugewiesen.
Zur Festlegung der Gewichtung für die Kriterien orientiere ich mich zum einen am
utilitaristischen Prinzip „das größte mögliche Glück für die größte mögliche Zahl“ [7].
Im speziellen Anwendungsbereich dieser Arbeit ist es dahingehend zu verstehen, dass
möglichst wenige Menschen durch Drohnen zu schaden kommen und damit das Glück
für alle maximiert wird. Eine andere Beschreibung ist: Sind viele Individuen betro�en
bekommt das Kriterium ein hohe Gewichtung, sind wenige bis keine Individuen be-
tro�en bekommt das Kriterium ein geringere Gewichtung. Zum anderen kann meiner
Meinung nach behauptet werden, dass eine Hierarchisierung möglich ist. Diese stellt
die Unversehrtheit von Menschen über den Schutz materieller Güter. Jedes Kriterium
ist auf diese Annahme hin geprüft und anschließend nach der von mir empfundenen
Relevanz sortiert sowie gewichtet worden. Ich habe mich dazu entschieden die Werte
von 5 bis 1 als Gewichtung zu vergeben, um eine deutliche Unterscheidung der Wer-
tigkeit der einzelnen Kriterien zu erzeugen.
Zusammenfassend werden die Kriterien in der folgenden Liste festgehalten.

Kriterien Gewichtung
Behinderung/Gefährdung von Personen 5
Behinderung/Gefährdung der Infrastruktur 4
Ablenkung von Individuen 3
Schäden an Gebäuden und Privateigentum 2
Beschädigung der Drohne 1

Tabelle 5.2: Gewichtung für Kriterien

Als nächstes wird die Gewichtung für die zuvor erarbeiteten Konsequenzen ermittelt.
Zur Festlegung der direkten Konsequenzen für Individuen habe ich mich am Grund-
gesetz Artikel 2 orientiert. Dieser besagt, dass jeder das Recht auf freie Entfaltung
seiner Persönlichkeit3 und damit auf Autonomie hat. Weiterhin beschreibt Artikel 2
GG das Recht auf Leben und körperliche Unversehrtheit4. Ebendieses kann in Verbin-
dung mit dem, in Abschnitt 4.2.3 beschriebenen Wert der Sicherheit gesetzt werden.
Diese Arbeit fokussiert sich auf die exemplarische Implementation des Sicherheitswer-
tes, deshalb wird das Recht auf Leben und körperliche Unversehrtheit als höherwertiger
in dieser Arbeit betrachtet. Zunächst wird deshalb geprüft, ob das Leben oder die kör-
perliche Unversehrtheit von Personen beeinträchtigt werden. Ist dies nicht der Fall wird

3
Artikel 2 Abs. 1 GG

4
Artikel 2 Abs. 2 GG
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zusätzlich geprüft, ob sie in ihrer Autonomie eingeschränkt werden. Anschließend wird
ebenfalls eine Sortierung der Konsequenzen im Hinblick auf die beschriebenen Krite-
rien vorgenommen. Dabei gilt, die an oberer Stelle stehende Konsequenz verletzt im
höchsten Maße die genannten Kriterien. Im Anschluss an die Sortierung wird eine Ge-
wichtung vorgenommen. Dabei vergebe ich der Konsequenz mit dem geringsten Verstoß
den Wert 1. Jede darüber liegende Konsequenz wird um 0,5 erhöht. Die Wahl der Ge-
wichtung soll verdeutlichen, dass beispielsweise eine Verletzung 2,5 mal höher gewichtet
wird als eine Lärmbelästigung. Im Rahmen dieser Arbeit stellt die Gewichtung ledig-
lich einen Entwurf dar, der noch weiter diskutiert werden müsste. Die nachstehende
Tabelle stellt direkte Konsequenzen für Individuen und die dazugehörigen Gewichtung
dar.

Direkte Konsequenzen für Individuen Gewichtung
Verletzung 2,5
Wartezeiten 2
Störung/Unterbrechung 1,5
Lärmbelästigung 1

Tabelle 5.3: Gewichtung direkter Konsequenzen für Individuen

Die Gewichtung für materielle Güter sind ebenfalls absteigend sortiert worden. Das
Kriterium für die Sortierung stellt dabei der finanzielle Schaden dar. Optische Mängel
bedürfen keiner kostenintensiven Reparatur und werden aus diesem Grund mit 0 ge-
wichtet. Es ist davon auszugehen, dass ein kompletter Ersatz eines materiellen Gutes
den höchsten finanziellen Aufwand bedeutet. Allerdings gibt es auch Reparaturen, de-
ren Kostenaufwand dem eines vollständigen Austauschs ähnelt. Aus diesem Grund, ist
die Gewichtung für die Konsequenzen Reparaturbedarf und Austauschbedarf mit einer
geringeren Di�erenz versehen als von optischen Mängeln zu Reparaturbedarf. Weiter-
hin soll deutlich werden, dass Auswirkungen auf Individuen höher gewichtet werden,
als solche auf materiellen Gütern. Um dies zu gewährleisten, habe ich mich an den
niedrigsten vergebenen Gewichten orientiert. Die genau festgelegte Gewichtung ist der
nachstehenden Tabelle zu entnehmen.

Auswirkung auf materielle Güter Gewichtung
Austauschbedarf 1,5
Reparaturbedarf 1
optische Mängel 0

Tabelle 5.4: Gewichtung Auswirkung auf materielle Güter

Zur Präzisierung und Berechenbarkeit der Kategorien sehr wahrscheinlich, wahrschein-
lich, unwahrscheinlich und sehr unwahrscheinlich lege ich Wahrscheinlichkeitswerte
fest. Den Wahrscheinlichkeitswert 1 vergebe ich dabei an die Kategorie sehr wahr-
scheinlich. Dadurch wird eine möglichst hohe Bewertungszahl erzielt und somit das
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Gefährdungspotential demonstriert. Die anderen Kategorien werden absteigend um
0,25 verringert. Daraus ergibt sich die folgende Tabelle.

Auftrittswahrscheinlichkeit Gewichtung
sehr wahrscheinlich 1
wahrscheinlich 0,75
unwahrscheinlich 0,5
sehr unwahrscheinlich 0,25

Tabelle 5.5: Auftrittswahrscheinlichkeiten und ihre Gewichtung

Die Sortierung und Festlegung der Gewichtung ist nach meinem persönlichen Ermessen
entstanden. Sie ist als möglicher Ansatz einer Gewichtung zu sehen und erhebt keinen
Anspruch auf Vollständigkeit.
Die Abbildung 5.2 zeigt die Matrix mit den festgelegten Gewichtungen. In ihr sind
einige Felder dunkel grau markiert und mit einem Strich gefüllt. Dies bedeutet, dass in
diesem Feld keine Eintragung erfolgen muss. Bei welchem Kriterium welche Konsequenz
nicht bewertet werden müssen, lässt sich aus der Gliederung in Tabelle 5.1 ableiten.
Anhand ebendieser sind in Abschnitt 5.2 zum einen Auswirkungen für Lebewesen, zum
anderen materielle Schäden klassifiziert. Kriterien, die in Tabelle 5.1 ausschließlich
unter dem Punkt Konsequenzen für Lebewesen stehen, müssen nicht auf materielle
Schäden überprüft werden. Anders herum gilt es für die Kategorien, die ausschließlich
unter dem Punkt materielle Schäden vorzufinden sind. Ist eine Kategorie sowohl in der
einen als auch in der anderen vorhanden, sind alle Felder zu überprüfen.
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5 Erarbeitung eines Bewertungsschemas zur Entwicklung einer Prioritätenliste

In diesem Abschnitt wurde zusammengefasst, wie zu den Kriterien, Konsequenzen und
Wahrscheinlichkeiten eine Gewichtung vorgenommen wurden. Somit wurde die Berech-
nung ihrer Bewertungszahl handhabbar gemacht. Weiterhin wurde gezeigt wie sie in der
Matrix zu erfassen sind. Im nächsten Abschnitt wird erklärt, wie die erstellte Matrix
inklusive der Gewichte ausgewertet wird.

5.3.2 Auswertung der Bewertungsmatrix

Im Folgenden wird beschrieben, wie die zuvor entwickelte Bewertungsmatrix ausgewer-
tet werden kann. Dazu wird evaluiert und dargestellt, welche Informationen aus der
entwickelten Bewertungsmatrix ermittelt werden können.
Daraus sind die folgenden Summen entstanden:

Summe in Abhängigkeit zum Kriterium
Für jedes Kriterium kann eine Summe über alle Bewertungszahlen der Folgen
gebildet werden.

Summe in Abhängigkeit zur Konsequenz
Für jede Konsequenz kann eine Summe über alle Bewertungszahlen in Abhän-
gigkeit der einzelnen Kriterien gebildet werden.

Gesamtsumme
Summe über alle in der Matrix erfassten Bewertungszahlen.

Summe Schäden und Behinderungen von Personen
Summe über alle Kriterien in Abhängigkeit der Konsequenzen, die eine direk-
te Auswirkung auf Lebewesen haben. Das beinhaltet alle Bewertungszahlen die
unter welche die Konsequenzen Lärmbelästigung, Störung/Unterbrechung, War-
tezeiten und Verletzungen fallen.

Summe materielle Schäden
Summe über alle Kriterien in Abhängigkeit der Konsequenzen, die materiellen
Schaden verursachen. Das beinhaltet alle Bewertungszahlen die unter die Konse-
quenzen optische Mängel, Reparaturbedarf und Austauschbedarf fallen.

Je nachdem, worauf bei der Bewertung besonders geachtet werden soll, kann entschie-
den werden, welche Summe zur Bewertung gewählt wird. Die Gesamtsumme sollte
gewählt werden, wenn materielle Schäden und direkte Schäden für Lebewesen gleich-
wertig gewichtet werden. Auf einzelne Summen in Abhängigkeit zu einem Kriterium
oder einer Konsequenz kann geschaut werden, wenn einem Kriterium als besonders
wichtig erachtet wird. Denkbar wäre allerdings auch, dass die zu bewertenden Flächen
derart speziell sind, dass z.B. nur ein Kriterium berücksichtigt werden muss. Die Summe
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materieller Schäden dient als zu wählende Bewertungssumme, wenn die Vermeidung
materieller Schäden höher priorisiert wird, als die von Schäden und Behinderungen von
Personen. Die Summe Schäden und Behinderung von Personen wird im gegenteiligen
Fall gewählt.

In diesem Abschnitt wurde beschrieben, wie die Gewichtung für Kriterien, Konse-
quenzen und Auftrittswahrscheinlichkeit zustande kommen, in Verbindung gesetzt und
ausgewertet werden. Im nächsten Abschnitt soll es darum gehen, anhand des in diesem
Abschnitt erarbeiteten Bewertungsverfahren verschiedene Flächen in urbanen Gebieten
auf ihre Eignung als Landefläche für Drohnen zu überprüfen.

5.4 Bewertung der Flächen

In diesem Abschnitt sollen Flächen im urbanen Gebiet Hamburg anhand des zuvor ent-
wickelten Bewertungsverfahrens bewertet werden. Dafür musste ich zunächst ermitteln,
welche Flächen tatsächlich im Raum Hamburg vorzufinden sind. Dazu wurde der Flä-
chennutzungsplan Hamburg [21] aus dem Transparenzportal Hamburg 5 herangezogen.
Dieser stellt eine Auflistung aller in der Stadt Hamburg vorkommenden Flächen dar.
Dazu gehören beispielsweise Wohnbauflächen, gewerbliche Bauflächen, Grünflächen,
Wasserflächen und Verkehrsflächen. Weiterhin werden Behörden, Versorgungswerke,
Medizinische Einrichtungen und Anlagen des ö�entlichen Lebens gekennzeichnet. Die-
se Einteilung ist allerdings nicht ausreichend detailliert, um eine Bewertung von Lan-
deflächen für Drohnen anhand des entwickelten Bewertungsverfahrens vornehmen zu
können. Deshalb wird exemplarisch am Beispiel Grünflächen eine Bewertung der spe-
ziellen Flächen vorgenommen. Dazu wurde der Digitalen Grünplan [22] ebenfalls aus
dem Transparenzportal6 bezogen. Dieser liefert eine Aufschlüsselung der verschiedenen
Grünflächen. Im speziellen handelt es sich dabei um:

• Grün an Kleingärten

• anderweitige Nutzung

• Friedhof

• Schutzgrün

• Parkanlage

5
Datenlizenz Deutschland – Freie und Hansestadt Hamburg, Behörde für Stadtentwicklung

und Wohnen – Version 2.0 - http://suche.transparenz.hamburg.de/dataset/flachennutzungsplan-

hamburg20?forceWeb=true
6
Datenlizenz Deutschland – Freie und Hansestadt Hamburg, Behörde für Umwelt und Ener-

gie – Version 2.0 - http://suche.transparenz.hamburg.de/dataset/digitaler-grunplan-kataster-der-

o�entlichen-grunanlagen8?forceWeb=true
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• Kleingarten

• Dauerkleingarten

• Spielplatz

Die Flächen Kleingarten und Dauerkleingarten werden im Folgenden unter Kleingarten
zusammengefasst, da sie die gleiche Art von Fläche beschreiben. Der Dauerkleingarten
unterscheidet sich vom Kleingarten lediglich durch die Festsetzung im Bebauungsplan7.
Weiterhin werden in der Bewertung Flächen mit der Bezeichnung anderweitige Nutzung
nicht berücksichtigt. Diese Flächen sind nicht einheitlich zu definieren und es müsste
im Einzelfall überprüft werden, welche Gegebenheiten vor Ort vorhanden sind. Bei-
spielhaft werde ich anhand der Fläche Spielplatz vorstellen wie das zuvor beschriebene
Bewertungsverfahren anzuwenden ist. Die Bewertungsmatritzen der anderen genannten
Grünflächen können im Anhang 7.2 nachgelesen werden.

5.4.1 Exemplarische Vorstellung der Bewertung anhand der Fläche

Spielplatz

In diesem Abschnitt wird im Detail gezeigt, wie ich die Bewertungsmatrix ausgefüllt
habe, um die Fläche Spielplatz zu bewerten. Die Abbildung 5.3 zeigt die Bewertungs-
matrix für die Fläche Spielplatz und die sich aus der Bewertung ergebenden Werte. Der
Prozess der Ausfüllung der Bewertungsmatrix wird exemplarisch detailliert dargestellt.
Dabei sind die Wahrscheinlichkeitswerte abgekürzt worden. Es gilt: sehr wahrscheinlich
wird mit sw, wahrscheinlich mit w, unwahrscheinlich mit uw und sehr unwahrscheinlich
mit suw abgekürzt.

7
§1 Abs. 1 und 3 BKleingG
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5 Erarbeitung eines Bewertungsschemas zur Entwicklung einer Prioritätenliste

Den nachstehenden Tabellen kann entnommen werden, wie ich zu den einzelnen Er-
gebnissen in der Felder gekommen bin. Für jedes Kriterium habe ich überprüft wie
wahrscheinlich eine Konsequenz ist.
In der folgenden Tabelle wird dargestellt mit welcher Wahrscheinlichkeit die Konse-
quenzen, welche eine direkte Auswirkung auf Personen haben, unter dem Kriterium
Behinderung/ Gefährdung von Personen auftreten.

Konsequenzen Fragestellung Ergebnis
Lärmbelästigung Wie wahrscheinlich ist

es, dass eine Behinde-
rung/ Gefährdung von
Personen in Form ei-
ner Lärmbelästigung
vorliegt?

Es ist vorstellbar, dass sich Personen
von den Geräuschen einer landenden
Drohne belästigt fühlen. Im allgemei-
nen kann angenommen werden, dass
auf einem gut besuchten Spielplatz in
der Regel ein allgemein erhöhter Ge-
räuschpegel herrscht und die Landege-
räusche keine zusätzliche erhebliche Be-
lastung darstellen. Aus diesem Grund
habe ich mich dafür entschieden dem
Punkt die Wahrscheinlichkeit unwahr-
scheinlich zuzuordnen.

Störung/
Unterbrechung

Wie wahrscheinlich ist
es, dass eine Behin-
derung/ Gefährdung
von Personen in Form
von Störungen und/
oder Unterbrechungen
der gerade ausgeführ-
ten Tätigkeiten vorlie-
gen?

Es ist sehr wahrscheinlich, dass bei der
Landung einer Drohne auf einem Spiel-
platz Personen bei ihrer aktuellen Tä-
tigkeit gestört oder unterbrochen wer-
den. Es ist denkbar, dass sie der lan-
denden Drohne ausweichen müssen.

Wartezeiten Wie wahrscheinlich ist
es, dass eine Behinde-
rung/ Gefährdung von
Personen in Form von
Wartezeiten vorliegt?

Eine Behinderung/ Gefährdung von
Personen aufgrund von Wartezeiten ist
wahrscheinlich, da durch die Landung
einer Drohne ein Spielplatzgerät vor-
übergehend nicht nutzbar sein könnte.

Verletzungen Wie wahrscheinlich ist
es, dass die Behinde-
rung/Gefährdung von
Personen in Form von
Verletzungen vorliegt?

Eine Behinderung/ Gefährdung von
Personen in Form von Verletzungen ist
sehr wahrscheinlich, da ein Spielplatz
als Ansammlung von Personen verstan-
den werden kann. Durch die Vielzahl
von Personen ist es vorstellbar, dass je-
mand verletzt wird. Weiterhin handelt
es sich in der Regel um Kinder, die
eventuell unvorsichtiger mit der Situa-
tion umgehen, da sie diese nicht richtig
einschätzen.

Tabelle 5.6: Bewertung Spielplatz Behinderung/ Gefährdung von Personen
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Die nächste Tabelle zeigt die Ergebnisse der einzelnen Matrixfelder, für das Kriterium
Behinderung/ Beschädigung von Infrastruktur, für Konsequenzen mit direkter Auswir-
kung auf Individuen.

Konsequenzen Fragestellung Ergebnis
Lärmbelästigung Wie wahrscheinlich ist

es, dass eine Behin-
derung/ Beschädigung
der Infrastruktur in
Form einer Lärmbe-
lästigung vorliegt?

Es ist sehr unwahrscheinlich, dass ei-
ne Behinderung/ Beschädigung der In-
frastruktur aufgrund von Lärmbelästi-
gung entsteht. Im Falle des Spielplat-
zes handelte es sich nicht um kritische
Infrastruktur bei der durch Lärmbe-
lästigung gravierende Unfälle entstehen
könnten.

Störung/
Unterbrechung

Wie wahrscheinlich ist
es, dass eine Behinde-
rung/ Beschädigung
der Infrastruktur
in Form von Stö-
rungen und/ oder
Unterbrechungen der
gerade ausgeführten
Tätigkeiten vorliegen?

Es ist sehr wahrscheinlich, dass auf-
grund von Störungen und Unterbre-
chungen eine Behinderung der Infra-
struktur entsteht. Durch die Landung
einer Drohne können eventuell Spiel-
platzgeräte nicht weiter genutzt wer-
den.

Wartezeiten Wie wahrscheinlich ist
es, dass eine Behin-
derung/ Beschädigung
der Infrastruktur in
Form von Wartezeiten
vorliegt?

Es ist sehr wahrscheinlich, dass es
durch Wartezeiten zu Behinderungen
der Spielplatz Infrastruktur kommt.
Auch hier gilt wieder, dass durch die
Landung einer Drohne Spielplatzgeräte
möglicherweise zeitweise nicht genutzt
werden können.

Verletzungen Wie wahrscheinlich ist
es, dass die Behin-
derung/ Beschädigung
der Infrastruktur in
Form von Verletzun-
gen vorliegt?

Es ist wahrscheinlich, dass die Behin-
derungen oder Beschädigung von Infra-
struktur in Form von Verletzungen vor-
liegt. Eine Person, die durch eine Droh-
ne verletzt wurde hindert rein tech-
nisch gesehen zwar niemanden daran
den Spielplatz weiter zu nutzen, aller-
dings findet je nach Art der Verletzung
möglicherweise ein Rettungswagenein-
satz statt. Dieser blockiert zeitweilig
die reguläre Nutzung des Spielplatzes.

Tabelle 5.7: Bewertung Spielplatz Behinderung/ Beschädigung von Infrastruktur (Per-
sonen bezogene Betrachtung)

Die Ergebnisse für materiellen Schäden unter dem Kriterium Behinderung/ Beschädi-
gung der Infrastruktur stellt die nächste Tabelle dar.

53



5 Erarbeitung eines Bewertungsschemas zur Entwicklung einer Prioritätenliste

Konsequenzen Fragestellung Ergebnis
Optische Mängel Wie wahrscheinlich ist

es, dass Schäden an
der Infrastruktur als
optische Mängel be-
zeichnet werden kön-
nen?

Eine Behinderung/ Beschädigung der
Infrastruktur aufgrund optischer Män-
gel, die durch eine landende Droh-
ne verursacht werden ist eher unwahr-
scheinlich, da optische Mängel der Be-
nutzung der Spielgeräte nicht im Wege
stehen.

Reparaturbedarf Wie wahrscheinlich ist
es, dass Schäden an
der Infrastruktur ent-
stehen, die eine Re-
paratur nach sich zie-
hen?

Eine Behinderung/ Beschädigung der
Infrastruktur aufgrund eines Repara-
turbedarfs ist unwahrscheinlich. Spiel-
geräte können zwar während der Repa-
ratur nicht benutzt werden, allerdings
halte ich es für unwahrscheinlich, dass
eine Drohne große Schäden an diesen
anrichten kann. Spielgeräte sind sehr
robust gebaut und für die tägliche Be-
nutzung sowie witterungsbeständig an-
gefertigt.

Austauschbedarf Wie wahrscheinlich
ist es, dass Schäden
an der Infrastruktur
entstehen, bei denen
diese ersetzt werden
muss?

Im Falle des Austauschbedarfs gilt das
gleiche wie für Reparaturbedarf. Aller-
dings würde ich hier soweit gehen und
den Austauschbedarf für sehr unwahr-
scheinlich erklären. Ich gehe davon aus,
dass eine Drohne ein Spielplatzgerät
nicht derart beschädigen kann, dass es
komplett ausgetauscht werden muss.

Tabelle 5.8: Bewertung Spielplatz Behinderung/ Beschädigung von Infrastruktur (ma-
terielle Betrachtung)

In der nächsten Tabelle werden die erarbeiteten Ergebnisse der Konsequenzen bei denen
Lebewesen direkt betro�en sind, für das Kriterium der Ablenkung von Individuen
dargestellt.
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Konsequenzen Fragestellung Ergebnis
Lärmbelästigung Wie wahrscheinlich ist

es, dass Individuen
in Form einer Lärm-
belästigung abgelenkt
werden?

Die Geräusche, die eine Drohne bei ih-
rer Landung verursacht, kann für Ab-
lenkung sorgen. Damit ist eine Lärm-
belästigung wahrscheinlich.

Störung/
Unterbrechung

Wie wahrscheinlich ist
es, dass eine Ablen-
kung von Individuen
in Form von Störun-
gen und/ oder Unter-
brechungen der gera-
de ausgeführten Tä-
tigkeiten vorliegen?

Es ist wahrscheinlich das Individuen in
Form von Störungen/ Unterbrechungen
abgelenkt werden. Beispielweise ist es
denkbar, dass die aktuelle Tätigkeit un-
terbrochen werden muss, um der lan-
denden Drohne auszuweichen.

Wartezeiten Wie wahrscheinlich ist
es, dass eine Ablen-
kung von Individuen
in Form von Wartezei-
ten vorliegt?

Es ist wahrscheinlich, dass eine Ab-
lenkung aufgrund von Wartezeiten ent-
steht. Es ist möglich, dass Spielgerä-
te zeitweise nicht benutzt werden kön-
nen und gewartet werden muss bis die
Drohne entfernt wurde.

Verletzungen Wie wahrscheinlich ist
es, dass Individuen ab-
gelenkt werden und
dadurch Verletzungen
entstehen?

Ein Spielplatz stellt keinen kritischen
Ort wie z.B. eine Straße dar, den-
noch ist denkbar, dass durch Ablen-
kung Unachtsamkeiten bei der Benut-
zung der Spielgeräte entstehen. Ver-
letzungen können Folge dieser Unacht-
samkeit sein. Aus diesem Grund verge-
be ich hier den Wert wahrscheinlich.

Tabelle 5.9: Bewertung Spielplatz Ablenkung von Individuen

Die beiden folgenden Tabellen bilden materielle Schäden ab. Die erste unter dem Krite-
rium Schäden an Gebäuden und Privateigentum, die zweite für Schäden an der Drohne
selbst.
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Konsequenzen Fragestellung Ergebnis
Optische Mängel Wie wahrscheinlich ist

es, dass Schäden an
Gebäuden und Pri-
vateigentum als opti-
sche Mängel bezeich-
net werden können?

Es ist unwahrscheinlich, dass es zu
optischen Mängeln an Gebäuden und
Privateigentum durch die Landung ei-
ner Drohne kommen kann. Kratzer in
Spielgeräten können als optische Män-
gel bezeichnet werden, allerdings sind
Spielplätze im Allgemeinen der Wit-
terung ausgesetzt und erliegen durch
die regelmäßige Benutzung einem ge-
wissen Verschleiß. Die leichte Beschä-
digung durch eine Drohne hat meiner
Meinung nach selten eine große Auswir-
kung auf die Optik eines Spielgerätes.

Reparaturbedarf Wie wahrscheinlich
ist es, dass Schä-
den an Gebäuden
und Privateigentum
entstehen, die eine
Reparatur nach sich
ziehen?

Es ist eher weniger vorstellbar, dass ei-
ne Drohne Reparaturbedarf an Spiel-
platzgeräten verursacht. Diese Gerä-
te sind relativ robust entwickelt, um
das regelmäßige Spielen zu ermögli-
chen. Allerdings kann davon ausgegan-
gen werden, dass private Gegenstände
der Spielplatzbesucher wie z.B. Kinder-
wägen von der Drohne beschädigt wer-
den könnten. Diesen Fall halte ich für
eher selten eintretend, deshalb verge-
be ich die Wahrscheinlichkeit unwahr-
scheinlich.

Austauschbedarf Wie wahrscheinlich
ist es, dass Schäden
an Gebäuden und
Privateigentum ent-
stehen, bei denen
diese ersetzt werden
muss?

Ich halte es für unwahrscheinlich, dass
es zu Austauschbedarf der Spielgerä-
te und Privateigentum der Besucher
kommt (vgl. Begründung Reparaturbe-
darf).

Tabelle 5.10: Bewertung Spielplatz Schäden an Gebäuden und Privateigentum

56



5 Erarbeitung eines Bewertungsschemas zur Entwicklung einer Prioritätenliste

Konsequenzen Fragestellung Ergebnis
Optische Mängel Wie wahrscheinlich ist

es, dass Schäden an
der Drohne als opti-
sche Mängel bezeich-
net werden können?

Optische Mängel an einer Drohne nach
der Landung auf einem Spielplatz
sind eher unwahrscheinlich. Auf einem
Spielplatz gibt es außer den Spielge-
räten keine Gefahrenstellen, die eine
Drohne beschädigen könnten.

Reparaturbedarf Wie wahrscheinlich ist
es, dass Schäden an
der Drohne entstehen,
die eine Reparatur
nach sich ziehen?

Die Entstehung von Reparaturbedarf
an der Drohne durch eine Landung auf
einem Spielplatz halte ich für eher un-
wahrscheinlich, mit der selben Begrün-
dung wie für optische Mängel.

Austauschbedarf Wie wahrscheinlich ist
es, dass Schäden an
der Drohne entstehen,
bei denen diese ersetzt
werden muss?

Es ist sehr unwahrscheinlich, dass ei-
ne Drohne nach der Landung auf ei-
nem Spielplatz komplett ausgetauscht
werden muss. Begründbar ist dies mit
der selben Begründung wie für optische
Mängel und Reparaturbedarf. In die-
sem Fall setze ich die Wahrscheinlich-
keit sogar noch geringer an. Ich kann
mir kleinere Mängel und Reparaturen
an der Drohne nach einer Landung
auf einem Spielplatz eher vorstellen, als
den Bedarf eines komplett Austauschs.

Tabelle 5.11: Bewertung Spielplatz Beschädigung der Drohne

In diesem Abschnitt ist exemplarisch an der Fläche Spielplatz dargestellt worden, wie
das Bewertungsverfahren angewendet und die Bewertungsmatrix ausgefüllt wird. Im
Anhang 7.2 sind die ausgefüllten Matrizen für die restlichen Grünflächen einsehbar.
Im folgenden Abschnitt wird es darum gehen, aus den ermittelten Ergebnissen der
Matrizen zu bestimmen welche Priorisierung der Flächen vorgenommen wird.

5.5 Ermittlung einer Prioritätenliste zur exemplarischen

Integration in ein Softwaresystem

Nachdem die einzelnen Grünflächen anhand des zuvor vorgestellten Bewertungsver-
fahrens bewertet wurden, lassen sich die verschiedenen in Abschnitt 5.3.2 dargestellten
Summen bilden. Die Ergebnisse werden in diesem Abschnitt vorgestellt. Weiterhin wird
begründet, anhand welcher berechneten Summe die Prioritätsliste erstellt wird. Umso
kleiner die angegebene Priorität ist, umso eher sollte auf dieser Fläche gelandet werden.
Priorität 1 stellt somit die beste Lösung und Priorität 6 die schlechteste dar.
Die folgende Tabelle listet die Ergebnisse für die Gesamtsumme auf.
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Fläche Gesamtsumme Priorität
Kleingarten 70,25 6
Parkanlage 67,125 5
Spielplatz 67,625 4
Friedhof 54,75 3
Grün an Kleingärten 53,125 2
Schutzgrün 44,375 1

Tabelle 5.12: Bewertung nach Gesamtsumme

Die Folgende Tabelle zeigt die Priorisierung anhand materieller Schäden.

Fläche Summe materielle Schäden Priorität
Kleingarten 18 5
Parkanlage 12,25 3
Spielplatz 12,25 3
Friedhof 13,375 4
Grün an Kleingärten 9,625 2
Schutzgrün 9,125 1

Tabelle 5.13: Bewertung nach Summe materielle Schäden

In der nachstehenden Tabelle werden die Summen für Schäden und Behinderungen von
Personen dargestellt und priorisiert.

Fläche Summe Schäden und
Behinderungen von

Personen

Priorität

Kleingarten 52,25 4
Parkanlage 54,875 5
Spielplatz 55,375 6
Friedhof 41,375 2
Grün an Kleingärten 43,5 3
Schutzgrün 35,25 1

Tabelle 5.14: Bewertung nach Summe Schäden und Behinderungen von Personen

Da sich diese Arbeit damit beschäftigt den Wert der Sicherheit in einer exemplarischen
Anwendung zu berücksichtigen, werde ich die Reihenfolge der Priorisierung nach der
Summe der Schäden und Behinderungen von Personen wählen. Die Prioritätenliste lässt
sich aus der Priorisierung der Tabelle 5.14 entnehmen. Im Kapitel 6 wird demonstriert
wie diese Priorisierung in der Anwendung verankert wird.
Weiterhin ist das entwickelte Bewertungsschema beliebig anpassbar sowie veränderbar.
Der Grafik 5.2 liegt eine Excel-Tabelle zugrunde, wodurch unkompliziert Kriterien
aufgenommen und Gewichte angepasst werden können.
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5.6 Schwierigkeiten und Kritik am erstellten

Bewertungsverfahren

Bei der Konzipierung eines Bewertungssystems von Flächen in urbanen Gebieten gab
es einige Punkte, welche die Erstellung eines einheitlichen Konzeptes für mich sehr
schwierig gestaltet haben. Dazu gehört unter anderem die Erarbeitung der relevan-
ten Werte. Die Schwierigkeit der Erarbeitung lag zum einen daran, dass der Bereich
automatisierte Drohnen aktuell noch ein Thema ist, welches in den Anfängen steht.
Weiterhin konnte im Rahmen dieser Arbeit keine empirische Untersuchung durchge-
führt werden, wodurch die Werte meiner subjektiven Einschätzung entsprechen.
Allgemein ist zu sagen, dass die Anwendung der Methode Value Sensitive Design auf ein
hypothetisches System sich als problematisch gestaltet hat. Die Ermittlung von Werten
und potentiellen Betro�enen beruht nur auf der Einschätzung was relevant sein könnte,
ohne eine reale Einschätzung im Austausch mit Anwendern zu liefern. Dennoch ist bei
der Konzipierung eines neuen Systems Value Sensitive Design durchaus heranzuziehen.
Es sollte allerdings bekannt sein, welche Benutzer das System später einsetzen werden,
damit ein Austausch mit den Benutzern stattfinden kann.
Weiterhin sind die vorhandenen Flächen in urbanen Gebieten sehr allgemein gefasst.
Damit eine genaue Bewertung auf die Eignung als Landefläche für Drohnen, unter Be-
rücksichtigung ethischer und moralischer Konzepte, vorgenommen werden kann, muss
ein genaues Bild der Fläche vorliegen. Die Unterschiedlichkeit der vorkommenden Flä-
chen hat es allgemein erschwert, bewertbare Kriterien und Konsequenzen zu definieren.
Hinzu kommt, dass es bisher wenig statistische Werte gibt, die zur Berechnung her-
angezogen werden können. Darüber hinaus stellt sich auch die Frage, ob statistische
Werte überhaupt ausreichend sind, um eine Bewertung durchzuführen. Sie bieten einen
Anhaltspunkt für eine allgemeine Einschätzung einer bestimmten Fläche, im speziellen
müsste allerdings jede Drohne selbst prüfen ob sich die Fläche gerade zu diesem Zeit-
punkt wirklich als Landefläche eignet. Beispielweise könnte ein Spielplatz leer sein und
auf einem Friedhof gerade eine Trauerfeier stattfinden. Damit würde sich die Priorität
der Flächen temporär verändern.
Weiterhin habe ich versucht eine mathematische Operationalisierung der Kriterien,
Konsequenzen und Wahrscheinlichkeiten vorzunehmen. Die Schwierigkeit lag wieder
darin, dass kaum statistische Werte vorliegen. Weiterhin kam dadurch auch die Frage
auf in wie weit ethische Werte überhaupt operationalisiert werden können. Der Ver-
such eine Gewichtung nach dem Utilitaristischen Prinzip „das größte mögliche Glück
für die größte mögliche Zahl“ [7] kann auch kritisiert werden. Es stellt sich die Frage,
wie nach diesem Prinzip Fälle zu beurteilen sind, bei denen es zu entscheiden gilt, ob
beispielsweise 10.000 Menschen erheblichen Wartezeiten ausgesetzt werden oder eine
Person verletzt wird. In dieser Arbeit wurde dieses Problem gelöst, in dem die kör-
perliche Unversehrtheit immer als das Kriterium mit der höchsten Relevanz gesehen
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wird. Nachgelagert wird erst die Masse an Betro�enen überprüft. Dennoch sollte die-
ser Punkt weiter diskutiert werden Außerdem ist auch zu überdenken, wie sinnvoll eine
Bewertung mittels Wahrscheinlichkeitsstufen ohne vorhandene statistische Werte ist.
Zusammenfassend lässt sich festhalten, dass das entwickelte Bewertungsverfahren einen
hohen Grad an Subjektivität enthält. Zum Teil ist dies auch ein gewollter Zustand, da
ich der Meinung bin, dass heutige Technologie noch nicht in der Lage ist ethische Ent-
scheidungen zu tre�en. Das entwickelte Verfahren stellt eine Möglichkeit dar, einem
System von Menschen entwickelte Kriterien mitzuteilen ohne dass das System dabei
eigene Entscheidungen tre�en muss.
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Anwendung

In diesem Kapitel werde die Funktionsweise, technische Voraussetzungen sowie verwen-
dete Softwaretechnische Ansätze der exemplarischen Anwendung beschrieben.
Die Aufgabe des Softwareprototypen ist es, anhand der vom UAV gesendeten GPS-
Koordinaten zu bestimmen, welche die nächst mögliche Landefläche ist. Die zum einen
technisch, anhand der verbleibenden Flugmetern des UAV, sowie ethisch und moralisch
vertretbar mit dem Blick auf die Sicherheit von anderen Individuen ermittelt wird.
Dafür wird am Beispiel Grünflächen, die nächste erreichbare, am besten geeignete Lan-
defläche bei einem Verbindungsabbruch ermittelt. Zunächst wird ein Überblick darüber
gegeben welche technischen Voraussetzungen gegeben sein müssen, um die Software auf
einer Drohne verwenden zu können. Im Anschluss daran wird die Funktionsweise der
Software beschrieben. Weiterhin gehe ich auf verwendete softwaretechnische Ansätze
ein. Abschließend wird ein Überblick über mögliche Ausbaustufen und Erweiterungen
gegeben.

6.1 Technische Voraussetzungen

Damit eine Drohne mit der exemplarischen Software ausgestattet werden kann, müsste
ein zusätzlicher Computer auf der Drohne befestigt werden. Dazu könnte beispielsweise
ein Raspberry Pi oder ein vergleichbarer kleiner Computer verwendet werden. Dieser
müsste mittels Kabelverbindung mit dem Steuermodul des UAV verbunden werden.
Beim Start des UAV muss der zusätzliche Computer und das darauf laufende Programm
ebenfalls gestartet werden. Dies kann gewährleistet werden, in dem z.B. das Programm
per Autostart gebootet wird. Weiterhin muss die Drohne in der Lage sein bestimmen
zu können, ob ein Verbindungsabbruch zu ihrer Steuereinheit vorliegt, sowie darauf hin
eine Anfrage in die Fail-Safe Anwendung senden.

6.2 Funktionsweise der Fail-Safe Anwendung

Zu Beginn ermittelt die Fail-Safe Anwendung einmalig initial die Daten für alle Grün-
flächen in Hamburg. Exemplarisch wird dies aktuell über eine Datei welche zuvor über
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das Transparenzportal Hamburg geladen wurde dargestellt [27]. Über die mitgelieferte
Oberfläche kann, vor dem Abheben des UAV, festgelegt werden in welchem Bereich (im
Folgenden Geofence genannt) sich die Drohne bewegen wird. Durch die Übermittlung
des Geofence an die Fail-Safe Anwendung werden nur Grünflächen die sich in diesem
Bereich befinden gespeichert und für den bevorstehenden Flug berücksichtigt. Dabei
werden Grünflächen, die nur anteilig im Geofenc liegen ebenfalls einbezogen. Durch die
Vergabe des Geofence wird sichergestellt, dass die Drohne auch bei einem Verbindungs-
abbruch den Bereich, für den eine Aufstiegsgenehmigung erteilt wurde, nicht verlässt.
Im Anschluss daran, kann der automatisierte Flug der Drohne gestartet werden. An
dieser Stelle ist anzumerken, dass das von mir entwickelte System keine Software ist die
einen automatisierten Flug der Drohne implementiert, sondern lediglich den Fail-Safe
Fall abdeckt, eine Grünfläche zu ermitteln auf der die Drohne im Falle eines Verbin-
dungsabbruchs landen soll.
Verliert das UAV während des autonomen Fluges die Verbindung zu seiner Steuerein-
heit, muss das UAV seine aktuellen GPS-Koordinaten, sowie die mit der Akkuleistung
noch verbleibenden zu fliegenden Meter an die Fail-Safe Anwendung übermitteln. Dafür
stellt die Fail-Safe Anwendung eine REST-Schnittstelle zur Verfügung. Der Steuercom-
puter der Drohne muss dafür in der Lage sein die Schnittstelle der Fail-Safe Anwendung
zu bedienen. Die mitgelieferte Oberfläche liefert eine Möglichkeit die Übermittlung von
GPS-Koordinaten und Flugmetern zu simulieren. Dies erfolgt durch die Eingabe von
Koordinaten als Latitude und Longitude sowie der verbleibenden Meter, die zurück-
gelegt werden können. Im Anschluss vergleicht die Fail-Safe Anwendung anhand der
übermittelten Daten, welche Fläche sich am besten als Landefläche eignet. Dazu ist
die Tabelle 5.14 im Programm hinterlegt. Die Fail-Safe Anwendung überprüft welche
der gespeicherten Grünflächen mit den verbleibenden Flugmetern zu erreichen sind. Im
Anschluss daran überprüft es die Prioritäten der gefundenen Flächen. Im besten Fall
findet es im gegebenen Radius eine Fläche mit der höchsten Priorität. Ist dies nicht der
Fall wird nach einer alternativen erreichbaren Fläche mit geringerer Priorität gesucht.
Das heißt, das Programm orientiert sich daran eine möglichst hoch priorisierte Fläche
zu finden, als daran die nächstmögliche zu finden. Dadurch wird beispielsweise ver-
hindert, dass bei einem Verbindungsabbruch direkt über einem Spielplatz die Drohne
direkt dort landet. Reichen die Flugmeter aus, liefert die Fail-Safe Anwendung eine
alternative Landefläche die nach dem Bewertungsverfahren als geeigneter eingestuft
wurde.
Lässt sich keine Fläche ermitteln liefert die Software kein Ergebnis. Wie das UAV darauf
reagieren soll, ist in dieser Arbeit nicht behandelt worden. Da der Fokus dieser Arbeit
auf der Evaluierung und Begründung von geeigneten Landeflächen liegt. Die folgende
Abbildung visualisiert den zuvor beschriebenen Vorgang inklusive der Simulation des
Bordcomputers durch den Client.
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6 Beschreibung der exemplarische Anwendung

Abbildung 6.1: Darstellung der Kommunikation zwischen Fail-Safe Anwendung, Droh-
ne und Client 1

Der graue Kasten in der Grafik stellt die Drohne dar. Wie in 6.1 beschrieben ist die
Fail-Safe Anwendung auf einem eigenen Modul auf der Drohne anzubringen. In der von
mir entwickelten Version simuliert der Client den Bordcomputer der Drohne. In einem
realen Anwendungsfall sendet der Bordcomputer die GPS-Position der Drohne an die
Fail-Safe Anwendung.
Da diese Anwendung im Rahmen einer Bachelorarbeit entstanden ist übernimmt der
entwickelte Client mehrere Rollen. Zur Verdeutlichung wie die Anwendung in einem
realen Szenario aufgebaut werden sollte, habe ich die Methode Domain Storytelling [26]
herangezogen. Domain Storytelling ermöglicht es über einfache Grafiken Arbeitsabläufe
zu visualisieren, Anforderungen zu ermitteln und für alle Beteiligten ein einheitliches
Verständnis des betrachteten Ablaufes zu scha�en.

1
Die Abgebildete Grafik 6.1 soll die simulierende Rolle des Clients verdeutlichen. Unter den gängigen

UML-Diagrammen ist keine Darstellungsform mit der dieser Spezialfall gut abgebildet werden

konnte. Deshalb habe ich mich in diesem Fall für eine Freistilnotation entschieden
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Abbildung 6.2: Darstellung der Kommunikation als Domain Story

Die in der Abbildung 6.2 zu erkennenden Laptops repräsentieren die beteiligten Syste-
me. In diesem Fall sind es das Transparenzportal (stellt geografische Daten der Stadt
Hamburg zur Verfügung), die exemplarisch entwickelte Fail-Safe Anwendung, der im-
plementierte Client zur Geofenc Übermittlung sowie die Drohne. Anhand der Nummern
wird kenntlich gemacht in welcher Reihenfolge die einzelnen Arbeitsschritte ablaufen
müssen.
Die Ermittlung von geeigneten Landeflächen in der Fail-Safe Anwendung wurden auf
Grünflächen begrenzt, da in dieser Arbeit keine weiteren Flächen bewertet worden sind.

6.2.1 Client (Simulationsoberfläche)

Unter dem Client ist die entwickelte Oberfläche zu verstehen. Sie dient in erster Linie
zu Demonstrationszwecken im Rahmen der Bachelorarbeit. Die Oberfläche agiert als
Client der Fail-Safe Anwendung und simuliert die Übermittlung von GPS-Position und
verbleibenden Flugmetern und stellt das gelieferte Ergebnis dar. Abgebildet wird die
übermittelte GPS-Position als roter Punkt. Informationen über die ermittelte Grünflä-
che liefert ein Pop-up Fenster, welches die Art und den Namen der Fläche beinhaltet.
Auf der Karte wird sie als gelbe Fläche kenntlich gemacht.
Neben der Simulation ist allerdings denkbar, dass die Oberfläche weiterentwickelt als
Kontrollsystem genutzt werden kann. Damit Drohnen nach einer Notlandung, aufgrund
eines Verbindungsabbruches, wieder aufzufinden sind. Anhand der letzten gesendeten
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Position der Drohne könnte mit Hilfe der Oberfläche die wahrscheinliche Landefläche
gefunden werden. Allerdings würde ich hierbei empfehlen die Drohne zusätzlich mit
einem Sender auszustatten, der seine Positionsdaten übermittelt, um ein leichtes Wie-
derau�nden der Drohne zu ermöglichen.

6.3 Architektur

Die Anwendung ist als Client-Server Modell implementiert. Den Client bildet dabei die
Oberfläche, den Server die Fail-Safe Anwendung. Die Fail-Safe Anwendung stellt eine
Schnittstelle zur Verfügung, über welche eine geeignete Landefläche über die Parame-
ter aktuelle GPS-Position und verbleibende Flugmeter abgefragt werden kann. Eine
vollständige Auflistung der Schnittstelle kann im Anhang 7.2 nachgelesen werden. Der
Client ist dadurch austauschbar. Wodurch die Drohne ebenfalls als Client der Fail-Safe
Anwendung agieren kann.
Weiterhin habe ich mich bei der Implementation der Fail-Safe Software am objektorien-
tierten Anwendungsentwicklungsansatz WAM (Werkzeug- und Materialansatz) orien-
tiert. Dieser Ansatz ermöglicht es über Entwurfsmetaphern Gegenstände und Konzepte
der realen Welt in den Softwareentwurf zu integrieren. Durch die Metaphern kann die
Anwendung strukturiert und organisiert werden. Wodurch Erweiterbarkeit und Wart-
barkeit der Anwendung erhöht werden. Die verwendeten Entwurfsmetaphern im WAM
Ansatz sind [1, 30]:

• Service: Im WAM Ansatz werden Services als Dienstleistungen verstanden und
beinhalten die Fachlogik zur Bereitstellung einer Dienstleistung.

• Werkzeug: Werkzeuge ermöglichen durch Benutzeroberflächen das Bearbeiten von
Materialien und unterstützen Routinetätigkeiten.

• Material: Unter Materialien werden Arbeitsgegenstände gefasst. Diese können
bearbeitet werden und stellen am Ende das Arbeitsergebnis dar.

• Fachwert: Fachwerte können als Erweiterung Primitiver Datentypen verstanden
werden und sind unveränderlich. Das heißt für jeden Wert muss ein neues Objekt
erzeugt werden.

Im mitgelieferten Quellcode ist zu erkennen, dass in der Ordnerstruktur der Anwen-
dung die WAM Entwurfsmetaphern wieder zu finden sind. Zur Veranschaulichung habe
ich diese Struktur in der Grafik 6.3 festgehalten. Gewählt habe ich dafür ein UML-
Paketdiagramm welches einen Überblick über die Paketstruktur des System gibt [40,
S. 111].
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Abbildung 6.3: Paketdiagramm der Fail-Safe Anwendung

Zu erkennen ist in der Darstellung, dass es keine Werkzeuge gibt. Da die Anwendung
nicht im Direkten über eine Benutzeroberfläche verfügt, war die Implementation von
Werkzeugen für die Fail-Safe Anwendung nicht nötig. Abstrakt gedacht, könnte der
zusätzlich entwickelte Client, als Werkzeug gesehen werden, welches über die Web-
Schnittstelle auf die dargestellten Komponenten zugreift.

Die Anwendung ist sowohl als Sourcecode sowie als ausführbare Datei auf dem mit-
gelieferten Datenträger zu finden. Wie die Anwendung gestartet werden kann ist im
Anhang 7.2 genauer beschrieben.

6.4 Ausbaustufen

In diesem Abschnitt wird kurz dargelegt welche Ausbaustufen ich sowohl auf techni-
scher als auch auf ethischer Seite sehe.

6.4.1 Technisch

Die nächsten Ausbaustufen der Fail-Safe Anwendung würden darin liegen, die initiale
Abfrage der geografischen Daten online am Transparenzportal abzufragen, um somit
immer die aktuellsten Daten zu erhalten. Weiterhin könnten die geografischen Daten,
um weitere in urbanen Gebieten vorkommende Flächen ergänzt werden. Dazu müssten
diese allerdings vorher ebenfalls bewertet werden.
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6.4.2 Ethisch

Während der Evaluierung der Bewertungskriterien ist mir vermehrt aufgefallen, dass es
Unterschiede in der Bewertung geben kann, wenn ein zeitlicher Faktor berücksichtigt
wird. Stellt man sich konkrete Flächen wie z.B. eine Parkanlage vor, eignet sich diese
an einem Nachmittag im Sommer eher weniger als Landefläche, da davon auszugehen
ist, dass sich dort viele Personen aufhalten. Anders verhält es sich allerdings um 03:00
Uhr im Januar. Aufgrund der Uhrzeit und Jahreszeit ist zu vermuten das eine Park-
anlage zu dieser Zeit kaum bis gar nicht besucht ist. Eine weitere Ausbaustufe wäre
somit die Kriterien Jahreszeit und Uhrzeit ebenfalls in das Bewertungsverfahren auf-
zunehmen. Außerdem sollten auch weitere Flächen bewertet werden und ein Verfahren
entwickelt werden die verschiedenen, in urbanen Gebieten vorkommenden Flächen, in
Verbindung zueinander zu setzen um zu entscheiden welche Flächen besonders geeig-
net sind. Weiterhin habe ich im meinem Bewertungsverfahren keine Unterscheidung
von Verletzungen vorgenommen. Bei einer Fortführung bzw. Spezifizierung der Arbeit
sollte eine Unterscheidung der Verletzungsart aufgenommen werden. Dadurch können
die Risiken breiter aufgestellt und somit besser evaluiert werden.
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7.1 Fazit

Diese Arbeit hat sich damit beschäftigt einen Fail-Safe für ein teilautonome UAS zu
entwickeln. Dazu wurde sich zunächst mit dem aktuellen Fail-Safe Verhalten von Droh-
nen auseinandergesetzt. Anhand der aktuellen rechtlichen Vorgaben wurde dargelegt,
warum die momentan implementierten Fail-Safe Verhalten für den Drohnenflug mit
Sichtkontakt zur Drohne zwar ausreichend, bei einem teilautonomen System allerdings
zu Problemen führen kann. Im Anschluss daran, wurde ein Fail-Safe Szenario speziell
für teilautonome UAS erarbeitet. Dabei habe ich mich an den bestehenden Mechanis-
men orientiert und diese verfeinert. Darauf habe ich unter Zuhilfenahme des ethischen
Ansatzes Value Sensitive Design Werte und Betro�ene eines UAS ermittelt und den Fo-
kus auf den Wert der Sicherheit gelegt. Das spezielle Szenario mit dem sich diese Arbeit
beschäftigt hat liegt bei der Ermittlung von ethisch vertretbaren Landeflächen. Dazu
habe ich ein Bewertungsverfahren für Grünflächen im Hinblick auf ihre Eignung als
Landeflächen entwickelt. Das von mir entwickelte Bewertungsschema ist als Vorschlag
zu verstehen, mit dem die Konsequenzen von Entscheidungen diskutiert werden können.
Das Bewertungsschema ist ein fachliches Rahmenwerk um Parameter und Auswirkun-
gen aufzuzeigen. Die entwickelte Matrix, mit den von mir festgelegten Kriterien und
Gewichten kann beliebig angepasst und verändert werden. Abschließend habe ich die
im urbanen Gebiet Hamburg vorkommenden Grünflächen anhand dieses Bewertungs-
verfahrens bewertet. Die daraus entstandene Priorisierung ist in der exemplarischen
Anwendung, die ein aufbereitetes Fail-Safe Verhalten darstellt, eingeflossen. Das ent-
wickelte Programm liefert, unter Zuhilfenahme der vorher festgelegten Priorisierung,
die nach dem von mir entwickelten Verfahren beste, ethisch Vertretbare Landefläche.

7.2 Ausblick

Im Rahmen dieser Arbeit habe ich einige Aspekte ausgeklammert und nicht behandelt.
Bestandteil fortführenden Arbeiten könnten z.B. die Durchführung der Phase der empi-
rischen Untersuchung nach der Value Sensitive Design Methode sein, um weitere Werte
und Betro�ene des beschriebenen Systems zu ermitteln und die bestehenden zu festigen
oder gegebenenfalls zu verwerfen. Außerdem könnte sich mit der Integration von weite-
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ren, durch Value Sensitive Design, ermittelten Werte in das System beschäftigt werden.
Ein weiterer Punkt den ich persönlich als sehr wichtig empfinde, wäre die Verfeinerung
des Bewertungsverfahrens. Der Fokus dabei sollte sein, von der momentan bestehen-
den Subjektivität wegzukommen. Weiterhin könnte eine speziellere Betrachtung der
Bewertungskriterien, wie z.B. Verletzungen vorgenommen werden. Da in dieser Arbeit
ausschließlich Grünflächen als potenzielle Landeflächen betrachtet wurden, kann eine
Erweiterung des Bewertungsschemas auf andere in urbanen Räumen vorkommende Flä-
chen ebenfalls interessant sein. Außerdem sollten statistische Werte erhoben werden,
um das Bewertungsverfahren weiter zu verfeinern und die momentan vorhandene Sub-
jektivität zu verringern. Beziehungsweise muss evaluiert werden, ob in diesem Rahmen
ethische Entscheidungen überhaupt frei von subjektiven Einflüssen getro�en werden
können. Wie in Abschnitt 5.6 beschrieben, war die mathematische Operationalisierung
eine besondere Herausforderung. An dieser Stelle wäre eine Evaluierung in wieweit eine
mathematische Operationalisierung überhaupt möglich ist ebenfalls eine mögliche Wei-
terentwicklung. Hinzu kommt die Frage zu klären, ob statistische Werte aussagekräftig
genug sind, um eine Bewertung vornehmen zu können.
Außerdem wäre es denkbar, einen Ansatz mit Zuhilfenahme von künstlicher Intelli-
genz zu entwickeln. Bei diesem wäre zu prüfen und ggf. umzusetzen, dass eine Drohne
selbständig erkennt, ob auf der fokussierten Landefläche gerade Personen, mobile Fahr-
zeuge oder andere Gefährdungen vorhanden sind.
Weiter gedacht, ist die Evaluierung von Flächen im Hinblick auf ihre Tauglichkeit als
Landefläche für Drohnen eher als temporäre Lösung zu betrachten. Stellt man sich vor,
Drohnen werden ein fester Bestandteil des Verkehrs in urbanen Gebieten, wäre die In-
tegration von festen Notlandeplätzen, im gesamten Stadtgebiet wünschenswert. Diese
könnten abgesichert und kenntlich gemacht werden, wodurch der Wert der Sicherheit
erheblich gesteigert werden würde. Der Fokus bei dieser Lösung würde nicht, wie von
mir vorgestellt, auf der Evaluierung von geeigneten Flächen, sondern auf dem Finden
von möglichst unkritischen Routen hin zu einem der erreichbaren Landeplätzen liegen.
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Anhang

Bewertungsmatrizen zu den Grünflächen
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Anhang

Schnittstelle Fail-Safe-Anwendung

Abbildung 8.5: Schnittstelle der Fail-Safe Anwendung

Start der Anwendung

Zum Starten der Fail-Safe Anwendung Doppelklick auf die Datei run-failsafe.bat. Im
Anschluss daran ö�net sich ein Konsolenfenster. Die Anwendung ist gestartet wenn in
diesem Startet SafeApplication zu lesen ist. Dieser Vorgang dauert ca. 10 - 20 Sekunden.
Im Anschluss daran, kann über einen beliebigen Internetbrowser die Oberfläche aufge-
rufen werden. Die Anwendung wurde für den Chrome Browser entwickelt, kann aber
auch in jedem anderen Browser gestartet werden. Dabei kann es aber zu Fehlern in der
Darstellung kommen. Zum Aufrufen des Oberflächenclients, muss in die Eingabezeile
des gewählten Browsers localhost:8080 eingegeben werden.
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